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Hallituksen esitys Eduskunnalle laiksi passilain ja
eriiden siihen liittyvien lakien muuttamisesta

ESITYKSEN PAAASIALLINEN SISALTO

Passilakiin ehdotetaan tehtdviksi ne lain-
sdddannolliset muutokset, joita sormenjélkien
kayttoonotto passeissa edellyttds. Lisédksi eh-
dotetaan muutettavaksi henkilGtietojen kasit-
telystd poliisitoimessa annettua lakia, ulko-
maalaislakia ja ulkomaalaisrekisteristd annet-
tua lakia. Laeilla on tarkoitus sdétdd muun
muassa passin teknisestd osasta, sormenjilki-
en ottamisesta ja niiden lukemisesta sekd
sormenjilkien rekisterdinnistd ja sormenjil-
kitiedon kayttdmisestd, luovuttamisesta sekd
suojaamisesta. Lisdksi esityksessd ehdotetaan
muutettavaksi 16ytotavaralakia.

Kyseessd on toisen biometrisen tunnisteen
kayttoonotto Suomen kansallisissa passeissa
ja muissa matkustusasiakirjoissa. Ensimmadi-
nen biometrinen tunniste, digitaalinen kasvo-
kuva, otettiin Suomessa kayttoon passilailla
vuonna 2006, josta ldhtien passeissa on ollut
myo6s koneellisesti luettava tekninen osa eli
siru. Biometristen tunnisteiden k#yttoonottoa
passeissa edellyttdd Euroopan unionin neu-
voston asetus jdsenvaltioiden myontdmien
passien ja matkustusasiakirjojen turvatekijoi-
td ja biometriikkaa koskevista vaatimuksista.

Sormenjiljet talletettaisiin hakijalta neu-
voston asetuksen mukaisesti passeihin ja
muihin matkustusasiakirjoihin, joissa on siru.
Tavallisen henkilokohtaisen passin lisdksi
sormenjiljet talletettaisiin my6s diplomaatti-
passiin ja virkapassiin sekd ulkomaalaiselle
myonnettdviin - matkustusasiakirjoihin  eli
muukalaispassiin ja pakolaisen matkustus-
asiakirjaan. Passin siruun talletettuja sormen-
jalkid saisi lukea vain passin myontdva vi-
ranomainen sek# poliisi- ja rajatarkastusvi-
ranomainen silloin, kun se on tarpeen henki-
16n tunnistamiseksi tai asiakirjan aitouden
todentamiseksi passin hakemiseen ja matkus-
tusoikeuden toteamiseen liittyvissd toimin-
noissa. Poliisilla olisi liséksi oikeus passin si-
run sormenjilkien lukemiseen aina silloin,
kun silld on laissa sdéddetty oikeus varmentaa
henkilon henkil6llisyys.
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Sormenjiljet otettaisiin myos hakijalta, jo-
ka hakee sellaista passia tai matkustusasiakir-
jaa, jossa ei ole sirua, eli viliaikaisia passeja,
viliaikaista muukalaispassia tai merimies-
passia. Tavallisen passin, viliaikaisten passi-
en, diplomaatti- ja virkapassin sekd meri-
miespassin hakijan sormenjiljet talletettaisiin
poliisin  hallintoasiain  tietojédrjestelmaén.
Vastaavasti muukalaispassin, viliaikaisen
muukalaispassin ja pakolaisen matkustus-
asiakirjan hakijan sormenjiljet talletettaisiin
Maahanmuuttoviraston ylldpitdmdidn ulko-
maalaisrekisteriin.

Esityksessd ehdotetaan, ettd rekisteriin tal-
letettuja passinhakijan sormenjilkitietoja voi-
taisiin  kdyttdd henkilon henkil6llisyyden
varmistamiseksi silloin, kun kéyttétarve liit-
tyy passinhakijan tunnistamiseen henkilon
hakiessa passia tai passinhaltijan tunnistami-
seen tilanteessa, jossa viranomaisella on hen-
kiléon matkustusoikeuteen, maastalahtoon ja
maahantuloon liittyva oikeus tarkastaa henki-
I6n henkilollisyys ja esitetyn asiakirjan aito-
us. Hakijalta otettua ja rekisteriin talletettua
sormenjilked voitaisiin kdyttdd myos haetun
asiakirjan valmistamiseksi. Sen liséksi ehdo-
tetaan, ettd poliisille sédddettdisiin laajempi
oikeus kayttdd sormenjilkitietoja henkilolli-
syyden selvittimiseksi myds muussa toimen-
kuvaansa liittyvéssd henkil6llisyyden selvit-
tdmisessd. Rekisterdityjd passin sormenjélki-
tietoja voitaisiin kdyttdd esimerkiksi vainaji-
en tai tuntemattomien uhrien tunnistamiseksi
tai henkilon henkil6llisyyden selvittimiseksi
esimerkiksi kuulustelutilanteessa.

Passilain luettavuutta muun muassa passin
sisdltdmin teknisen osan ja biometristen tun-
nisteiden osalta ehdotetaan parannettavaksi
muutamilla rakenteellisilla muutoksilla. Li-
siksi esitetddn tehtdvidksi muita pienempid
muutoksia passilakiin.

Lait ehdotetaan tulevaksi voimaan kevédlld
2009.
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YLEISPERUSTELUT

1 Johdanto

Euroopan unionin neuvosto hyvéksyi jou-
lukuussa 2004 asetuksen jdsenvaltioiden
myontdmien passien ja matkustusasiakirjojen
turvatekijoitd ja biometriikkaa koskevista
vaatimuksista EY N:o 2252/2004 (EU:n pas-
siasetus). Asetus edellyttdd, ettd jdsenvaltiot
toteuttavat méiérdajassa kasvokuvan ja sor-
menjilkien kaytt6onoton myontdmissdin
matkustusasiakirjoissa. Jasenvaltioiden
myontdmissd passeissa ja muissa matkustus-
asiakirjoissa tulee olla tekninen osa, siru, jo-
hon haltijan kasvokuva ja sormenjéljet bio-
metrisind tunnisteina talletetaan. Passeihin li-
sittdvien biometristen tunnisteiden tavoittee-
na on parantaa matkustusasiakirjan turvalli-
suutta ja luoda luotettavampi yhteys passin
tai matkustusasiakirjan ja sen haltijan vilille.

Asetuksessa tarkoitettujen toimenpiteiden
maérdajat ovat sidottuja komission hyvéksy-
miin teknisiin eritelmiin. Jdsenvaltioiden on
sovellettava EU:n passiasetusta vaiheittain.
Asetusta on sovellettava kasvokuvan osalta
viimeistddn 18 kuukauden kuluttua kasvoku-
vaa koskevien teknisten eritelmien hyvaksy-
misestd. Sormenjélkien osalta asetusta on so-
vellettava 36 kuukauden kuluttua sormenjél-
kid koskevien teknisten eritelmien hyviksy-
misestd. Kasvokuvaa koskevat tekniset eri-
telmét hyvaksyttiin 28 pdivind helmikuuta
2005. Eduskunta hyviksyi 19 pdivianad kesa-
kuuta 2006 passilain (671/2006), jolla Suo-
men passeissa otettiin kdyttoon siru, johon
passinhaltijan kasvokuva talletetaan. EU:n
passiasetuksen edellyttdimé siru otettiin kéyt-
toon henkilokohtaisen passin lisdksi diplo-
maattipassissa, virkapassissa sekd ulkomaa-
laiselle myonnettdvissd matkustusasiakirjois-
sa eli muukalaispassissa ja pakolaisen mat-
kustusasiakirjassa.

Sormenjdlkid koskevat tekniset eritelmit
hyviéksyttiin 28 pidivina kesdkuuta 2006. Nyt
kyseessd olevalla esitykselld ehdotetaan to-
teutettavaksi EU:n passiasetuksen edellytté-
mien sormenjélkien lisddminen sirun sisélta-
viin passeihin. EU:n passiasetus edellyttis,
ettd jasenvaltioiden on toteutettava tarvittavat

muutokset sormenjilkien kayttoon ottami-
seksi viimeistddn 28 pdiviand kesdkuuta 2009.

Biometrisilla tunnisteilla tarkoitetaan sel-
laisia henkilon fyysisid tai kdyttdytymiseen
liittyvid piirteitd, jotka ovat tarpeeksi yksilol-
lisid toimiakseen henkilon tunnistamisessa.
Fyysisid piirteitd ovat esimerkiksi kasvojen
piirteet, sormenjilki, silmén iiris ja verkko-
kalvo. Kéyttdytymiseen liittyvid piirteitd ovat
esimerkiksi allekirjoitus ja puhe. Biometrii-
kan perusolemukseen kuuluu se, ettei tunnis-
tusta voida koskaan pitdd tdydellisend. Bio-
metrisen tunnistamisen epéitdydellisyys joh-
tuu suurimmaksi osaksi ympéroivien olosuh-
teiden muutoksista. Jos esimerkiksi valaistus
on huono, tarkan vertailukuvan muodostami-
nen kasvoista on vaikeaa. Lisdksi jérjestel-
min kdyttovarmuuteen vaikuttavat kayttdjan
kehossa tapahtuvat tilapdiset muutokset, ku-
ten painon nousu tai pienten onnettomuuksi-
en tai kulumisen aiheuttamat vauriot sor-
menpdissd. Erityistd huomiota onkin kiinni-
tettdvd tunnistuksen lopulliseen varmistuk-
seen.

Vaikka jo kéytossd oleva kasvontunnistus
on kohtalaisen luotettava menetelmi, se hi-
vidd tarkkuudessaan useimmille muille bio-
metrisille tunnistusmenetelmille, kuten sor-
menjélkitunnistukselle. Sormenjilkeen pe-
rustuva tunnistus on vanhin ja laajimmin le-
vinnyt biometrinen tunnistusmenetelma, jon-
ka vuoksi menetelmén luotettavuus ja tark-
kuus ovat kehittyneet hyville tasolle. Sor-
menjélkitunnistuksen heikkoutena voi kui-
tenkin olla menetelmin aiheuttama kielteinen
mielikuva esimerkiksi sen vuoksi, ettd sor-
menjilkitunnistus yhdistetddn helposti rikol-
listen tunnistamiseen. Sormenjilkimenetel-
min yhtend heikkoutena on ollut myods mah-
dollisuus hamétid jirjestelmédd vidrennetylld
sormenjéljelld. Sormenjilkid jad kaikkialle.
Sormenjéljen kopiointi esimerkiksi juomala-
sista on tdysin mahdollista. Kopioidun jéljen
voi siirtdd esimerkiksi silikonimuovikalvolle
ja liimata oman sormensa pidille. Védrentd-
minen on mahdollista mutta kdytinnossa kui-
tenkin erittdin vaikeaa. Lisdksi sormenjiljen
lukemiseen kéytettavid mikropiirejd on kehi-
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tetty tunnistamaan tdllaisia vddrennysyrityk-
sid. Biometrisen tunnistamisen, esimerkiksi
sormenjilkitunnistamisen, kdyttoonoton osal-
ta tulisikin kiinnittd4 erityistd huomiota tun-
nistuksen luotettavuuteen.

Biometrista tunnistamista voidaan kayttda
verifiointiin eli sen todistamiseen, ettd henki-
16 on se, joka viittdd olevansa. Vertailu veri-
fioinnissa (1:1 vertailu) tehdddn esimerkiksi
haltijan esittimén passin siruun talletettuun
sormenjidlkeen. Vertailua ei tehdd toiseen
henkil66n. Biometrista tunnistusmenetelmii
voidaan  kéyttdd myds  identifiointiin
(1:moneen vertailu), jossa tutkitaan, kuka
henkil on. Henkil6std luettua sormenjilked
verrataan esimerkiksi kaikkiin tietovaraston
sisdltdmiin sormenjdlkiin. Henkilo kyetddn
tdlloin tunnistamaan myos ilman, ettd hian on
esittdnyt viitettd omasta henkil6llisyydes-
tddn.

On ensiarvoisen tiarkedd, ettd passia hakeva
henkil§ tunnistetaan oikein, silldi my&hem-
min virheen havaitseminen ja korjaaminen
on erittdin vaikeaa. Vertailu, jossa henkil6n
jilked verrataan ainoastaan siruun talletet-
tuun jilkeen (1:1 vertailu), ei mahdollista
kaksoishenkilollisyyksien eliminointia. Ai-
noaksi keinoksi sen varmistamiseksi, ettei
passia hakevalla henkil6lld ole matkustus-
asiakirjoja useammalla eri henkil6llisyydelld
tai ettd passi myonnetddn hakijan tiedoilla
vain yhdelle henkilolle, jd&d passinhakijan
sormenjédlkien vertaaminen tietokantaan tal-
letettuihin sormenjilkiin (1:moneen vertailu).

Komissio on EU:n passiasetusta koskevas-
sa esityksessddn ehdottanut, ettd pitkdn aika-
vilin tavoitteeksi voitaisiin asettaa myonnet-
tyjen passien (ja mahdollisesti muiden mat-
kustustarkoituksiin kdytettdvien asiakirjojen)
keskitetyn eurooppalaisen rekisterin perus-

taminen todellisen “pddstd pddhdn” -
turvamekanismin luomiseksi (KOM(2004)
116 lopull.).

Komission ehdotuksen mukaan rekisteriin
talletettaisiin vain sormenjiljet ja matkustus-
asiakirjan numero, ei muita henkilGtietoja.
Rekisterin kaytto tulisi komission mukaan ra-
jata rajatarkastuksiin, joissa sitd voitaisiin
kayttdd sen varmistamiseen, ettd matkustus-
asiakirja on myonnetty nimenomaan tarkas-
tuksen kohteena olevalle henkilslle. Mahdol-
lisuutta on kuitenkin vield komissionkin mu-

kaan arvioitava perusteellisemmin sen teknis-
ten ja oikeudellisten vaikutusten ja kustan-
nushyotysuhteen kannalta sekd suhteessa
joissakin jdsenvaltioissa kehiteltdviin myon-
nettyjen passien kansallisiin rekistereihin.
Erityisen tdrke#dd olisi myos tarkastella vai-
kutuksia, joita téllaisen eurooppalaisen rekis-
terin perustamisella olisi EU:n kansalaisten
perusoikeuksien ja erityisesti tietosuojan
kannalta. Esityksen osalta ei ole Euroopan
unionissa tapahtunut vield etenemista.

Kisitellessddn valtioneuvoston kirjelmaa
EU:n passiasetusta koskevasta komission eh-
dotuksesta (U 26/2004 vp) hallintovaliokunta
on lausunut, ettd rekisterin kéyttoonottoa
voidaan pitdd perusteltuna sekd sisdisen tur-
vallisuuden ettd matkustusturvallisuudenkin
ndkokulmasta (HaVL 13/2004 vp). Téllaisen
rekisterin kéyttdtarkoitus olisi kuitenkin méa-
riteltdvéd tarkkaan etukidteen ja samalla olisi
huolehdittava asianmukaisesta tietosuojasta.
Lis#ksi valvontaa varten olisi tarpeen asettaa
erillinen ja riippumaton tietosuojaviranomai-
sista koottu valvontaelin.

Tunnistamiseen soveltuva biometrinen
ominaisuus on pysyvd, muuttumaton ja pe-
ruuttamaton osa yksilod. Téstd syystd bio-
metriset tunnisteet asettavat erityisid vaati-
muksia tietoturvalle, jotta sen, jonka biomet-
risid ominaisuuksia talletetaan tai késitelldén,
yksityisyyden suojan toteutuminen voitaisiin
varmistaa. Uhkia voidaan pyrkid véhentd-
madn muun muassa riittdvén tehokkailla tie-
toturvaratkaisuilla. Biometriseen tunnistami-
seen liittyvistd tietoturvasta on hyvi kuiten-
kin muistaa, ettd toisaalta on kysymys bio-
tunnistuksen ja tallennusalustan, esimerkiksi
passin sirun tai rekisterin, tietoturvan varmis-
tamisesta. Toisaalta taas sekd biometrinen
tunnistaminen ettd biometrisen tiedon rekis-
terdinti itsessddn luovat tietoturvallisuutta ja
suojaavat henkilon henkil6llisyytta.

Jos tietokantojen kéyttéd ei ole sddnnelty
tarkasti, ne mahdollistavat sormenjilkien
kayttamisen tietokannan alkuperidistarkoituk-
sen vastaisella tavalla. Tietokantojen ristiin-
kaytostd sormenjilkien kayttdmiseksi muissa
sovelluksissa on sdddettdva lailla. Sormen;jil-
jet sisdltdvin tietokannan muodostamisessa,
kdytossd ja suojaamisessa védrinkdytoksid
vastaan on noudatettava erityistd harkintaa ja
huolellisuutta.
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2 Nykytila
2.1 Lainsdddéanto ja kiytinto

Suomen kansalaisen oikeudesta matkustaa
maasta ja saapua maasta sdddetddn passilais-
sa. Passilaki sisdltdd sddnnoksid muun muas-
sa kansallisen passin hakemisesta ja mydn-
tdimisestd sekd passin peruuttamisesta ja
poisottamisesta. Passia koskevien tietojen re-
kisterdintiin sovelletaan erityislakina henki-
Iotietojen kisittelystd poliisitoimessa annet-
tua lakia (761/2003). Ulkomaalaiselle my6n-
nettdvistd muukalaispassista ja pakolaisen
matkustusasiakirjasta sdddetddn ulkomaalais-
laissa (301/2004). Niiden asiakirjojen tieto-
jen rekister6innistd on voimassa, mitd ulko-
maalaisrekisteristd annetussa laissa
(1270/1997) sdddetdan.

Tavallisia passeja myonnettiin  vuonna
2007 yhteensd noin 400 000 kappaletta, miké
luku vastaa hyvin yleisesti vuosittain myon-
nettdvien henkilokohtaisten passien lukumaé-
rdd. Edustustoissa tistd madrdstd myonnettiin
alle 13 000 passia. Ahvenanmaan passeja
myonnettiin yli 2100 kappaletta. Viliaikaisia
passeja myonnettiin  kaikkiaan noin 8400
kappaletta, joista viliaikaisten muukalaispas-
sien osuus oli vain alle kymmenen kappalet-
ta. Muukalaispasseja ja pakolaisen matkus-
tusasiakirjoja myonnettiin vuonna 2007 noin
5700 kappaletta, joista poliisin myodntdmid
uusia muukalaispasseja ja pakolaisen mat-
kustusasiakirjoja oli jonkin verran vihemmén
kuin  Maahanmuuttoviraston — myontdmia
muukalaispasseja ja pakolaisen matkustus-
asiakirjoja.  Ulkoasiainministerié6  myonsi
vuonna 2007 ldhes 1600 virka- tai diplomaat-
tipassia. Valtaosa néistéd oli diplomaattipasse-
ja. Merimiespasseja myonnettiin yli 470 kap-
paletta, vain alle kymmenen néistd myonnet-
tiin ulkomaan edustustoissa.

Passin hakeminen ja myontdminen

Passia on haettava kirjallisesti ja hakemuk-
seen on liitettdvd hakijan kasvokuva, josta
hakija on hyvin tunnistettavissa. Passihake-
mus on jitettdvd henkil6kohtaisesti, ja se ji-
tetddn kihlakunnan poliisilaitokseen. Hake-
mus on mahdollista jittdd myos liikkuvalle

poliisille silloin, kun kyse on Helsinki-
Vantaan lentoasemalla myonnettivéstd pas-
sista. Passin myontavét kihlakunnan poliisi-
laitos tai Helsinki-Vantaan lentoasemalla
liikkkuva poliisi. Ulkomailla olevalle suoma-
laiselle passin myontdd passilain 10 §:n 2
momentissa tarkoitettu Suomen edustusto.
Diplomaattipassin ja virkapassin myontda ul-
koasiainministerio, jolta diplomaatti- ja vir-
kapassia myos kirjallisesti haetaan. Maa-
hanmuuttovirasto myontdd muukalaispassin
ja pakolaisen matkustusasiakirjan Suomessa
olevalle ulkomaalaiselle. Ulkomailla olevalle
ulkomaalaiselle muukalaispassin myontda
Suomen edustusto. Kihlakunnan poliisilaitos
paittdd uuden muukalaispassin ja pakolaisen
matkustusasiakirjan myontdmisestd silloin,
kun hakijalla on esittdd voimassa oleva muu-
kalaispassi tai pakolaisen matkustusasiakirja.

Valmiin passin saa noutaa myds passinha-
kijan valtuuttama henkild. Valmis passi voi-
daan ldhettdd hakijan pyynnostd myos postit-
se. Passeista annetun valtioneuvoston asetuk-
sen (705/2006) 4 § edellyttdad, ettd valmiin
passin ldhettiminen postitse tulee suorittaa
kayttamalld kirjattua kirjeldhetystd tai vas-
taavan tasoista luotettavaa lahetystapaa. Ndin
postin kulkua voidaan seurata. Henkilokortti-
passijarjestelméstd saaduista tiedoista ilme-
nee, ettd esimerkiksi ajalla elokuu 2006 - jou-
lukuu 2007 oli jarjestelméén kirjattu tieto yh-
teensd S1:std postiin kadonneesta passista.
Poliisilaitokselta asiakkaalle kirjattuna kir-
jeend ldhetettyjd passeja ei ollut kyseisend
ajanjaksona kadonnut lainkaan. Passin ka-
toamiset olivat tapahtuneet joko passinval-
mistajan ja poliisilaitoksen vililld tai Suomen
edustustojen ldhettdessd passeja asiakkaille,
jolloin Idhetyksen oli hoitanut ulkomaan pos-
tilaitos. Suuri osa postissa kadonneiksi ilmoi-
tetuista passeista 10ytyy myohemmin. Jos
passi katoaa postissa, hakijan tulee ilmoittaa
siitd myontédvélle viranomaiselle saadakseen
uuden passin. Hakijalla on oikeus saada uusi
passi postissa kadonneen tilalle maksutta.
Kun passi ilmoitetaan kadonneeksi, se peruu-
tetaan. Kadonneesta tai anastetusta passista
kirjataan rikosilmoitus poliisiasiain tietojéar-
jestelmién, jossa se etsintdkuulutetaan omai-
suusetsintdkuulutuksena. Kadonnut tai anas-
tettu matkustusasiakirja kuulutetaan myos
Schengen-alueella kaytettdvissd Schengenin
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tietojdrjestelméssd (SIS, Schengen Informa-
tion System).

Passilain tarkoittamia passeja ovat tavalli-
nen passi, Ahvenanmaan passi, viliaikainen
tavallinen passi ja viliaikainen Ahvenan-
maan passi. Passilain sdannoksid sovelletaan
my0s ulkoasiainministerion myontdmiin dip-
lomaattipasseihin ja virkapasseihin. Myds
merimiespassin hakemisesta, myontdmisestd,
peruuttamisesta ja ottamisesta viranomaisen
haltuun on voimassa, mitd passilaissa sddde-
tddn passin hakemisesta, myontdmisesti, pe-
ruuttamisesta ja viranomaisen haltuun otta-
misesta. Ulkomaalaiselle voidaan myontidd
matkustusoikeutta ja henkildllisyyttd osoitta-
vaksi asiakirjaksi muukalaispassi, viliaikai-
nen muukalaispassi tai pakolaisen matkus-
tusasiakirja siten kuin ulkomaalaislain 8 lu-
vussa sdddetddn.

Passinhakijan tunnistaminen

Passinhakijan on hakiessaan passia esitet-
tdvd tunnistamisasiakirjana poliisin myonté-
mé voimassa oleva henkilollisyyttd osoittava
asiakirja. Jollei hakijalla ole esittdd tunnista-
misasiakirjaa, poliisi suorittaa tunnistamisen.
Passilain 9 § edellyttdd, ettd passinhakijan
tunnistaminen tulee suorittaa luotettavalla ta-
valla. Poliisin myontdmistd henkil6llisyytta
osoittavista asiakirjoista, jotka hyviksytdin
tunnistamisasiakirjana henkilkorttia ja pas-
sia haettaessa, sdddetddn poliisin myontdmis-
td henkil6llisyyttd osoittavista asiakirjoista
annetussa  valtioneuvoston  asetuksessa
(707/2006).

Poliisi suorittaa passinhakutilanteessa haki-
jan henkil6llisyyden selvittimisen. Passinha-
kijan on esitettivd hakemusta jittdessddn
henkilollisyyttd osoittavana asiakirjana passi
tai henkilokortti, josta hakija tunnistetaan.
Jos téllaista asiakirjaa ei ole esittdd tai haki-
jaa ei voida esitettdvistd asiakirjasta tunnis-
taa, voidaan hakija tunnistaa my6s muusta
sellaisesta asiakirjasta, josta hdn on tunnistet-
tavissa. Milloin esimerkiksi kuva on vanha
tai tunnistusta ei kyetd muun muassa koko-
parran ajamisen vuoksi helposti tekeméén,
tunnistaminen tapahtuu kyselemaélld poliisin
kaytossd olevia rekistereitd hyodyntden asi-
akkaalta hantd itseddn koskevia tietoja niin
kauan, ettd henkil6llisyydestd varmistutaan.

Jos hakijalla ei ole esittdd mitdédn asiakirjaa
henkil6llisyydestddn, pyritdén henkild tunnis-
tamaan niin sanotussa erityisessd tunnistus-
menettelyssd padsaintoisesti asiakaspalvelus-
ta erillddn olevassa tilassa, jossa tunnistami-
seen kidytetddn enemméin aikaa ja poliisin
kaytossd olevia rekistereitd tarkastellaan en-
tistd perusteellisemmin. Huoltajat voivat li-
sdksi todistaa alaikdisen hakijan henkil6lli-
syyden esittdimélld oman passinsa tai henki-
I6korttinsa, jos huoltaja tai huoltajat voidaan
vaikeudetta tunnistaa. Erityinen tunnistusme-
nettely vie aikaa arvioiden noin 5—20 mi-
nuuttia riippuen siitd, mitd tietoja hakijasta
on poliisin kdytdssd olevissa rekistereissa.

Suomen edustustojen suorittama passinha-
kijan tunnistaminen ulkomailla noudattaa ko-
timaista poliisin suorittamaa tunnistuskaavaa.
Keskeinen poikkeus on ulkomaisten henki-
161lisyystodistusten ja passien hyviaksyminen.
Edustustot voivat hyviksyé hakijan henkilol-
lisyyden selvittdmistd varten my6s ulkomaa-
laisen viranomaisen myontdmén virallisen
valokuvalla varustetun asiakirjan, jos hakijal-
la ei ole esittdd Suomen viranomaisen myon-
tdmaid asiakirjaa. Erityispiirteend edustustois-
sa myonnettyjen passien osalta on myos se,
ettd passinhakijana on usein henkil6, joka ei
ole suomalaissyntyinen eikd asunut Suomes-
sa, jolloin hédnestd ei juurikaan ole tietoja
Suomen viestotietojarjestelméssa.

Muukalaispassin tai pakolaisen matkustus-
asiakirjan hakijan tunnistamisen suorittaa po-
liisi hakemusta vastaanottaessaan. Maahan-
muuttovirasto tekee lopullisen p#idtoksen
asiakirjaan tehtdvistd henkilollisyyttd koske-
vasta merkinnédstd asiakirjan myo6ntdmista
koskevassa p#atoksessddn. Hakijan henkilol-
lisyyttd voidaan tarkkailla myds rinnalla kul-
kevassa oleskelulupaprosessissa. Muukalais-
passien ja pakolaisen matkustusasiakirjojen
hakijoiden tietoja ei ole viestotietojérjestel-
misséd yhtd kattavasti kuin suomalaisten pas-
sien hakijoiden tietoja. Muukalaispassiin ja
pakolaisen matkustusasiakirjaan voidaan
voimassa olevan lain mukaan myds kirjata,
ettei haltijan henkil6llisyyttd ole voitu luotet-
tavasti selvittdd, jolloin henkildtiedot perus-
tuvat esimerkiksi vain hakijan omaan ilmoi-
tukseen. Jos ulkomaalainen on vihintddn
viimeiset 10 vuotta esiintynyt véestotietojér-
jestelmidstd ilmenevilld henkilollisyydells,



8 HE 234/2008 vp

hénen henkilollisyyttddn voidaan kansalai-
suuslain (359/2003) 6 §:n nojalla pitdd selvi-
tettynd ja hinelle voidaan myo6ntdd Suomen
kansalaisuus.

Passin sisdltimai tekninen osa

Passeihin on passilain voimaantulosta eli
elokuusta 2006 ldhtien sisdltynyt tekninen
osa, siru, johon talletetaan biometrisenid tun-
nisteena haltijan kasvokuva. Passivalokuvas-
ta annetussa sisdasiainministerion asetukses-
sa (708/2006) maaritellddn muun muassa ku-
van koko ja kasvojen mittasuhteet seki asete-
taan vaatimuksia muun muassa asennolle,
ilmeille ja asusteille sekd taustalle ja valais-
tukselle. Passin sirusta ja sen sisdltdmisti tie-
doista ei ole voimassa olevassa laissa nimen-
omaisia sdédnnoksid. Siruun talletetaan nykyi-
sellddn digitaalisen kasvokuvan lisdksi kaikki
ne tiedot, jotka ovat passin koneluettavassa
osassa eli passinhakijan sukunimi, etunimet,
sukupuoli, henkil6tunnus, syntyméaika, kan-
sallisuustunnus, passin viimeinen voimassa-
olopdivd sekd asiakirjanumero. Siruun talle-
tetaan myo0s sirun tietojen aitouden ja ehey-
den varmistamiseen liittyvid tietoja eli sirun
tietosisédllon sdhkoinen allekirjoitus ja sitd
vastaava allekirjoitusvarmenne, jota kiyte-
tdén allekirjoituksen aitouden toteamisessa.

Siru sisdltyy keskitetysti valmistettuihin
passeihin eli tavalliseen passiin, Ahvenan-
maan passiin, diplomaatti- ja virkapassiin se-
kd muukalaispassiin ja pakolaisen matkus-
tusasiakirjaan. Sirua ei ole viliaikaisissa pas-
seissa eikd viliaikaisissa matkustusasiakir-
joissa, silld niihin ei sovelleta EU:n pas-
siasetusta sen 1 artiklan 3 kohdan nojalla.
Passin, muukalaispassin ja pakolaisen mat-
kustusasiakirjan turvatekijoistd ja biometri-
sisti tunnisteista on voimassa, miti EU:n
passiasetuksessa sdddetddn. Biometrisen tun-
nisteen sisdltdvin passin, muukalaispassin ja
pakolaisen matkustusasiakirjan kannessa on
titd osoittava tunnuskuva. Asiakirjan siruun
talletettujen tietojen aitouden ja eheyden
varmistamiseen liittyvin varmenteen luo Vi-
estorekisterikeskus.

Passin teknisen osan tietojen tietoturva

Passin teknisen osan tietojen tietoturvaa
koskeva sddnnos lisdttiin passilakiin, kun
passeissa otettiin kdyttoon siru. Myo6s ulko-
maalaislakiin otettiin tuolloin sé&nnds henki-
l6n fyysisiin ominaisuuksiin perustuvien tun-
nistetietojen tietoturvasta muukalaispassien
ja pakolaisen matkustusasiakirjaan siséllyte-
tyn sirun osalta.

Siruun talletetaan vain sellaisia henkil6tie-
toja, jotka ovat passiasiakirjalla my6s visuaa-
lisesti nédkyvissd. Esimerkkind mainittakoon
kasvokuva. Passin myo6ntdvd viranomainen
vastaa siitd, ettd passia annettaessa sen ko-
neellisesti luettavan teknisen osan tiedot ovat
yhdenmukaiset vastaavien passissa visuaali-
sesti ndhtdvissi olevien tietojen kanssa. Sisd-
asiainministerion, joka pédttdd passin mallin
ja muut sen valmistamiseen liittyvit seikat,
tulee erityisesti huolehtia passin koneellisesti
luettavien teknisen osan tietojen tietoturvas-
ta. Sisdasiainministerid vastaa tietoturvasta
myds sellaisen kolmannen osapuolen osalta,
joka ministerion toimeksiannosta kokonaan
tai osittain toteuttaa passin koneellisesti luet-
tavien teknisen osan tietojen tallettamisen.
Vastuun laajuus on samansiséltéinen kuin
silloin, kun toimet toteutetaan ilman kolman-
sia osapuolia.

Sirun tietojen tietoturvassa on Kkiinnitetty
erityinen huomio siihen, ettd kdytetyt jarjes-
telmit sekd laitteet ja ohjelmistot ovat riitté-
vin turvallisia ja luotettavia sekd suojattuja
muutoksilta ja vadrentdmiseltd. Huomiota tu-
lee kiinnittdd myos siihen, ettd biometriset
tiedot ja niiden tallettamisessa ja késittelyssd
kaytettdvit tietojarjestelmét ovat vain niihin
oikeutettujen hyoddynnettdvissd. Sirun tiedot
suojataan oikeudettomalta lukemiselta siten,
ettd siruun talletettuja tietoja on mahdollista
lukea vain optisen konelukukentin lukemisen
jilkeen. Tam4 estdd sen, ettd sirun tietoja lu-
ettaisiin passinhaltijan tietimittd ja ilman, et-
td hén on luovuttanut passin luettavaksi.

Ulkoasiainministerid ~ vastaa  passilain
30 §:n 3 momentin mukaan passin koneelli-
sesti luettavien tietojen tietoturvasta diplo-
maattipassien ja virkapassien sekd ulkomaan
edustustojen myo6ntdmien passien osalta.
Muukalaispassien ja pakolaisen matkustus-
asiakirjojen teknisen osan tietojen tietotur-
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vasta vastaavat rekisterinpitdjd, lupaviran-
omainen ja késittelija siten kuin ulkomaalais-
lain 202 a § edellyttéa.

Passirekisteri

Poliisi pitdd passeista ja niihin merkityistd
ja talletetuista tiedoista rekisterid. Passilain
29 §:ssé tarkoitettu passirekisteri on osa hen-
kilétietojen kisittelystd poliisitoimessa anne-
tun lain 3 §:ssé tarkoitettua poliisin hallinto-
asiain tietojdrjestelmad. Passirekisteriin so-
velletaan, mitd sdddetddn henkilotietojen ké-
sittelystd poliisitoimessa annetussa laissa.
Mainittu laki sisdltdd sddnnokset poliisilain
(493/1995) 1 §:sséd tarkoitettujen tehtdvien
suorittamiseksi tarpeellisten henkilGtietojen
automaattisesta kisittelystd ja muusta henki-
lotietojen késittelystd. Poliisin henkilorekis-
terit ovat joko varsinaisiin poliisitarkoituksiin
(jarjestys-, rikos- ja turvallisuuspoliisitoimin-
ta) tai hallinnollisiin tarkoituksiin (hallinto-
poliisitoiminta), esimerkiksi lupa-asioiden
hoitamiseen, perustettuja. Passirekisterin tie-
toja poliisin hallinnollisiin tarkoituksiin pe-
rustettuna rekisterind saadaan ldhtokohtaises-
ti kéyttdd ja luovuttaa poliisiorganisaation si-
sélld vain sellaisiin tarkoituksiin, joita varten
rekisteri on perustettu. Tietojen kdyttdiminen
ja luovuttaminen poliisiorganisaation sisalla
muihin tarkoituksiin on sallittua vain laissa
sdddettyjen erityisten edellytysten tdyttyessa.
Tietoja voidaan madritellyissd tapauksissa
luovuttaa myos ulkopuolelle. HenkilGtietojen
késittelystd poliisitoimessa annettu laki sisél-
td4 erikseen sddnnokset tietojen luovuttami-
sesta sekd kotimaassa ettd ulkomaille.

Henkil6tietojen  késittelyyn  sovelletaan
henkilétietolakia (523/1999) ja viranomais-
ten toiminnan julkisuudesta annettua lakia
(621/1999) siltd osin kuin toisin ei henkilo-
tietojen késittelystd poliisitoimessa annetussa
laissa tai muussa laissa sdddetd. Voimassa
olevan henkilGtietojen kasittelystd poliisitoi-
messa annetun lain 3 §:n mukaan hallintoasi-
ain tietojéarjestelmd voi sisdltdd henkiloistd
tietoja, joita on tarpeen kisitelld poliisilain 1
§:n 3 momentissa sdddettyjen tehtdvien suo-
rittamiseksi. Tietojdrjestelmddn saadaan tal-
lettaa henkilén henkil6llisyyttd koskevista
tiedoista tdydellinen nimi, syntymé&aika, hen-
kilétunnus, sukupuoli, &idinkieli, kansalai-

suus, siviilisdéty, syntymévaltio, syntyméko-
tikunta, kotikunta, ammatti, osoite ja puhe-
linnumero tai muu yhteystieto, tieto henkilén
kuolemasta sekd ulkomaalaisen henkilon
matkustusasiakirjan tiedot.

Tietojdrjestelmddn saadaan lisdksi tallettaa
poliisilain 1 §:n 3 momentissa sdddettyjen
tehtdvien suorittamiseksi hankittuja muita
tarpeellisia tietoja. N&itd ovat muun muassa
passilaissa poliisille ja Suomen edustustoille
sdddettyjen tehtdvien suorittamiseksi tiedot
passihakemuksesta ja padtoksestd passiasias-
sa, tiedot passista ja muusta Suomen viran-
omaisen antamasta matkustusasiakirjasta,
tiedot passin katoamisesta, anastamisesta tai
haltuun ottamisesta seké tiedot passin anta-
misen esteistd ja passiasiaan liittyvéstd huo-
mautuksesta. Edelleen tietojarjestelméin
saadaan tallettaa henkilon tunnistamiseksi ja
henkil6llisyyttd osoittavan asiakirjan valmis-
tamiseksi henkilén valokuva ja nimikirjoi-
tusniyte, jotka henkild on luovuttanut polii-
sille tai ulkoasiainhallinnon viranomaiselle
hakiessaan sellaista lupaa tai paatostd, jonka
valmistamiseksi henkilon valokuva ja nimi-
kirjoitusndyte on tarpeen.

Diplomaatti- ja virkapassirekisteri

Ulkoasiainministerio yllapitdd diplomaatti-
ja virkapassirekisterid myontdmistddn diplo-
maatti- ja virkapasseista. Diplomaatti- ja vir-
kapassirekisteri sijaitsee fyysisesti poliisin
hallintoasiain tietojdrjestelmidn yhteydessd
olematta kuitenkaan sen osa. Diplomaatti- ja
virkapassirekisterid koskevat sddnnokset si-
séltyvit passilain passirekisterid koskevaan
29 §:ddn. Rekisteriin talletettavien tietojen
osalta on voimassa, mitid edelli on kuvattu
poliisin hallintoasiain tietojédrjestelmén tieto-
sisdllostd. My0s tietojen poistamisessa nou-
datetaan henkilGtietojen késittelystd poliisi-
toimessa annetussa laissa passitietojen pois-
tamiselle sdddettyjd aikoja.

Ulkomaalaisrekisteri

Ulkomaalaisrekisteristd annettu laki sisil-
td4 sddnnokset henkilttietojen kerddmisestd
ja tallettamisesta ulkomaalaisrekisteriin sekd
sithen talletettujen tietojen kéyttdmisestd ja
luovuttamisesta. Ulkomaalaisrekisteriin saa
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voimassa olevan ulkomaalaisrekisteristd an-
netun lain 5 §:n 1 momentin 5 kohdan mu-
kaan kerdtd ja tallettaa tietoja henkilGists,
jotka ovat hakeneet muukalaispassia tai pa-
kolaisen matkustusasiakirjaa. Muukalaispas-
seja ja pakolaisen matkustusasiakirjaa koske-
vat tiedot sdilytetddn niitd koskevassa ulko-
maalaisrekisterin osarekisterissd. Muukalais-
passien ja pakolaisen matkustusasiakirjan
osarekisteri sijaitsee fyysisesti poliisin hallin-
toasiain tietojdrjestelmén yhteydessd olemat-
ta kuitenkaan sen osa.

Ulkomaalaisrekisterin muukalaispassien ja
pakolaisen matkustusasiakirjojen osarekiste-
riin saadaan lain 7 §:n 1 momentin mukaan
tallettaa henkil6én tunnistetietoina muun mu-
assa henkilon nimet, valokuva, nimikirjoitus-
ndyte, sukupuoli, syntymdaika, -paikka ja -
maa, henkildtunnus, kansalaisuus- ja kansal-
lisuustiedot, ammatti-, koulutus- ja kielitaito-
tiedot, tiedot siviilisdddystd ja perhesuhteista,
kotikunnan osoite- ja muut yhteystiedot sekd
tiedot matkustusasiakirjoista.

Passirekisterin henkilon fyysisiin ominai-
suuksiin perustuvien tunnistetietojen tieto-
turva

Passirekisterin henkilon fyysisiin ominai-
suuksiin perustuvien tunnistetietojen tieto-
turvaa koskeva sddnnos liséttiin henkil6tieto-
jen késittelystd poliisitoimessa annettuun la-
kiin vuonna 2006, kun siru otettiin kayttoon
passeissa. Siruun talletettu digitaalinen kas-
vokuva talletetaan myos poliisin hallintoasi-
ain tietojarjestelmadn. Vastaavansisiltéinen
sdaannos liséttiin myos ulkomaalaisrekisteris-
td annettuun lakiin muukalaispassien ja pako-
laisen matkustusasiakirjojen biometristen tie-
tojen rekisterdintid varten. Rekisterinpitdjalla
ja lupaviranomaisella on erityinen velvolli-
suus huolehtia henkilon fyysisiin ominai-
suuksiin perustuvien tunnistetietojen tieto-
turvasta tallettaessaan tai muutoin késitelles-
sddn sdhkoisessd muodossa olevia henkilon
fyysisiin ominaisuuksiin perustuvia tunniste-
tietoja, biometrisia tunnisteita.

Biometristen tunnisteiden tietoturvassa
kiinnitetddn erityinen huomio siihen, ettd
kaytetyt jarjestelmit, laitteet ja ohjelmistot
ovat riittdvin turvallisia ja luotettavia sekd
suojattuja muutoksilta ja viadrentdmiselta.

Tietoliikenneyhteyksid suojataan myos esi-
merkiksi salakuuntelulta. Huomiota kiinnite-
tddn myd0s sithen, ettd biometriset tiedot ja
niiden tallettamisessa ja kisittelyssd kiytet-
tdvit tietojarjestelmit ovat vain niiden kéyt-
tdmiseen oikeutettujen hyodynnettdvissa.

Rekisterinpitdjd vastaa tietoturvasta myos
sellaisen kolmannen osapuolen osalta, joka
rekisterinpitdjan toimeksiannosta kokonaan
tai osittain toteuttaa henkilon fyysisiin omi-
naisuuksiin perustuvien biometristen tunnis-
teiden tallettamisen. Vastuun laajuus on sa-
mansisiltdinen kuin silloin, kun toimet toteu-
tetaan ilman kolmansia osapuolia.

2.2 Kansainvilinen kehitys seki ulko-
maiden ja EU:n lainsididanto

Yleistd

Yhdysvalloissa hyviksyttiin vuoden 2002
toukokuussa laki, jolla pyritddn edistiméin
raja- ja viisumiturvallisuutta. Laissa asetettiin
viisumivapausohjelmaan osallistuville valti-
oille muun muassa maahantuloasiakirjojen
teknisid ominaisuuksia koskevia vaatimuksia.
Lain mukaan viisumivapauden jatkumisen
edellytyksend oli, ettd valtiolla tuli olla 26
paivistd lokakuuta 2005 lukien ohjelma, jon-
ka mukaisesti se myontdd kansalaisilleen ko-
neella luettavia passeja. Passien tuli olla
my0s vaikeasti vddrennettdvid ja niissd tuli
olla biometrinen tunniste seké asiakirjan tur-
vatekijoitd, jotka ovat yhdenmukaisia Kan-
sainvilisen siviili-ilmailujarjeston (ICAO)
médritelmien kanssa. ICAO on YK:n erityis-
jarjestd ja se hoitaa passien standardointia
osana lentoliikenteen sujuvoittamista koske-
via standardeja. Suomi on kansainvilisen si-
viili-ilmailun yleissopimuksen (SopS
11/1949) sopimusosapuoli.

Kesdkuussa 2003 kokoontunut Eurooppa-
neuvosto totesi, ettd EU tarvitsee johdonmu-
kaista ldhestymistapaa biometristen tunnis-
teiden ja biometristen tietojen kidyttimiseen,
jotta voitaisiin 16ytd4d yhdenmukaistettuja
ratkaisuja kolmansien valtioiden kansalaisten
asiakirjoja ja EU:n kansalaisten passeja seké
tietojarjestelmid varten. Komissio antoi 18
pdiviand helmikuuta 2004 ehdotuksen neu-
voston asetukseksi jdsenvaltioiden myonté-
mien passien turvatekijoitd ja biometriikkaa
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koskevista vaatimuksista (KOM (2004) 116
lopullinen). Euroopan unionin neuvosto (oi-
keus- ja sisdasiat) hyviksyi asetuksen 13 pii-
viani joulukuuta 2004.

EU:n passiasetuksen mukaan matkustus-
asiakirjassa tulee olla tekninen osa, siru, jo-
hon kasvokuva ja sormenjéljet biometrisind
tunnisteina talletetaan. Kasvokuvaa koskevat
tekniset eritelmit hyvéksyttiin 28 pdivind
helmikuuta 2005 ja sormenjilkid koskevat
tekniset eritelmédt hyvaksyttiin 28 pédivdna
kesdkuuta 2006. Siirtymidaika kasvotunnis-
teen kayttoonotolle passeissa oli enintdédn 18
kuukautta ja sormenjilkien kéyttoonotolle
enintddn 36 kuukautta teknisten eritelmien
hyvéksymisestd. Jdsenvaltioille asetettu méaa-
rdaika toteuttaa ensimméinen passeihin otet-
tava biometrinen tunniste, kasvokuva, oli 28
péivd elokuuta 2006. Jiasenvaltioiden on to-
teutettava EU:n passiasetuksessa edellytetty
sormenjélkien lisddminen passeihin 28 pii-
vadn kesdkuuta 2009 mennessa.

Komissio on lokakuussa 2007 antanut eh-
dotuksen Euroopan parlamentin ja neuvoston
asetukseksi EU:n passiasetuksen muuttami-
sesta (KOM(2007) 619 lopull.). Ehdotuksen
tavoitteena on sddtdd niistd edellytyksisti,
joiden vallitessa sormenjilkid ei tarvitsisi ot-
taa passinhakijoilta. Ehdotus késittdd sdédn-
nokset, joilla sormenjilkien antamisesta va-
pautettaisiin lapset ja henkil6t, jotka eivit
fyysisten rajoitteiden vuoksi pysty antamaan
sormenjélkid. Samoin ehdotuksella otettaisiin
kayttoon tdydentdvdnd turvatoimena passin
henkilokohtaisuutta edellyttdvd periaate. Eh-
dotusta on kisitelty kevdan 2008 aikana neu-
voston viisumitydryhméssa.

Euroopan parlamentin LIBE-komitea on
kasitellyt ensimmaiisen kerran EU:n passiase-
tuksen muutosehdotusta syyskuussa 2008.
Parlamentti on esittdnyt useita muutoksia
komission ehdotukseen. Parlamentti on esit-
tdnyt komission esitykseen liittyvien muutos-
tarpeiden lisdksi useita hyvin periaatteellisia
muutoksia itse EU:n passiasetukseen. On vie-
la epaselvid, hyvaksytddnko EU:n passiase-
tuksen muutosehdotusta lainkaan. Jos EU:n
passiasetusta péddtetddn muuttaa, on vield tés-
sd vaiheessa epdselvdd, mitd seikkoja muu-
tosasetus tulisi pitdmédn sisdllddan. Ndin ollen
on tirkedd, ettd EU:n passiasetuksen muutos-
ehdotukseen liittyvdd prosessia EU:n paitok-

sentekoelimissd seurataan tarkkaan, jolloin
muutoksia kisilld olevaan esitykseen kyettéi-
siin tekemién vield ennen lain hyviksymisti,
mikéli tarve ndin vaatii. Jos Euroopan parla-
mentin ja neuvoston asetus EU:n passiase-
tuksen muuttamiseksi tulee voimaan vasta
passilakia koskevan esityksen ja lain hyvak-
symisen jilkeen, voivat asetuksen mukaiset
velvoitteet luonnollisesti edellyttdd, ettd pas-
silakia muutetaan uudelleen joltain osin.

Biometrisia tunnisteita ollaan ottamassa
laajasti kéyttoon oikeus- ja sisdasioiden alal-
la. Jo hyviksytyistd jdrjestelmistd mainitta-
koon Priimin sopimus eli sopimus Belgian,
Saksan, Espanjan, Ranskan, Luxemburgin,
Alankomaiden ja Itdvallan vililld rajat ylitta-
vén yhteistyon tehostamisesta erityisesti ter-
rorismin, rajat ylittavan rikollisuuden ja lait-
toman muuttoliikkeen torjumiseksi, joka si-
sdltdd madrdyksid sormenjilkitietojen luovut-
tamisesta. Suomessa sopimus tuli voimaan
kesdkuussa 2007 (SopS 53—55/2007). So-
pimuksen nojalla sopimuspuolet antavat mui-
den sopimuspuolten kansallisille yhteyspis-
teille rikosten torjumista ja tutkimista varten
padsyn tétd tarkoitusta varten perustamiensa
sormenjédlkien automaattisten tunnistamisjar-
jestelmien viitetietoihin ja oikeuden tehdd
niistd automaattisia hakuja sormenjalkitietoja
vertaamalla.

Priimin sopimusjérjestelyt korvataan osit-
tain neuvoston péitokselld 2008/615/YOS,
joka on tullut voimaan elokuussa 2008. Ja-
senvaltioiden on toteutettava pastoksen sdin-
nosten noudattamiseksi tarvittavat toimenpi-
teet vuoden kuluessa p#dtoksen voimaantu-
losta ja sormenjilkien, DNA-tietojen ja ajo-
neuvotietojen osalta kolmen vuoden kuluessa
padtoksen voimaantulosta eli elokuussa
2011.

Schengenin sddnnostd on osa Euroopan
unionin sddnndst6d. Schengenin sddnndston
mukaisen liikkumisvapauden vastapainoksi
Schengen-valtioiden sisdisestd turvallisuu-
desta vastaavien viranomaisten yhteistyotd
on tehostettu. Schengenin sédénnoston toimi-
vuus edellyttdd nopeaa ja varmaa tietojen-
vaihtoa Schengen-valtioiden valilld. Tata
varten on perustettu Schengenin tietojirjes-
telmé (SIS), johon jdsenvaltiot tallettavat tie-
toa henkildistd (mm. pidédttiminen luovutus-
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tarkoituksessa, maahantulokiellot, kadonneet
henkil6t) sekd ajoneuvoista ja esineisti.

Nykyisin voimassa oleva Schengenin sdin-
nostod ei sisdlld sddnnoksid sormenjilkitieto-
jen tallettamisesta tai luovuttamisesta. Toisen
sukupolven Schengenin tietojéarjestelma (SIS
II) on perustettu Euroopan parlamentin ja
neuvoston asetuksella (EY) N:o 1987/2006 ja
neuvoston paitokselld 2007/533/YOS. Ase-
tus ja p#dtds ovat tulleet voimaan vuonna
2007, mutta SIS II -jarjestelmé otetaan kayt-
toon sen jilkeen, kun jérjestelma on teknises-
ti valmis. Sekd asetuksessa ettd padtoksessd
on 22 artikla, joka sd4tdd valokuvia ja sor-
menjilkid koskevista erityissddnnoistd. Bio-
metrisid tunnisteita voidaan tietyin edellytyk-
sen kayttdd henkilon henkil6llisyyden var-
mentamiseen.

Rajaturvallisuuden alalla komissio on eh-
dottanut hankkeita rajanylitystietojérjestel-
miksi, luotettujen matkustajien nopeuttami-
seksi ja automatiikan hyodyntdmiseksi raja-
tarkastuksissa. Hankkeiden tarkoituksena on
edistdd sujuvaa rajanylikulkua ja tehostaa
laittoman maahanmuuton ja ihmiskaupan tor-
juntaa. Biometriset tunnisteet kuuluvat olen-
naisena osana ndihin kehittdmishankkeisiin.

Vuonna 2002 on tullut voimaan asetus
oleskeluluvan yhtendisestd kaavasta (EY N:o
1030/2002). Tamén asetuksen muutos on hy-
viksytty 18 pédivdnd huhtikuuta 2008 (EY
N:o 380/2008). Kyseisen asetuksen muutok-
sen perusteella jasenvaltiot siirtyvit oleskelu-
lupatarroista oleskelulupakortteihin, joiden
siruun sisdllytetddn biometriset tunnisteet
(kasvokuva ja kaksi sormenjilked). Suomes-
sa on télld hetkelld kéytossd oleskelulupatar-
ra, joka liimataan hakijan passiin tai muuhun
matkustusasiakirjaan. Tarkoituksena on vuo-
den 2009 lopulla siirtyd korttimuotoiseen
oleskelulupaan. Vaadittavia lakimuutoksia
valmistellaan parhaillaan ulkomaalaislakiin.

Euroopan unioni valmistelee myos biomet-
riseen tunnistamiseen perustuvan yhteisen
viisumitietojarjestelmén (VIS) kdyttoonottoa.
Viisuminhakijoilta otetaan jatkossa biometri-
sena tunnisteena 10 sormenjilked, jotka talle-
tetaan viisumitietojarjestelméddn. Tietokan-
taan talletetaan myos viisumihakemustiedot
sekd hakijan valokuva (asetuksen EY N:o
1683/95 mukaisesti). Viisumiin ei tule sirua,

vaan vertailu tietokantaan tehddin matkusta-
jan saapuessa Schengenin ulkorajalle.

Sormenjélkien lisddminen passeihin ja jalki-
en tallettaminen tietokantaan muissa EU-
maissa

Kattavan eurooppalaisen vertailun tekemi-
nen on vield tdssd vaiheessa vaikeaa. EU:n
jasenvaltiot ovat vasta valmistelemassa EU:n
passiasetuksen uudistuksen toimeenpanoa,
jonka madrdaika on asetuksessa madritelty 28
paiviksi kesdkuuta 2009. Eri valtioilta saadut
tiedot ovatkin suurimmaksi osaksi vasta val-
mistelu- tai suunnitteluvaiheen arvioita toi-
meenpanosta. Saksa on vertailussa olevista
maista ainoa, joka on jo toteuttanut EU:n
passiasetuksen edellyttdmidn sormenjilkien
lisddmisen passeihin ja muihin matkustus-
asiakirjoihin.

Toinen biometrinen tunniste, sormenjiljet,
on otettu kayttoon Saksassa myoOnnettdvissa
kansallisissa passeissa 1 pdivdnd marraskuuta
2007. Laht6kohtana on, ettid alle 12-vuotiaille
mydnnetddn passi, joka ei sisdlld sirua. Alle
12-vuotiaat voivat kuitenkin hakea passia,
jossa on siru, mutta tidlloinkddn alle kuusi-
vuotiailta ei oteta passia varten sormenjilkei.
Sormenjiljet talletetaan passinhakijan va-
semman ja oikean etusormen laakapainojil-
kend. Mikéli jompikumpi etusormi puuttuu,
sormenjéljen laatu ei ole riittdva tai mikéli
sormenpdd on vahingoittunut, talletetaan
korvaavana joko peukalon, keskisormen tai
nimettomén laakapainojélki. Sormenjilked ei
talleteta, jos sormenjilkien ottaminen on
mahdotonta sellaisista lddketieteellisistd syis-
td, jotka eivit ole luonteeltaan ohimenevii.
Kaytdnnossd on katsottu, ettdi vamma on py-
syvd, mikéli sormenjilkid ei saada hakijalta
yli kolmessa kuukaudessa. Passin siruun tal-
letetaan sormenjélkien lisdksi muita tarvitta-
via lisdtietoja, joita Saksan passilain (Pass-
gesetz) mukaan ovat niiden sormien nimitys,
joista sormenjélki on otettu seké tiedot jélki-
en laadusta. Passin siruun talletettuja tietoja
saadaan lukea ja kdyttdd vain asiakirjan ai-
touden tai passinhaltijan henkil6llisyyden
tarkastamiseksi. Passin siruun talletettuja
biometrisia tietoja voivat lukea passinhaltijan
itsensd liséksi vain toimeenpanevat poliisivi-
ranomaiset, tulli seké passi-, henkilokortti- ja
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rekisterdintiviranomaiset. Passia  voidaan
kayttad passilain mukaan myds ei-julkisella
alueella henkils- ja legitimaatiopaperina.
Biometrisid tietoja ei tilloin kuitenkaan saa
lukea. Lain mukaan henkilo, joka kiellosta
huolimatta lukee biometrisii tietoja, voidaan
madrdtd suorittamaan hallinnollista sakkoa
jarjestysrikkomuksesta aina 2500 euroon
saakka. Siruun talletettavia sormenjilkid ei
talleteta kansalliseen tietokantaan, vaan haki-
jan sormenjilkitiedot tuhotaan viimeistddn
siind vaiheessa, kun hakija noutaa valmiin
passinsa. Ensimmaiinen biometrinen tunniste,
kasvokuva, talletetaan Saksassa paikallisiin
tietojarjestelmiin.

Saksassa saatujen kokemusten mukaan uu-
distuksen toimeenpanossa on ollut erityis-
asemassa viranomaisten ja kansalaisten yh-
teydenpito seké tarve riittdvddn viestintddn ja
neuvontaan. Sormenjélkien ottaminen passin
hakijoilta ei ole herittdnyt Saksassa suurta
yleistd vastustusta.

Slovakiassa alettiin myontdd biometrisid
passeja 15 pdivand tammikuuta 2008. Passin
siruun talletetaan uuden passilain mukaan
haltijan kasvokuva ja sormenjiljet, ja mat-
kustusasiakirjassa on oltava myds tieto sor-
menjilkien puuttumisesta sirusta. Selvitys
biometrisen tunnisteen puuttumisesta on
mahdollista merkitd passiasiakirjan “Viran-
omaisten merkinnét” - sivulle. Tallad hetkellad
Slovakian passit sisdltdvit vasta ensimmaéisen
biometrisen tunnisteen, kasvokuvan, silli lain
mukaan matkustusasiakirjojen ei tarvitse si-
séltdd sormenjilked vield ennen toukokuuta
2009. Biometrisid tietoja voidaan lain mu-
kaan kiyttdd ainoastaan matkustusasiakirjan
aitouden toteamiseen sekd kansalaisen henki-
161lisyyden toteamiseen matkustusasiakirjaan
merkittyjen tietojen perusteella, tai verratta-
essa teknisen laitteen avulla sen hetkisii
biometrisid tunnisteita matkustusasiakirjan
sirun sisédltimiin biometrisiin tietoihin. Pas-
sinhaltija tai hdnen edustajansa voi pyytdi
tarkistamaan biometrisen tunnisteen sisélté-
vén sirun toimivuuden sekd sirun siséltimien
tietojen oikeellisuuden. Slovakialla ei ole
kansallista passirekisterid. Kerétty sormen-
jélkitieto tuhotaan sen jdlkeen, kun hakija on
ottanut valmiin passin vastaan ja tarkistanut
tietojen oikeellisuuden.

Ruotsi otti kasvokuvalla varustetun biomet-
risen passin kdytt6onsd 1 paiviand lokakuuta
2005. Biometristd tietoa ei saa tallettaa kan-
salliseen tietokantaan vaan se on hivitettivi
heti, kun passi on luovutettu hakijalle tai pas-
sihakemus on peruttu tai hyldtty. Sormenjil-
kien kayttoonotto pyritddn ajoittamaan ke-
vaille 2009.

Norja aloitti kasvokuvalla varustettujen
biometristen passien myontdmisen kesdkuus-
sa 2005. Norjan passirekisteri sisaltdd kaikki
passin tiedot, haltijan digitaalinen valokuva
mukaan lukien. Sormenjilkien kéytténoton
vaatimia lainsdddannollisida muutoksia vasta
luonnostellaan. Sormenjilkitiedon rekiste-
rointid kansalliseen tietokantaan suunnitel-
laan.

Tanska aikoo ottaa EU:n passiasetuksen
edellyttimét  sormenjilkitiedot  kayttoon
EU:n asettamassa midrdajassa. Uudistuksen
toimeenpano on vasta valmisteilla eikéd yksi-
tyiskohdista ole saatu tietoa. Tanska ei aio
rekister6idd passin siruun talletettavia sor-
menjilkid kansalliseen rekisteriin. Sormen-
jaljet tullaan tallettamaan véliaikaisesti pas-
sin valmistusprosessia varten korkeintaan
kolmeksi kuukaudeksi.

Viro aikoo ottaa sormenjélkitiedot kdyttoon
passeissa toukokuusta 2009 ldhtien. Biomet-
rinen tieto, myos tulevat sormenjéljet, tallete-
taan keskitetysti kansalliseen henkil6todis-
tusrekisteriin. Tietoa siilytetddn rekisterissd
tunnistamistarkoitusta varten.

Ranska otti kdyttoon digitaalisen kasvoku-
van passeissa toukokuussa 2006. Sormenjal-
kitiedot tullaan ottamaan passeihin kesdkuus-
sa 2009. Oikeus sormenjilkien lukemiseen
sirusta tullaan rajoittamaan poliisiviranomai-
siin ja rajatarkastusviranomaisiin. Ranska ai-
koo rekisterdidd passin siruun talletettavat
sormenjiljet kansalliseen tietokantaan henki-
I6n henkil6llisyyden varmentamiseksi. Rans-
kassa ei nykyisellddn ole sellaista véestotie-
tojdrjestelméd, joka mahdollistaisi henkilon
ja henkilollisyystodistuksen vastaavuuden
tarkastamisen eli asiakirjan esittdjdn henki-
I6llisyyden luotettavan varmistamisen.

Sveitsissd tullaan ottamaan biometriset tun-
nisteet eli kasvokuva ja sormenjiljet passei-
hin maaliskuussa 2010. Talla hetkelld Sveit-
sissd on kdynnissd biometristen passien pilot-
tiprojekti, jonka puitteissa passit siséltdavit
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vain haltijan digitaalisen kasvokuvan. Pas-
sinhaltijalla on velvollisuus tarkistaa sirun
toimivuus ja tietojen vastaavuus tarkastuspis-
teissd, joita on muun muassa kansainvilisilld
lentokentilld. Sormenjéljet tullaan muiden
passitietojen tavoin tallettamaan kansalliseen
tietokantaan, joka sisdltdd tiedot henkil6lli-
syystodistuksista. Rekisterdityjen biometris-
ten tietojen kdyttod ei todennikdisesti tulla
mahdollistamaan muuhun kuin henkilon
henkilollisyyden selvittimiseen ja asiakirjan
aitouden toteamiseen.

Myos Puolassa valmistellaan passin siruun
talletettavien sormenjilkien kansallista rekis-
terdintid. Rekisteriin talletettuja sormenjalkid
saataisiin kéyttdd henkilollisyyden varmen-
tamiseen liittyviin tarkoituksiin. My6s Hol-
lanti on esittdnyt parlamentille, ettd passeihin
talletettavat sormenjéljet talletettaisiin kan-
salliseen rekisteriin passinhakijan tunnista-
miseksi. Hollannin tavoitteena on ottaa sor-
menjilkitiedot passeihin kesdkuussa 2009.
Rekisteroityjen sormenjalkitietojen rikostut-
kintakdytostd kdydddn Hollannissa parhail-
laan keskusteluja.

Samoin Belgiassa valmistellaan kdytt6on-
otettavien sormenjilkien kansallista rekiste-
rointid tietokantaan viimeistddn kesidkuussa
2009. Rekisteroityd tietoa voitaisiin kayttad
vain henkilén tunnistamiseksi ja asiakirjan
aitouden todentamiseksi. Espanjalaisten sor-
menjdljet rekisterdidddn kansalliseen tieto-
kantaan jo nykyisellddn heiddn hakiessaan
kansallista henkilokorttia, jossa on sormen-
jaljet siséltdvda siru. Passien osalta tullaan
menettelemiin vastaavalla tavalla.

2.3 Nykytilan arviointi

Euroopan unionin neuvosto hyviksyi EU:n
passiasetuksen joulukuussa 2004. Asetus
edellyttdd, ettd jasenvaltiot toteuttavat mai-
rdajassa kasvokuvan ja sormenjilkien kéayt-
toonoton myontdmissddn matkustusasiakir-
joissa. Jasenvaltioiden myontdmissd passeis-
sa ja muissa matkustusasiakirjoissa tulee olla
siru, johon haltijan kasvokuva ja sormenjéljet
talletetaan. Uudistuksen tavoitteena on mat-
kustusturvallisuuden lisddminen saattamalla
EU:n jiasenvaltioiden passeja ja matkustus-
asiakirjoja koskevat vaatimukset yhdenmu-
kaisiksi.

Suomi on ottanut kiyttoon EU:n passiase-
tuksen edellyttdimén passin sirun ja ensim-
méiisen biometrisen tunnisteen, kasvokuvan,
passilailla. Voimassa oleva laki ei vield salli
passinhakijan sormenjéilkien ottamista ja nii-
den tallettamista passin siruun. EU:n pas-
siasetuksessa edellytetty sormenjélkitietojen
lisddminen passeihin edellyttdd lainsdddan-
n6llisii muutoksia. On tidrkedd, ettd lakiin
otetaan nimenomaiset sddnnokset muun mu-
assa passinhakijan sormenjilkien ottamisesta,
sormenjilkien tallettamisesta siruun seki si-
run sisdltdiméin sormenjilkitiedon lukemises-
ta. Vastaavat sddnnokset tarvitaan myos tek-
nisen osan sisdltdimid muukalaispasseja ja
pakolaisen matkustusasiakirjoja sidénteleviin
ulkomaalaislain 8 lukuun. Kyse olisi passi-
lain uudistuksen niin sanotusta toisesta vai-
heesta.

Passilaki sisdltdd sdannokset teknisen osan
tietojen tietoturvasta. Perustuslakivaliokunta
on passilain muuttamisesta annettua hallituk-
sen esitystd (HE 25/2005 vp) kiésitellessdin
katsonut, ettd lakiehdotuksia on aiheellista
tdydentdd ehdotettua tarkemmilla sddnnoksil-
14 tietoturvan siséllostd ja viranomaisen vel-
voitteista (PeVL 27/2005 vp). Hallintovalio-
kunta on kuitenkin passilain uudistuksen en-
simmdisen vaiheen esitystd késitellessdin
lausunut, ettd koska passin siru sisiltdd ensi
vaiheessa ainoastaan tietoja, jotka ovat passi-
asiakirjasta visuaalisesti ndhtdvissd jo talld
hetkelld, voidaan hallituksen esitykseen sisil-
tyvd tietoturvan siséltéd ja viranomaisten
velvoitteita koskeva sddntely hyviksyd
(HaVM 13/2006 vp). Passiuudistuksen toi-
sessa vaiheessa, jolloin siruun talletetaan
myos sormenjiljet, yksityiskohtaisempi sidén-
tely tietoturvan sisdllostd on valiokunnan ké-
sityksen mukaan perusteltua. Sirun tietotur-
vaa koskevia sddnnoksid on niin ollen tar-
peen nyt tdsmentdd. Voimassa olevan lain
varmennetta koskevaa sddnnostd olisi lisdksi
tarpeen tdydentdd sormenjilkien lukemiseen
liittyvalld varmenteella.

Passilaista ei nykyiselldsn saa kovin hel-
posti kisitystd siitd, mikd EU:n passiasetuk-
sen edellyttdimé passin tekninen osa on. Nyt
sormenjilkien kiyttdonoton yhteydessd olisi
selvyyden vuoksi ja ymmirrettivyyden li-
sddmiseksi tarpeellista lisdtd lakiin nimen-
omaiset sdadnnokset passin teknisestd osasta.
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Samoin passilakiin olisi tarpeen tehdéd erditd
rakenteellisia muutoksia EU:n passiasetuksen
edellyttdmén kokonaisuuden hahmottamisek-
si. Lisdksi on tarpeen erikseen sddtdd niistd
asiakirjoista, joissa ei ole EU:n passiasetuk-
sen tarkoittamaa sirua.

Biometrian kéyttoonotolla pyritddn méérit-
tdmddn luotettava yhteys ihmisen (fyysiset
ominaisuudet) ja hinen henkildllisyytensa
(nimi ja muut henkil6tiedot) vélille. Yhteys
luodaan myonnettdessd henkilon henkilolli-
syyden osoittava asiakirja, esimerkiksi passi.
Myontovaiheessa arvioidaan henkilén henki-
161lisyys ja tehddin biometristen tunnisteiden
ndytteenotto, joiden perusteella asiakirjan ja
henkilon vilinen yhteys voidaan jatkossa
muodostaa ja siten todentaa hidnen henkil6lli-
syytensd. Téssd yhteydessd halutaan erityi-
sesti varmistaa, ettd henkilollisyyteen liite-
tddn oikean ihmisen fyysiset tunnisteet. Eri-
tyinen huomio on kiinnitettdva passin myon-
toprosessiin ja sen turvallisuuteen. On en-
siarvoisen tirkedd, ettd passia hakeva henkilo
tunnistetaan oikein, silli my6hemmin vir-
heen havaitseminen ja korjaaminen on erit-
tdin vaikeaa.

Vertailu, jossa henkilon jilked verrataan
ainoastaan siruun talletettuun jilkeen (1:1
vertailu), ei mahdollistaisi kaksoishenkil6lli-
syyksien eliminointia. Siruun talletetun sor-
menjédljen avulla kyettdisiin varmistamaan
vain se, onko passi myoOnnetty passin esitti-
jélle. Sen avulla ei kuitenkaan kyettiisi sel-
vittimadn sitd, kuka henkild tosiasiassa on.
Sen avulla ei kyettdisi varmistamaan sit4, ett-
ei passia hakevalla henkil6lla ole matkustus-
asiakirjoja useammalla eri henkil6llisyydellad
tai sitd, ettd passi myonnetddn hakijan tie-
doilla vain yhdelle henkildlle.

Edelleen passin siruun talletettuja sormen-
jélkid ei voisi kdyttdd tunnistamisessa silloin,
jos passin siru on rikki tai rikottu taikka siru
el muutoin toimi tai vastaa luettaessa. Pas-
sinhaltijan henkil6llisyydestd voi télloin olla
epdavarmuutta, vaikka asiakirja muutoin vir-
kailijalle esitettdisiinkin. Passin siruun talle-
tettuja sormenjilkid ei voisi kdyttdd tunnis-
tamisessa myoskédn silloin, jos henkil6lld ei
olisi asiakirjan katoamisen tai muun syyn
vuoksi esittdd mitddn asiakirjaa todistukseksi
henkil6llisyydestdadn. Luotettavan tunnista-
misen varmistaisi vain henkilon sormenjlki-

en vertaaminen rekisteriin talletettuihin sor-
menjalkiin.

Nykyisin ei ole kéytettdvissd sellaista ta-
paa, jolla passinhakijoiden mahdolliset kak-
soishenkilollisyydet kyettdisiin selvittdmaan.
Henkilon tunnistaminen toteutetaan esitetyn
asiakirjan ja henkildstd rekisterdityjen tieto-
jen perusteella. Ensimmdistd rekisterissd jo
olevaa biometristd tunnistetta, digitaalista
kasvokuvaa, kiytetddn nykyisellddn hyviksi
passin myonnossd passinhakijan tunnistami-
seksi. Kasvoista tapahtuvan tunnistamisen
tekee kuitenkin vaikeaksi muun muassa se,
ettd kasvot voivat vuosien kuluessa muuttua
oleellisestikin. Vaikka jo kdytossi oleva kas-
vontunnistus on kohtalaisen luotettava mene-
telmé, se hidvidd tarkkuudessaan useimmille
muille biometrisille tunnistusmenetelmille,
kuten sormenjélkitunnistukselle. Sormenjél-
keen perustuva tunnistus on vanhin ja laa-
jimmin levinnyt biometrinen tunnistusmene-
telmi, jonka vuoksi menetelmén luotettavuus
ja tarkkuus ovat kehittyneet hyville tasolle.
Sormenjiljet eivat myoskddn muutu eivitkd
vanhene kuvatiedon lailla.

Jatkuvasti lisddntyvit henkil6llisyyden via-
rink#ytokset tuovat erityisid haasteita passivi-
ranomaisen, my0s poliisin, suorittamaan pas-
sinhakijan tunnistamiseen. Yhi lisddntyvissi
médrin myo6s edustustoissa on ollut ongelmia
tunnistaa erityisesti sellaiset passinhakijat,
joista ei ole juurikaan tietoja Suomen viesto-
tietojarjestelméssd. Niitd ovat esimerkiksi
vanhemman  kansalaisuuden  perusteella
Suomen kansalaisuuden saaneet henkilot,
jotka eivdt ole suomalaissyntyisid eivatkd
koskaan asuneet Suomessa tai joiden Suo-
messa oloajasta on kulunut aikaa. Tillaisille
passin hakijoille suoritettavat haastattelut
henkilon tunnistamiseksi ovat vaikeita, jos
rekisteritietoja ei Suomessa ole tai paikalli-
nen tietojen rekisterdinti on ollut riittdimé&ton-
té.

Edustustoissa tapahtuvan passinhakijan
tunnistamisen osalta on myds huomionar-
voista, ettd nykyisellddn edustustot voivat
hyviksya hakijan henkilollisyyden selvitté-
mistd varten myo6s ulkomaalaisen viranomai-
sen myontdmin virallisen valokuvalla varus-
tetun ja luotettavana pidetyn asiakirjan, jos
hakijalla ei ole esittdd Suomen viranomaisen
myontdmid asiakirjaa. Téll6in tunnistamisen
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luotettavuus pohjautuu paikallisten viran-
omaisten suorittamaan tunnistamiseen ja pai-
kallisen tietojen rekisterdinnin kattavuuteen.

Yksinkertaisimmillaan  kaksoishenkilolli-
syyden hankkiminen on mahdollista ilmoit-
tamalla passi kadonneeksi ja hankkimalla uu-
si passi toisilla henkil6tiedoilla. Yhdelld hen-
kilolla voi olla useita eri henkil6llisyyttd
osoittavia passeja hallussaan. Luonnollisesti-
kaan kaikki kadonneet passit eivit pdddy
vadrinkdytosten kohteeksi. Vuosittain kadon-
neiksi ilmoitettujen passien méidrdt vaihtele-
vat 8000—10 000 passin vililld. Vuonna
2007 poliisille ilmoitettiin kadonneeksi tai
anastetuksi yhteensd 8872 passia. Ulkoasi-
ainministeridlle sekd Suomen ulkomaanedus-
tustoille passin katoamisilmoituksia tehtiin
960 kappaletta. Vuonna 2008 syyskuun lop-
puun mennessd kadonneeksi tai anastetuksi
oli ilmoitettu yhteensd 6545 passia. Ellei
ndilld henkil6illd ole uutta passia hakiessaan
esittdd poliisin myontdiméd muuta henkilolli-
syystodistusta, heiddn tunnistamisensa tapah-
tuu erityistd tunnistamismenettelyd kéyttden.
Talloin henkilén oikea tunnistaminen ei ole
koskaan tdysin varmaa, koska se perustuu
passin myontdjin kdytossd oleviin rekisterei-
hin ja muihin hakijan hallussa oleviin asiakir-
joihin, jotka saattavat olla ja usein tosiasiassa
ovatkin muita kuin viranomaisten antamia
dokumentteja.

Suomalaisia matkustusasiakirjoja myo6nne-
tddn yhid lisdéntyvissd midrin ulkomaalais-
taustaisille henkildille. Ulkomaalaisen tun-
nistaminen on usein virkailijalle erityinen
haaste, silld heilli ei aina ole esittdd luotetta-
vaksi kelpaavaa henkil6todistusta todistuk-
seksi henkilollisyydestdan. Lisdksi ulkomaa-
laista henkil6d tunnistettaessa kasvokuvan
perusteella tapahtuva tunnistaminen voi olla
erityisen haasteellista. Ulkomaalaisen tunnis-
tamisessa kyse voi olla tunnistamisesta, joka
liittyy muukalaispassien ja pakolaisen mat-
kustusasiakirjojen hakuprosessiin. Muuka-
laispassien ja pakolaisen matkustusasiakirjo-
jen hakijoiden tietoja ei ole viestétietojérjes-
telmédssd yhtd kattavasti kuin suomalaisten
passien hakijoiden tietoja, miké tekee tunnis-
tamisesta vaikeampaa. Muukalaispassiin ja
pakolaisen matkustusasiakirjaan voidaan
voimassa olevan lain mukaan myds kirjata,
ettei haltijan henkil6llisyyttd ole voitu luotet-

tavasti selvittdd, jolloin henkiltiedot perus-
tuvat esimerkiksi vain hakijan omaan ilmoi-
tukseen. Lis#ksi, jos ulkomaalainen on vi-
hintddn viimeiset 10 vuotta esiintynyt viesto-
tietojarjestelmastd ilmenevilld henkilollisyy-
delld, hinen henkil6llisyyttddn voidaan voi-
massa olevan lainsddddnnén mukaan pitdd
selvitettynd. Henkilon tunnistamisen luotet-
tavuuden merkitys korostuu néin entisestéén.

Kyse voi olla ulkomaalaisen tunnistamises-
ta myos silloin, kun hén hakee passia saatu-
aan Suomen kansalaisuuden. Ongelmaksi
Suomessa oleskelevan ulkomaalaisen tunnis-
tamisessa voi tidlloin muodostua se, ettei
henkilén henkil6llisyyttd ole kyetty varmis-
tamaan henkilon oleskelulupaprosessissa.
Myos ulkomaalaisten osalta olisi tirkedd, ettd
heiddn henkil6llisyytensd Kkyettdisiin  Suo-
messa sitomaan yksiin henkil&tietoihin ja yk-
siin henkil6tunnisteisiin. Koska aiemmin ku-
vatuin tavoin ulkomaalaisen kasvoista ja
muista henkil6llisyystiedoista tapahtuva tun-
nistaminen voi olla erittdin hankalaa, ei ny-
kyiselldan ole kaytettdvissd tapaa, jolla vai-
keasti tunnistettavien ulkomaalaisten mah-
dollisia kaksoishenkil6llisyyksid kyettdisiin
luotettavasti selvittimaén.

Ehdotus passinhakijalta otettavien sormen-
jilkien tallettamisesta poliisin hallintoasiain
tietojarjestelméin ja henkil6llisyyden luotet-
tavasta varmistamisesta rekisteriin talletetuis-
ta sormenjéljistd edellyttdisi henkilGtietojen
kasittelystd poliisitoimessa annetun lain muu-
tosta. Arvioitavaksi tulisivat muun muassa
passin sormenjélkitiedon kéyttéd, luovutta-
mista, tiedon poistamista ja henkilon fyysi-
siin ominaisuuksiin perustuvien tietojen tie-
toturvaa koskevien voimassa olevien sdin-
ndsten soveltuvuus passinhakijalta rekisterdi-
tyihin sormenjilkiin. Vastaavat muutokset
olisivat tarpeen my0s ulkomaalaisrekisteristé
annettuun lakiin, joka sisdltdd sdannokset
muukalaispassien ja pakolaisen matkustus-
asiakirjojen tietojen tallettamisesta ja kidytos-
td kyseisessd rekisterissa.

Passilaki sisdltdd sddnnokset ulkoasianmi-
nisterion ylldpitiméstd diplomaatti- ja virka-
passirekisteristd, johon talletetaan ulkoasi-
ainministerion myontdmid diplomaatti- ja
virkapasseja koskevat tiedot. Ulkoasiainmi-
nisterion ylldpitimédd diplomaatti- ja virka-
passirekisteria on pidetty passirekisteristid
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erillisend rekisterind. Jérjestelyd ei ole koettu
tarkoituksenmukaiseksi. Lisdksi jo kdytossd
olevat rekisterin tekniset ratkaisut tukisivat
muutosta, jonka mukaisesti diplomaattipassi-
ja virkapassirekisteri yhdistettdisiin poliisin
yllapitdamadn passirekisteriin.

Passilaki siséltdd sddannokset véliaikaisesta
passista. Laki ei kuitenkaan sisdlld sdannok-
sid viliaikaisesta passista hitdmatkustusasia-
kirjana (hitdpassi), joita nykyiselldén voi-
daan myontdd. Sdannos on tarpeen lisétd la-
kiin samalla, kun hitdpassin myontdminen on
tarpeen mahdollistaa tietyilld edellytyksilld
my0s Suomen edustustoille. Tarve myontdd
hitdpasseja Suomen edustustoissa on erityi-
nen ulkomailla hitdén joutuneelle suomalai-
selle matkustajalle tai ulkosuomalaiselle, jol-
la ei ole matkustusasiakirjaa.

Passilain kaksoispassia koskeva sddnnos ei
tdysin kata kaikkia kaytinnOssd esiintyvid
ongelmatilanteita, joissa uusi passi pitdisi
voida myontdid vanhaa peruuttamatta. Viliai-
kainen passi pitdisi voida myontdd voimassa
olevaa passia peruuttamatta myos silloin, kun
passi on tarpeen matkustusasiakirjana kéyte-
tyn henkilokortin katoamisen vuoksi tai sen
vuoksi, ettd henkilokortti on joutunut oi-
keudettomasti toisen haltuun. Nykyinen me-
nettely voimassa olevan passin peruuttamisi-
neen aiheuttaa passinhaltijoille turhaa vaivaa
ja kustannuksia etenkin, kun henkilokorttia
voidaan kayttdd matkustusasiakirjana Euroo-
pan unionin jésenvaltioiden alueella.

Voimassa oleva passilaki ei myoskéédn si-
sélld sdannostd uuden passin myontdmisesti
voimassa olevaa passia peruuttamatta silloin,
kun passin luovuttaminen hakijalle estyy
passin tuottamiseen tai sen toimittamiseen
liittyvistd syistd. Ei ole kohtuullista, ettd al-
kuperidinen passi peruutettaisiin aiheuttaen
hakijalle haittaa ja lisdkustannuksia edelld
kuvatuista, ldhinnd jérjestelmistd johtuvista
syistd. Uusi viliaikainen passi tulisi myontéa
hakijalle maksutta passin tuottamiseen tai sen
toimittamiseen liittyvien syiden vuoksi.

Passilain mukaan passi peruutetaan, jos vi-
ranomaisten tietoon on tullut, ettd passinhal-
tija on kuollut. Peruuttamismenettely siitad
tehtdvine paitoksineen vie aikaa, eikd pas-
sinhaltijan kuuleminen ole mahdollista. Kos-
ka henkilokortti- ja passirekisteri saa auto-
maattisesti tiedon passinhaltijan kuolemasta

viestotietojarjestelmén vilitykselld, ei erilli-
seen peruuttamisprosessiin olisi endd tarvet-
ta. Passien tulisi ndissd tapauksissa automaat-
tisesti raueta.

Voimassa olevan passilain mukaan passi
peruutetaan myo6s, mikéli varmentaja on eri-
tyisestd syystd peruuttanut valmistamansa
passin siruun talletettujen tietojen aitouden ja
eheyden varmistamiseen liittyvdn varmen-
teen. Koska varmenteen peruttamiseen voi
olla monia syité, ei passin peruuttamisen tuli-
si aina olla ehdotonta. Passin peruuttaminen
tulisi peruutetun varmenteen johdosta olla
harkinnanvaraista tilanteesta riippuen. Passin
peruuttamiseen liittyen olisi tarpeen tismen-
tdd myos passin saamisen maksuttomuutta
koskevaa sddannosta.

Vuonna 2006 voimaan tulleella passilailla
luovuttiin kotikuntasidonnaisuudesta passin
myOnndssd toimivaltaisen viranomaisen osal-
ta. Passin voi nykyéddn myontdd myos muu
kuin hakijan kotikunnan kihlakunnan poliisi-
laitos. Passin peruuttamisoikeus siilytettiin
edelleen passinhaltijan kotikunnan kihlakun-
nan poliisilaitoksella. Koska henkil6kortti- ja
passirekisteri on valtakunnallinen ja kaikkien
poliisilaitosten kéytdssd, voitaisiin passi pe-
ruuttaa minkd tahansa kihlakunnan poliisilai-
toksen toimesta. Olisi tirke#dd, ettd passi saa-
taisiin peruutettua vaadittavine ilmoituksi-
neen mahdollisimman nopeasti sen jilkeen,
kun passinhaltija ilmoittaa passinsa esimer-
kiksi anastetuksi.

Voimassa olevan passilain mukaan peruu-
tetun passin voi ottaa haltuunsa sen peruutta-
nut viranomainen taikka timén pyynnosti ra-
javiranomainen. Koska tavoitteena tulisi olla,
ettd peruutetut haltijan sormenjljet sisdltavit
passit saataisiin mahdollisimman tehokkaasti
ja nopeasti viranomaisen haltuun, peruutetun
passin itsendistd haltuunotto-oikeutta ei olisi
Syytd rajata vain passin peruuttavaan viran-
omaiseen. Itsendinen oikeus peruutetun pas-
sin haltuunottoon tulisi olla yleisesti passin
myontdvilld viranomaisella sekd poliisi- ja
rajatarkastusviranomaisella. Voimassa oleva
passilaki ei myoskéddn velvoita passinhaltijaa
tai sitd, joka pitdd passia hallussaan, luovut-
tamaan passiaan viranomaisen vaatimukses-
ta, jos passi on peruutettu. Olisi tarke#dd, ettd
peruutetut passit saataisiin mahdollisten v&i-
rink#ytosten estdmiseksi viranomaisen hal-
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tuun. Tétd koskevan sddnnoksen sisdllyttd-
minen passilakiin olisi nédin perusteltua.

Edelleen sen varmistamiseksi, etteivdt po-
liisin myontdmét henkild- tai lupatodistukset
joutuisi viiriin késiin, olisi tarpeen tehdd
muutoksia 16yt6tavaralaissa sdddettyihin 16y-
totavaratoimistojen velvollisuuksiin toimittaa
16ydetyt poliisin myo6ntdmat asiakirjat polii-
sille.

3 Esityksen tavoitteet ja keskeiset
ehdotukset

3.1 Tavoitteet

Ehdotuksen perimmiisend tavoitteena on
EU:n passiasetuksen edellyttiméd sormenjil-
kien kéyttoonotto passeissa. EU:n passiasetus
edellyttdd, ettd jdsenvaltiot toteuttavat mai-
rdajassa kasvokuvan ja sormenjilkien kéyt-
toonoton myontdmissddn matkustusasiakir-
joissa. Jdsenvaltioiden myontdmissé passeis-
sa ja muissa matkustusasiakirjoissa tulee olla
koneellisesti luettava tekninen osa, siru, jo-
hon nidmi biometriset tunnisteet, haltijan
kasvokuva ja kaksi sormenjilked, talletetaan.
Biometristen tunnisteiden tavoitteena on pa-
rantaa passin ja matkustusasiakirjan turvalli-
suutta sekd luoda luotettavampi yhteys mat-
kustusasiakirjan ja sen haltijan vilille.

Asetuksessa tarkoitettujen toimenpiteiden
madrdajat on sidottu komission hyviksymiin
teknisiin eritelmiin. Jasenvaltioiden on sovel-
lettava EU:n passiasetusta vaiheittain. Ase-
tusta on sovellettava kasvokuvan osalta vii-
meistddn 18 kuukauden kuluttua kasvokuvaa
koskevien teknisten eritelmien hyviksymi-
sestd. Sormenjilkien osalta asetusta on sovel-
lettava 36 kuukauden kuluttua teknisten eri-
telmien hyvéksymisestd. EU:n passiasetuk-
sen edellyttdma siru, johon haltijan kasvoku-
va talletetaan, otettiin Suomessa kéytt6on
passilailla elokuussa 2006.

Sormenjdlkid koskevat tekniset eritelmit
hyvéksyttiin 28 pdivdnd kesdkuuta 2006.
EU:n passiasetus edellyttdd, ettd jédsenvaltiot
toteuttavat tarvittavat muutokset sormenjil-
kien kédytt6on ottamiseksi viimeistddn 28 pii-
vind kesdkuuta 2009. Késilld olevalla ehdo-
tuksella on tarkoitus toteuttaa passiuudistuk-
sen niin sanottu toinen vaihe eli passinhalti-

jan kahden sormenjiljen lisddminen passei-
hin.

Esityksen tarkoituksena on rajata siruun
talletettujen sormenjilkien lukuoikeus EU:n
passiasetuksen mukaisesti henkil6llisyyden
varmistamiseen ja asiakirjan aitouden to-
teamiseen. Siruun talletettujen sormenjilkien
lukuoikeus annettaisiin passin myontiville
viranomaiselle, jolla on muun muassa velvol-
lisuus tunnistaa hakija. Koska passi on henki-
I6llisyyttd osoittavan asiakirjan lisdksi myos
matkustusoikeutta osoittava henkilokohtai-
nen asiakirja, olisi tdrkedd, ettd passin ja
muun matkustusasiakirjan myo6ntévén viran-
omaisen ohella my0s rajatarkastusviranomai-
sella olisi oikeus lukea siruun talletettuja
sormenjdlkid passinhaltijan tunnistamiseksi
rajanylitykseen liittyvissi tilanteissa.

Poliisilla tulisi liséksi olla oikeus esitutkin-
taan ja muuhun poliisitutkintaan liittyvien
toimivaltuuksiensa nojalla passin siruun tal-
letettujen sormenjélkien lukemiseen silloin,
kun henkilén henkil6llisyyden varmistami-
nen sitéd vaatii. Poliisin tehtdvéni on voimas-
sa olevan poliisilain 1 §:n 1 momentin mu-
kaan muun muassa oikeus- ja yhteiskuntajér-
jestyksen turvaaminen ja yleisen jirjestyksen
ja turvallisuuden ylldpitdiminen. Henkil6lli-
syyden varmistaminen on poliisin toiminnas-
sa laissa asetettujen tavoitteiden saavuttami-
seksi oleellisen tdrkedd. Olisi tidrkedd, ettd
poliisilla olisi oikeus sormenjélkien lukemi-
seen esitetystd passista tarvittaessa aina sil-
loin, kun silld on laissa sdddetty oikeus var-
mentaa henkilén henkil6llisyys. Passin tekni-
seen osaan talletettujen sormenjilkien ver-
taaminen passinhaltijalta otettaviin sormen-
jélkiin parantaisi tunnistamisen luotettavuut-
ta. Passin sormenjélkitietojen lukeminen esi-
tetystd passista voisi my0ds nopeuttaa henki-
I6n henkilollisyyden selvittdimiseksi vaadit-
tavaa aikaa. Se voisi my06s vidhentdd tarvetta
poliisille poliisilain 10 §:n 2 momentissa
sdddetyn 24 tunnin kiinniotto-oikeuden to-
teuttamiseen.

Siruun talletettavat tiedot huomioon ottaen
on erittdin tirkedd, ettd tiedot suojataan siten,
ettd niiden oikeudeton lukeminen voidaan es-
tdd mahdollisimman tehokkaasti. Tdm& on
erityisen tarke#dd tdssd vaiheessa, kun yleisii
sdadannoksid biometristen tunnisteiden kaytos-
td ei ole olemassa. Eduskunta on passilakia
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koskevassa vastauksessaan 19 piivind kesi-
kuuta 2006 (EV 92/2006 vp) edellyttinyt, et-
td hallitus kdynnistdd biometrisid tunnisteita
ja niiden kayttod koskevan yleisen henkil6-
tietojen suojaa koskevan lainsdddannon val-
mistelutyén. Oikeusministeriéssd onkin jo
alustavasti arvioitu yleisesti sovellettavien
biometristen tunnistetietojen siddntelytarvetta.
Ty6 on vield kesken eikd lainsddadént6toimi-
en mahdolliselle ajankohdalle ole tdssd vai-
heessa esitetty vield arviota.

Sisdministerion tulisi huolehtia siitd, ettd
passin siruun talletetut tiedot suojataan te-
hokkaasti luvatonta kisittelyd vastaan. Sirun
sormenjilkitiedot suojataan EU:n passiase-
tuksen mukaisesti erityisesti siten, ettei niitd
voida lukea ilman Suomen valtion myonté-
mid lukuoikeuksia.

EU:n passiasetuksen edellyttimé passin si-
ruun talletettu sormenjélki ei kykene varmis-
tamaan passinhakijan henkil6llisyyden luo-
tettavaa todentamista. Passin siruun talletettu
haltijan sormenjidlki mahdollistaa ainoastaan
vertailun, jossa henkilon sormenjilked verra-
taan siruun talletettuun sormenjélkeen (1:1
vertailu). Tdma vertailu ei mahdollista kak-
soishenkildllisyyksien eliminointia. Kaksois-
henkil6llisyydelléd tarkoitetaan sité, ettd yksi
henkilo hankkii useampia eri henkil6tiedot
sisdltdavid henkilollisyyttd osoittavia asiakir-
joja. Ainoa keino varmistaa, ettei passia ha-
kevalla henkil6lld ole matkustusasiakirjoja
useammalla eri henkilollisyydelld, on passin-
hakijan sormenjilkien vertaaminen tietokan-
taan talletettuihin sormenjilkiin. Tietokan-
taan talletetuilla sormenjdljilli kyetddn sa-
moin varmistamaan myos se, ettd passi
myOnnetddn hakijan tiedoilla vain yhdelle
henkilélle.

Passin siruun talletettuja sormenjilkid ei
voida kéyttdd tunnistamisessa mydskédidn sil-
loin, jos passin siru on rikki tai rikottu taikka
siru ei muutoin toimi tai vastaa luettaessa.
Passinhaltijan henkil6llisyydestd voi tilloin
olla epdvarmuutta, vaikka asiakirja muutoin
virkailijalle esitettdisiinkin. Passin siruun tal-
letettuja sormenjélkid ei voida kdyttdad tunnis-
tamisessa myoskédn silloin, jos henkil6lld ei
ole asiakirjan katoamisen tai muun syyn
vuoksi esittdd mitddn asiakirjaa todistukseksi
henkil6llisyydestdadn. Luotettavan tunnista-
misen niissd tilanteissa varmistaa henkilon

sormenjilkien vertaaminen rekisteriin talle-
tettuihin sormenjalkiin.

Ehdotuksella passin sormenjélkitietojen re-
kisterdimiseksi pyritddn henkilon henkil6lli-
syyden suojaamiseen. Henkilon henkilolli-
syyden suojaamiseksi on erityisen tirkedd
varmistua siitd, ettei hdnen henkil6llisyyttddn
tai henkilttietojaan kdytetd védrin. Esityksen
rekisterdintid koskevan ehdotuksen tavoit-
teena on passin myontdprosessin turvallisuu-
den takaaminen eli henkil6llisyyttd osoitta-
van asiakirjan myontoprosessin ja henkilon
tunnistamisprosessin rakentaminen sellaisek-
si, ettei mahdollisuuksia vidrinkaytoksiin
ole.

Matkustusoikeuden osoittamisen lisdksi
passi on henkil6llisyyttd osoittava asiakirja.
Passi koetaan luotettavaksi henkil6llisyysto-
distukseksi muun muassa kaupoissa ja pan-
keissa sekd muissa luotettavaa asiakkaan
tunnistamista edellyttdvissd tilanteissa. On
tiarkedd, ettd passinhakija tunnistetaan passia
haettaessa luotettavasti, silld ndin luottamus
passiin haltijan henkilollisyyttd osoittavana
asiakirjana voidaan turvata.

Passinhakijoilta rekisteriin talletettavien
sormenjilkien osalta erityispiirteend on rekis-
terin laajuus. Passirekisteriin muodostuisi
ehdotetun mukaisesti arviolta noin kymme-
nessd vuodessa tietokanta, johon siséltyisi 13-
hes kaikkien aikuisvdestoon kuuluvien kaksi
sormenjilked. Koska kyse on myds merkittd-
vistd rekisterditdvien yksityisyyden suojaan
liittyvastd  kysymyksestd, rekisterdityjen
sormenjilkitietojen kayttd on pyritty esityk-
sessd rajaamaan varsin suppeasti ja tarkkara-
jaisesti henkilén tunnistamiseen ja asiakirjan
valmistamiseen. Passirekisteriin talletettua
sormenjélkitietoa voisi ldhtokohtaisesti kéyt-
tdd vain passin myontdvd viranomainen ja
poliisi. Sormenjilkitiedon kayttod ja luovut-
tamista ehdotetaan esityksessé rajoitettavaksi
voimassa olevaan lakiin ndhden huomatta-
vasti.

Biometrisen tunnistamisen, esimerkiksi
sormenjilkitunnistamisen, kiyttoonoton osal-
ta tulisi kiinnittdd erityistd huomiota tunnis-
tuksen luotettavuuteen. Sormenjilkitunnis-
tukseen perustuvan tunnistustilanteen tulisi
olla esimerkiksi sellainen, etti viranomainen
kykenisi ndkemiddn tunnistustapahtuman ja
tunnistukseen annettavat sormet. Biometrisen
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tunnistamisen tulisi padsddntoisesti vain tiy-
dentdd muita kdytossd olevia tunnistusmene-
telmid. Pelkdn sormenjiljen avulla tapahtu-
vaan tunnistamiseen tilanteessa, jossa henki-
I6lla ei ole esittdd asiakirjaa tai todistusta
henkilollisyydestdan, tulisi aina liittyd esi-
merkiksi viranomaisen suorittama henkilon
ja viranomaisen viliseen keskusteluun liitty-
vi arvio siitd, onko henkil6 tunnistettu.

Esitykselld pyritddn vahvistamaan rekiste-
roityjen sormenjalkitietojen tietoturvaa kos-
kevia sddnnoksid. Sormenjdlkien herkkyys
henkil6tunnisteina ja kansallisesti laaja tieto-
kanta sormenjiljistd edellyttdd kdytossd ole-
van rekisterin tietoturvaa koskevien sddnnos-
ten, toimintamallien ja kaytettdvissd olevan
teknologian tarkastelua. Tietoturvauhkiin,
tietomurtohyokkéyksiin ja tietokannan vii-
rink@yton mahdollisuuksiin on varauduttava.
Naéitd uhkia pyritddn valttdméin ja minimoi-
maan asianmukaisella tietoturvahallinnolla:
suunnittelemalla toimintamalleja, organisoi-
malla toimintaa, suojaamalla tietojérjestel-
mid, kouluttamalla henkilost6d ja vastuutta-
malla valvontaa.

Tavoitteena myds on, ettd haltijan sormen-
jéljelld varustetut passit saataisiin vadrinkay-
tosten estdmiseksi viranomaisen haltuun
mahdollisimman tehokkaasti silloin, kun pas-
si on joutunut oikeudettomasti toisen haltuun
tai muutoin kadonnut tai kun se on peruutet-
tu.

3.2 Toteuttamisvaihtoehdot

Uudistus sormenjalkien lisddmiseksi pas-
seihin pohjautuu Euroopan unionin neuvos-
ton asetukseen. EY-asetus on suoraan sovel-
lettavaa oikeutta ilman erillistd kansallista
tdytantoonpanoa. EY-asetusta ei 1dhtokohtai-
sesti saa tdsmentéd tai selvittdd kansallisella
saantelylld. EY-asetukset vaihtelevat kuiten-
kin paljon luonteeltaan, ja viime kédessé ase-
tuksen siséllostd riippuu se, onko sen tismen-
tdminen mahdollista vai ei. EY-asetuksessa
voidaan myds itse asiassa velvoittaa jisen-
valtiot antamaan tarkempaa sddntelyd. EU:n
passiasetuksen soveltamiseksi ja mahdollis-
ten kansallisten sd@nndsten antamiseksi on
tdmén esityksen valmistelun aikana oltu yh-
teydessd  oikeusministerion ~ Eurooppa-
oikeuden yksikk6on.

EU:n passiasetus on hyvin yleispiirteinen.
Asetuksen soveltamisalaan jdd lukuisia rat-
kaisemattomia kysymyksid. Oman haasteen-
sa asiassa tuo se, ettd kyse on henkil6tieto-
laissa tarkoitetun henkilGtunnisteen ottami-
sesta ja sen tallettamisesta passin siruun, mi-
ki edellyttid kansallisen, varsin tiukan henki-
I6tietojen suojaa koskevan lainsddddannon
huomioimista. HenkilGtietolaissa ei kuiten-
kaan ole erityisid biometrisid tunnisteita kos-
kevia erityissddnnoksid. Lisdksi lisdhaastetta
tuo hallintovaliokunnan nidkemys passiuudis-
tuksen toisessa vaiheessa edellytettdvista tie-
toturvan yksityiskohtaisemmasta sdédntelystd
(HaVM 13/2006 vp). Tietoturva kisittda
muun muassa tiedon kdyttdmiseen liittyvit
sddnnokset. Edelleen on huomioitava, ettd
sormenjidlkien luonne henkildtunnisteena
koetaan kansallisesti erityisen herkéksi.
Luonnollisesti on huomioitava my6s Suomen
perustuslain 80 §:n edellytys siitd, ettd yksi-
l6n oikeuksien ja velvollisuuksien perusteista
on saddettdvi lailla.

Esityksessd on paddytty edelld kerrotun pe-
rusteella ehdottamaan nimenomaisten passin
teknisen osan sormenjilkien lukemista ja tie-
tojen tietoturvaa mdidrittelevien sddnnosten
ottamista passilakiin. Esitykseen sisiltyy
myds sormenjilkien ottamista koskeva sdén-
nos sekd informatiivisluonteisena passin tek-
nistd osaa koskeva sddnnos, joka on raken-
nettu viittaussddnnokseksi EU:n passiasetuk-
seen.

Esityksessd ehdotetaan, ettd passinhakijalta
otetaan passia haettaessa sormenjiljet. Pas-
sinhakijan sormenjilkien tallettamista passin
siruun edellyttdd EU:n passiasetus. Matkus-
tusasiakirjaan liitettivd biometrinen tunniste
lisad matkustusturvallisuutta luomalla entisté
luotettavamman yhteyden matkustusasiakir-
jan ja sen haltijan vilille. Passin siruun talle-
tettu passinhaltijan sormenjélki lisdd passin-
haltijan tunnistamisen luotettavuutta, ja si-
ruun talletetuista sormenjéljistd voidaan en-
tistd luotettavammin varmistaa, onko henkild
se, joka hin viittad olevansa. Kyse on verifi-
oinnista (1:1 vertailu), jossa vertailu tehddan
haltijan esittdmédn passin siruun talletettuun
sormenjilkeen. Vertailua ei verifioinnissa
tehda toiseen henkilo6n.

Lahtokohtaisesti passin siruun talletettuja
sormenjélkid saisivat esityksen mukaan lukea
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passiviranomaiset ja rajatarkastusta suoritta-
vat viranomaiset. Oikeus sormenjélkien lu-
kemiseen on EU:n passiasetuksessa sidottu
passinhaltijan henkil6llisyyden varmentami-
seen ja asiakirjan aitouden toteamiseen. Ko-
missiolta timén esityksen valmistelun aikana
saadun tulkinnan mukaisesti kunkin jésenval-
tion padtettdvaksi ja kansallisessa lainséda-
ddnnossd sdddettdavaksi jad midritelld ne vi-
ranomaiset, joille sirun lukuoikeus kansalli-
sesti annetaan. Lukuoikeuksia ei kuitenkaan
voisi kéyttdd kuin asiakirjan aitouden totea-
miseksi ja haltijan henkil6llisyyden varmis-
tamiseksi. Edelleen sirun tietoja saisi lukea
vain silloin, kun passin tai muun matkustus-
asiakirjan esittdmisvelvollisuus  perustuu
kansalliseen lakiin. Asetus ei estd jasenvalti-
oita tekeméstd kansallisia padtoksid kayttda
siruun talletettuja sormenjilkid henkil6lli-
syyden varmentamiseksi muussa kuin mat-
kustusoikeuden toteamiseen liittyvissé tilan-
teissa, jos asetuksessa sdddetyt edellytykset
vain tayttyvit.

On tirkedd, ettd sirun lukuoikeus rajoite-
taan mahdollisimman suppeaksi ja ldhtokoh-
taisesti matkustusoikeutta koskevaan henki-
16llisyyden varmistamiseen ja asiakirjan ai-
touden toteamiseen. Sirun lukuoikeutta ei tu-
lisi mahdollistaa automaattisesti kaikille vi-
ranomaisille, jolloin my&s esimerkiksi sosi-
aali- tai veroviranomaiset voisivat varmentaa
asiakkaansa henkil6llisyyden siruun talletet-
tavista sormenjiljistd. Punninnassa on arvioi-
tava sitd, miten voimakas tarve henkil6lli-
syyden varmistamiseen viranomaisen toi-
minnassa on. Punninnassa on arvioitava
myds niitd seurauksia, jotka mahdollisesti
esiintyisivdt, jos henkilod ei kyettiisi esite-
tystd asiakirjasta tunnistamaan, jolloin henki-
16114 olisi mahdollisuus esiintya vairilld hen-
kilétiedoilla. Poliisin oikeus lukea siruun tal-
letettua sormenjilkitietoa henkilollisyyden
selvittdmiseksi on perusteltua, kun ottaa
huomioon poliisille sdddetyt tehtdvit muun
muassa oikeus- ja yhteiskuntajirjestyksen
turvaamiseksi ja yleisen jarjestyksen ja tur-
vallisuuden ylldpitamiseksi. Henkilollisyy-
den varmistaminen on poliisin toiminnassa
laissa asetettujen tavoitteiden saavuttamisek-
si oleellisen tirke&s.

On huomioitava, ettd tarve lukea passin si-
ruun talletetut sormenjiljet vihenee, jos sor-

menjiljet talletetaan rekisteriin, jolloin hen-
kilollisyyden varmistaminen mahdollistuisi
my06s ilman esitettyd passia tai muuta mat-
kustusasiakirjaa.

Passinhakijalta otetut sormenjiljet talletet-
taisiin ehdotuksen mukaan passin sisdltimén
sirun lisdksi myo6s kansalliseen passirekiste-
riin, johon nykyiselldén talletetaan kaikki
passia koskevat tiedot. EU:n passiasetuksen
mukainen sormenjilkien tallettaminen passin
siruun edellyttdd, ettd passinhakijalta otetta-
vat sormenjiljet talletetaan tietojérjestelmésn
passin valmistamiseksi ja sirulla olevien tie-
tojen vertaamiseksi tietojirjestelmidn talle-
tettuun sormenjélkitietoon tiedon oikeelli-
suuden ja laadun varmistamiseksi. EU:n pas-
siasetuksesta ei seuraa, ettd tiedot tulisi sii-
Iyttad kansallisissa rekistereissd véliaikaisten
passin valmistamiseen liittyvén ja tiedon oi-
keellisuus- ja laadunvarmistustarpeiden pois-
tuttua.

Pelkkd siruun talletettu passinhaltijan sor-
menjilki ei kykene ilman sormenjilkien tie-
tokantaan tallettamista takaamaan luotettavaa
passinhakijan tai passinhaltijan henkil6lli-
syyden varmentamista. Henkil6én luotettavan
tunnistamisen takaisi sormenjilkien rekiste-
rointi ja rekisterdityjen sormenjilkien kiyt-
tdminen henkilon tunnistamisessa. Rekiste-
réidyn sormenjéljen avulla henkilosta luettua
sormenjédlked verrataan kaikkiin tietokantaan
talletettuihin sormenjilkiin, jolloin voidaan
tutkia, kuka henkild on. Kyse on identifioin-
nista (1:moneen vertailu).

Huomionarvoista on, ettd useat EU:n ji-
senvaltiot suunnittelevat passin siruun talle-
tettavien sormenjélkien rekisterdintid. Saatu-
jen tietojen mukaan Pohjoismaista myds
Norja suunnittelee sormenjélkien rekisterdin-
tid.

Biometrian kidyttéonotolla pyritddn mééarit-
timéan luotettava yhteys ihmisen (fyysiset
ominaisuudet) ja hédnen henkildllisyytensa
(nimi ja muut henkil6tiedot) vilille. Yhteys
luodaan myonnettdessd henkilon henkilolli-
syyden osoittava asiakirja, esimerkiksi passi.
Myontovaiheessa arvioidaan henkilon henki-
I6llisyys ja tehdddn biometristen tunnisteiden
néytteenotto, joiden perusteella asiakirjan ja
henkilon vilinen yhteys voidaan jatkossa
muodostaa ja siten todentaa hanen henkil6lli-
syytensd. Tdssd yhteydessd halutaan erityi-
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sesti varmistaa, ettd henkilon henkildllisyy-
teen liitetddn oikean ihmisen fyysiset tunnis-
teet. Erityinen huomio on kiinnitettdvd ni-
menomaisesti passin myontoprosessiin ja sen
turvallisuuteen. On ensiarvoisen tirkeéd, ettd
passia hakeva henkilé tunnistetaan oikein,
silli my6hemmin virheen havaitseminen ja
korjaaminen on erittdin vaikeaa.

Vertailu, jossa henkilon jilked verrataan
ainoastaan siruun talletettuun jilkeen, ei
mahdollista kaksoishenkilollisyyksien eli-
minointia. Siruun talletetun sormenjiljen
avulla kyettidisiin varmistamaan vain se, onko
passi mydnnetty passin esittdjdlle. Sen avulla
ei kuitenkaan kyettdisi selvittiméén sitéd, ku-
ka henkil6 tosiasiassa on. Luotettavan tunnis-
tamisen varmistaisi vain henkilon sormenjal-
kien vertaaminen rekisteriin talletettuihin
sormenjélkiin.

Siruun talletetun sormenjiljen avulla ei ky-
ettdisi varmistamaan sitd, ettei passia hake-
valla henkil6lld ole matkustusasiakirjoja use-
ammalla eri henkil6llisyydelld tai sitd, ettd
passi myoOnnetddn hakijan tiedoilla vain yh-
delle henkil6lle. Edelleen passin siruun talle-
tettuja sormenjélkid ei voisi kdyttdd tunnis-
tamisessa silloin, jos passin siru on rikki tai
rikottu taikka siru ei muutoin toimi tai vastaa
luettaessa. Passinhaltijan henkil6llisyydesti
voi tilloin olla epdvarmuutta, vaikka asiakir-
ja virkailijalle esitettdisiinkin. Tunnistamisen
luotettavuus kirsii, kun sormenjilkitietoa ei
voida kidyttdd. Luotettavan tunnistamisen
varmistaisi ndissékin tapauksissa vain henki-
I6n sormenjélkien vertaaminen rekisteriin tal-
letettuihin sormen;jalkiin.

Passin siruun talletettuja sormenjélkid ei
voisi kayttdd tunnistamisessa myoskddn sil-
loin, jos henkil6lld ei ole asiakirjan katoami-
sen tai muun syyn vuoksi esittdd mitd4n asia-
kirjaa  todistukseksi henkilollisyydestésn.
Talloin henkilon oikea tunnistaminen ei ole
koskaan tdysin varmaa, koska se perustuu
passin myontdjin kdytossd oleviin rekisterei-
hin ja muihin hakijan hallussa oleviin asiakir-
joihin, jotka saattavat olla ja usein tosiasiassa
ovatkin muita kuin viranomaisten antamia
dokumentteja. Erityisid vaikeuksia henkilon
tunnistamiseksi voivat tuottaa ne tilanteet,
joissa henkil6 ilmoittaa passinsa tai matkus-
tusasiakirjansa kadonneeksi ulkomailla Suo-
men edustustossa, jossa uuden passin myon-

tdminen tapahtuu. Luotettavan tunnistamisen
varmistaisi vain henkilon sormenjilkien ver-
taaminen rekisteriin talletettuihin sormenjél-
kiin.

EU:n passiasetusta ei sovelleta viliaikaisiin
passeihin eikd esimerkiksi matkustusasiakir-
jana hyviksyttdvdidn merimiespassiin. Vali-
aikaisissa passeissa ja merimiespassissa ei
ole asetuksen edellyttiméi sirua eikd néin ol-
len my6skéddn sormenjilkid, joita tunnistami-
sessa kyettdisiin kayttdimaan hyvaksi. Viliai-
kaisia passeja myonnetddn poliisilaitosten li-
siksi my0s edustustoissa ulkomailla. Viliai-
kaisia muukalaispasseja myonnetédén vain ul-
komailla. Kaikkia matkustusoikeutta ja hen-
kilollisyyttd osoittavia asiakirjoja myonnetts-
essd on tdrkedd, ettd hakija tunnistetaan luo-
tettavasti. Viliaikaisten passien ja merimies-
passien osalta tunnistaminen ilman sormen-
jélkitietojen rekisterdintid tapahtuisi ilman
sormenjélkid, jolloin tunnistamisen luotetta-
vuus kérsii. Luotettavan tunnistamisen var-
mistaisi vain henkilén sormenjilkien vertaa-
minen rekisteriin talletettuihin sormenjlkiin.

Olemassa olevista ja kéytetyistd kaksois-
henkil6llisyyksistd ei ole olemassa tilastoja.
Kyse on niin sanotusta piilorikollisuudesta,
jonka vihentdmiseksi tai eliminoimiseksi ei
ole tdlla hetkelld kaytettdvissd riittdvin te-
hokkaita keinoja. Kéytettidvissd olevilla kei-
noilla ei kyetd arvioimaan, kuinka usein pas-
sia haetaan védrilla henkil6tiedoilla. Tilastoja
ei kyetd ylldpitdimadn mydskddn siitd, kuinka
monta passia on myonnetty vairille henkil6l-
lisyydelle. Voidaan olettaa, ettei passin saa-
minen vadrilld henkilotiedoilla ole kovin
helppoa ottaen huomioon poliisin suorittama
passinhakijan tunnistaminen jo nykyiselldan.
Tunnistamiseen liittyvit ongelmat ovat kui-
tenkin ldsnd kdytdnnon lupaprosesseissa jat-
kuvasti. Lisdksi henkil6llisyyden véarinkdy-
tosten méirdn jatkuva lisddntyminen aiheut-
taa koko ajan lisddntyvid haasteita ja ongel-
mia passinhakijan tunnistamisessa. Passinha-
kijan tunnistamiseen liittyvdd varmuutta ar-
vioitaessa on liséksi huomioitava, ettd passe-
ja ja muita matkustusasiakirjoja myontavit
myds muut viranomaiset kuin poliisi.

Passin myonndssd on pyrittdivd myontdpro-
sessin turvallisuuteen. Tavoitteen toteuttami-
seksi on tdrkedd, ettd passin hakijoilta otetut
sormenjiljet talletetaan kansalliseen tietokan-
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taan. On erityisen tirkedd varmistua siitd, ett-
ei henkilon henkilollisyyttd tai henkilGtietoja
kaytetd vadrin. Oleellinen rooli tdssd on hen-
kilollisyyttd osoittavan asiakirjan myo6nto-
prosessin ja henkilon tunnistamisprosessin
rakentamisella turvalliseksi ja sellaiseksi, ett-
ei mahdollisuuksia vidrinkdytoksiin ole. On
tiarkedd, ettd hakija tunnistetaan passia haet-
taessa luotettavasti, silld ndin luottamus pas-
siin my0s haltijan henkilollisyyttd osoittava-
na asiakirjana voidaan turvata.

Vaikka jo kéytossd oleva kasvontunnistus
on kohtalaisen luotettava menetelmd, se hi-
vidd tarkkuudessaan sormenjélkitunnistuksel-
le. Sormenjiljet tekevit tunnistamisesta hy-
vin luotettavaa, silldi ne edustavat kaikkein
pisimmaille menevéi tarkkuutta henkilon yk-
siloimisessd. Sormenjiljet eivdt vanhene ei-
vitkd muutu kuvatiedon lailla, joten sormen-
jéljet tekevit tunnistamisesta luotettavampaa.

Henkilon tunnistamista rekisteriin tallete-
tuista sormenjiljistd ei ole tarkoituksenmu-
kaista asettaa ensisijaiseksi eikd vilttimatto-
méksi tunnistuskeinoksi, silli useassa tapa-
uksessa henkilé6 voidaan tunnistaa myos
muulla tavoin. Yleensd tdmé tapahtuu esite-
tyn poliisin myontdmén henkilollisyytta
osoittavan asiakirjan eli passilaissa tarkoite-
tun passin tai henkilokorttilaissa (829/1999)
tarkoitetun henkilokortin avulla. Jos henkilon
tunnistamista ei kyettdisi toteuttamaan esi-
merkiksi hdnen esittdiménsa henkil6llisyysto-
distuksen valokuvasta tai passin siruun talle-
tettuja sormenjélkid ei sirun toimimattomuu-
den tai muun vastaavan syyn vuoksi pystyt-
tdisi lukemaan taikka henkil6llisyydesta
muutoin olisi epdvarmuutta, voitaisiin henki-
16llisyys tarkistaa vertaamalla henkilon sor-
menjilked passirekisteriin talletettuihin sor-
menjilkiin. Néin saatu tulos henkilon tunnis-
tamiseksi on luotettava.

Nykyédén kaytossd oleviin keinoihin, esi-
merkiksi historiatietojen selvittdmiseen ja
puhutteluihin verrattuna henkilén tunnista-
minen suoritetulla sormenjélkivertailulla olisi
nopeaa. Se voisi vihentdd tarvetta viranomai-
selle, esimerkiksi poliisille poliisilain 10 §:n
2 momentissa ja rajavartiolaitokselle rajavar-
tiolain (578/2005) 36 §:n 2 momentissa séd-
detyn 24 tunnin kiinniotto-oikeuden toteut-
tamiseen.

Kaksi- tai useampikertainen henkil6llisyys
ei ole ilmi6nd huomionarvoinen ainoastaan
poliisin lupahallinnollisen prosessin, vaan
mydos rikostorjunnan nidkokulmasta, silld toi-
sen henkilollisyyden viddrinkdyttimiseen on
tyypillisesti rikollinen motiivi. Henkil6lli-
syyden vadrinkdytto on vakavasti otettava ri-
kollisuuden laji, johon yhi enenevissd méérin
kiinnitetddn huomiota myds kansainvilisesti.
Useat valtiot, muun muassa Iso-Britannia ja
Yhdysvallat, ovat aloittaneet erityisid hank-
keita henkilollisyyden vadrinkdytoksid kos-
kevan rikollisuuden ehkéisemiseksi.

Erityisesti EU:n jdsenvaltioiden passeja ta-
voitellaan védrien henkildllisyyksien luomi-
seksi. Lisdtyt turvatekijiat ja kéyttoonotettu
biometriikka tekevit passien vddrentdmisen
yhd vaikeammaksi. On odotettavissa, ettd
vadrd henkil6llisyys pyritddn yhi lisdéntyvis-
si midrin vahvistamaan suoraan myodnnet-
tyyn passiin: passia haetaan omalla kuvalla ja
omilla sormenjdljilld mutta véadrilld, toisen
henkilon henkil6tiedoilla. T4ll6in passinhaki-
jan tunnistamisen luotettavuus korostuu enti-
sestddn. Vairilld henkilotiedoilla passin saa-
neet pyrkivit usein myos pois Suomesta, jol-
loin passin mydhempi peruuttaminenkaan ei
automaattisesti mahdollista passin palautta-
mista takaisin viranomaisille. Passi voi ndin
asiakirjana jatkaa olemassaoloaan edelleen
ainakin sithen merkittyyn viimeiseen voi-
massaolopdiviin saakka.

Henkilollisyyden vddrinkdyttoon liittyy
usein védrennetty asiakirja, jonka avulla vés-
rdd henkilollisyyttd pyritddan ylldpitiméaan.
Keskusrikospoliisi on aloittanut Suomessa
projektin, jonka tavoitteena on kartoittaa
Suomen passien mahdollista vddrennysalku-
perdd. Hanke koskee totaalivddrennettyjd
passeja, jotka valmistetaan alusta alkaen vé-
riksi. Keskusrikospoliisin havaintona on, etta
ilmi tulleiden totaalivddrennettyjen Suomen
passien lukumédridt ovat kasvaneet huomat-
tavasti. Oletuksena on, ettd suomalaisten pas-
sien viddrentdminen tapahtuu muutamassa
vadrennyksid tekevéssd toimipisteessd ulko-
mailla. VAdrennettyjd passeja ei kiytetd pel-
késtddn matkustamiseen vaan passin kaytto-
tarkoitus henkil6llisyyttd osoittavana asiakir-
jana tukee muuta rikollisuutta, kuten rahoi-
tuslaitoksiin ja kauppaliikkeisiin kohdistuvia
petoksia ja muuta vddrien henkilGtietojen an-
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tamista  hyotymistarkoituksessa.  Lisédksi
muun muassa huumausainerikollisuuteen,
ihmiskauppaan, vakoiluun ja terrorismiin liit-
tyvissi rikollisuudessa kéytetddn védrid hen-
kilotietoja ja kaksoishenkil6llisyyksid sekd
vadrennettyjd passeja ja muita vadrid asiakir-
joja.

On huomionarvoista, ettid kattavan sormen-
jélkitietokannan voidaan arvioida tehostavan
olennaisesti henkil6llisyyksien védrinkdyton
ennalta ehkdisyd. Lisdksi rekisterdityjen
sormenjilkien avulla toteutettava henkilolli-
syyden selvittiminen ulkomaalaisten osalta
voisi osaltaan vihentdd mahdollisuuksia lait-
tomaan maahantuloon. Rajatarkastuksissa
yleisin esiin tullut henkil6llisyyden véirin-
kaytostilanne liittyy kolmansien maiden kan-
salaisiin, jotka kayttdvit suomalaisen mat-
kustusasiakirjaa omanaan péistdkseen ulko-
rajan yli Eurooppaan. Tiedossa on tapauksia,
joissa henkil6 on hakenut Suomessa useam-
paa passia tai matkustusasiakirjaa lyhyen
ajan sisdlld vedoten aina asiakirjan katoami-
seen. Myohemmin nditd kadonneiksi ilmoi-
tettuja matkustusasiakirjoja on 16ytynyt
muun muassa Suomessa ulkonddltddn sa-
mannikoisiltd henkil6iltd, jotka eivit kuiten-
kaan olleet passin alkuperdisid haltijoita.
Nédiden henkiléiden tunnistaminen voi olla
hankalaa, jos henkil6 kéyttdd aitoa Suomen
matkustusasiakirjaa, on samannidkdinen kuin
asiakirjan kuvassa, osaa muutaman sanan
Suomea seki tietdd passinhaltijan perustiedot
ja asuinpaikan. Mikdili rajatarkastaja epdilee
henkilollisyyden véadrinkdyttod, hakee hén
henkilollisyyden tunnistamiseksi tietoa eri
rekistereistd, haastattelee matkustusasiakirjan
haltijan ja siirtdd asiakirjan tarkempaan tar-
kastukseen.

Passin sormenjilkien rekisterdintid koske-
van esityksen tavoitteena on passin myonto-
prosessin turvallisuuden takaaminen ja hen-
kilén tunnistamisen luotettavuuden varmis-
taminen. Voimassa oleva ulkomaalaislain
131 § sisdltdd sddnnokset henkilGtuntomerk-
kien ottamisesta ulkomaalaisesta. Saannok-
sen mukaan poliisi tai rajatarkastusviran-
omainen saa ottaa tunnistamista ja rekiste-
rointid varten muun muassa sormenjiljet ul-
komaalaisesta, joka on hakenut turvapaikkaa
tai oleskelulupaa suojelun tarpeen taikka ti-
lapdisen suojelun perusteella. Sdénnos ei ole

muukalaispassin ja pakolaisen matkustus-
asiakirjan hakijan henkil6llisyyden luotetta-
van varmistamisen turvaamiseksi tarpeeksi
kattava. Muukalaispasseja ja pakolaisen mat-
kustusasiakirjoja voidaan myontdd myods
muille kuin mainitussa 131 §:ssé tarkoitetuil-
le ulkomaalaisille. Mainitun pykildn nojalla
otettavat sormenjiljet talletetaan lisdksi pas-
sirekisterin sijaan ulkomaalaisten tunnistere-
kisteriin, jota ei kyetd lukemaan passirekiste-
risti. Huomionarvoista on, ettd ulkomaalais-
lain 131 § on sijoitettu ulkomaalaislain 7 lu-
kuun erityisend turvaamistoimena. Mainitun
pykaldn sisdlto ja kdyttotarkoitus tulevatkin
pohdittavaksi sisdasiainministeriossd kéyn-
nissd olevassa hankkeessa, jossa valmistel-
laan sddnnoksid biometristen tunnisteiden li-
sdamisestd oleskelulupakortteihin.

Joka tapauksessa passilain ja esitykseen si-
sdltyvien ulkomaalaislain ja ulkomaalaisre-
kisteristd annetun lain valmistelun ldhtékoh-
tana on pidetty passilain uudistamisen en-
simmadistd vaihetta vastaavasti, ettdi Suomen
kansalaisten passeja, muukalaispasseja ja pa-
kolaisen matkustusasiakirjoja koskevat sdén-
telyperiaatteet vastaavat toisiaan. Sormenjil-
kien tallettamista kansalliseen tietokantaan
koskevassa lainsdddannossd olisi tarkoituk-
senmukaista pddtyd samaan ratkaisuun niin
suomalaisille kuin ulkomaalaisille myonnet-
tdvien matkustusasiakirjojen osalta.

Poliisin tehtdvdnd on voimassa olevan po-
liisilain 1 §:n 1 momentin mukaan muun mu-
assa oikeus- ja yhteiskuntajirjestyksen tur-
vaaminen ja yleisen jérjestyksen ja turvalli-
suuden ylldpitdminen. Henkil6llisyyden var-
mistaminen on poliisin toiminnassa laissa
asetettujen  tavoitteiden  saavuttamiseksi
oleellisen tirkedd. On tédrkedd, ettd poliisilla
olisi esitettyd sirun sormenjilkien lukuoike-
utta vastaava oikeus kayttdd rekisterdityja
passin sormenjilkitietoja aina silloin, kun sil-
14 on laissa sdddetty oikeus varmentaa henki-
16n henkil6llisyys. Esityksessd ehdotetaankin
annettavaksi poliisille mahdollisuus kayttda
rekisterdityjd passin sormenjilkitietoja ylei-
sesti henkilon henkil6llisyyden selvittdmi-
seksi. Rekisterdityjd passin sormenjilkitieto-
ja voitaisiin kdyttdd esimerkiksi vainajien tai
tuntemattomien uhrien tunnistamiseksi tai
henkilén henkildllisyyden selvittdmisessd
muun muassa kuulustelutilanteessa.
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Tunnistamiseen soveltuva biometrinen
ominaisuus on pysyvd, muuttumaton ja pe-
ruuttamaton osa yksilod. Biometrisistd tun-
nistetiedoista on usein arvioitu, ettd ne ovat
monin tavoin rinnastettavissa henkil6tieto-
laissa médriteltyihin arkaluonteisiin tietoihin.
Biometriset  sormenjilkitiedot  edustavat
kaikkein pisimmille menevdd tarkkuutta
henkil6n yksildimisessd, minkéd vuoksi niiden
joutumisella luvattomiin kisiin voi olla hen-
kil6tietojen ja yksityiselimén suojan kannalta
ei-toivottuja seurauksia.

Biometrisen tunnistamisen uhkakuvat liit-
tyvét tunnisteen pysyvyyteen. Biometrista
tunnistetta ei voi vaihtaa, vaan se sitoo kéyt-
tdjansd tunnistettuun identiteettiin mahdolli-
sesti koko elinajaksi. Lisduhka muodostuu
siitd, ettd biometrisen ominaisuuden sihkoi-
nen (digitaalinen) tallenne on helposti ja no-
peasti kopioitavissa ja samalla levitettdvissd
nykyisten tietojenkésittelylaitteiden ja tieto-
verkkojen avulla. Jos biometristen tunnistei-
den tallettamisen ja késittelyn tietoturvasta ei
huolehdita riittdvisti, uhkakuvana voidaan
ndhdd tilanne, jossa rekisteri, joka sisdltdd
muiden henkilGtietojen liséksi tietoja henki-
16iden yksilollisistd ominaisuuksista, kuten
esimerkiksi sormenjiljet, joutuu viddriin ki-
siin.

Sormenjilkien tallettaminen poliisin hallin-
toasiain tietojdrjestelmién voi aiheuttaa pas-
sinhakijoissa huolta siitd, sdilytetddnké hei-
didn biotunnistettaan turvallisesti siten, ettei
tunniste joudu vadrinkdytosten kohteeksi.
Henkilon, jonka biometrisid ominaisuuksia
talletetaan tai késitellddn, yksityisyyden suo-
jan toteutuminen pitd4d voida varmistaa. Sor-
menjilkien herkkyys henkilStunnisteina ja
kansallisesti laaja tietokanta sormenjiljistd
edellyttdd kdytossd olevien rekisterin tieto-
turvaa koskevien toimintamallien ja kiytetta-
vissd olevan teknologian tarkastelua. Tieto-
turvauhkiin, tietomurtohyokkayksiin ja tieto-
kannan vairinkdyton mahdollisuuksiin on va-
rauduttava.

On kuitenkin otettava huomioon, etti polii-
sin tietojdrjestelmiin talletetut, arkaluontoi-
setkin tiedot, voivat jo nykyisellddn muodos-
taa epdillyn tasoisen uhkan. Uhkilta voidaan
vilttyd ja niitd voidaan pienentdd asianmu-
kaisella tietoturvahallinnolla: toimintamallien
suunnittelulla, toiminnan organisoinnilla, tie-

tojarjestelmien suojaamisella, henkiloston
koulutuksella ja vastuutetulla valvonnalla. Ei
voida suoraan arvioida, vidhenevitko vai li-
sddantyvitko uhkat, kun toisaalta uusilla toi-
mintamalleilla ja teknologioilla voidaan ole-
massa olevia uhkia pienentdd. Uhkat on joka
tapauksessa otettava erittdin vakavasti, silld
selvdd on, ettd biometristen sormenjilkien
kattava rekisterdinti muodostaa riskin henki-
I6tietojen ja yksityiseldmén suojalle. Tieto-
turva- ja tietosuojariskit sekéd rekisterin vai-
rinkdyttoon liittyvat riskit arvioidaan rekiste-
reissd yleisesti suuriksi. On tiedostettava se,
ettd tdysin varmoja ja aukottomia tietojirjes-
telmid on mahdotonta luoda.

Ehdotettujen hallintoasiain tietojérjestel-
midn talletettavien passin sormenjélkitieto-
jen tietoturvaratkaisut noudattaisivat poliisin
tietojdrjestelmissd toteutettuja henkilon fyy-
sisiin ominaisuuksiin perustuvien tietojen tie-
toturvaratkaisuja. Nykyisellddn sormenjiljet
talletetaan poliisin rekistereihin sekd kuvatie-
tona ettd mallinteena. Mallinne rakennetaan
jarjestelméssé alkuperdisestd kuvatiedostosta.
Mallinteesta ei voida palauttaa alkuperdistd
kuvatiedostoa, koska osa informaatiosta me-
netetddn muunnoksen aikana. Mallinnetta
kaytetddn nykyisessd jdrjestelméssd haussa,
mutta osuman sattuessa kuva on vilttiméton,
jotta visuaalinen verifiointi olisi mahdollista.
Sormenjilkien asiantuntija-arviot perustuvat
aina arvioitaviin sormenjélkikuviin.

Passin sormenjélkitietojen tallettaminen
passirekisteriin mallinteina olisi mahdollista.
Mallinteiden kayttoon liittyisi kuitenkin ra-
joituksia, jotka voisivat tehdd mallinteista
kayttokelvottomia ja arvottomia. Mallinteille
ei ole olemassa standardia tallennusformaat-
tia. Sormenjilkijérjestelmissd mallinteet luo-
daan eri tavalla, eiki eri jarjestelmien mallin-
teiden keskindinen vertailu onnistu. Biomet-
riaan liittyvdn standardoimistyén (ISO/IEC
JTC 1 SC37) yhten4 osatavoitteena on luoda
sormenjdlkimallinne, jonka avulla tieto saa-
daan siirrettyd jarjestelmisti toiseen. Paineita
standardin luomiseksi on, mutta ty6hon voi
menni vield vuosia.

Pelkkénd mallinteena tallettaminen estiisi
sormenjilkien manuaalisen verifioinnin tilan-
teessa, jossa jdrjestelmd ei kykene suoritta-
maan luotettavaa tunnistusta esimerkiksi tal-
letetun sormenjéljen huonon laadun vuoksi.
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Myo6s passin aitouden varmistamisessa voi-
daan tarvita alkuperdisid sormenjilkikuvia
erityisesti silloin, jos passin siru on rikottu.
Ilman standardoitua mallinnetta mallinteena
talletettavia sormenjélkid ei voitaisi my0s-
kddn hyodyntdd muissa jarjestelmissd. Mal-
linteita voitaisiin hyodyntdd mahdollisesti
sellaisissa tilanteissa, joissa henkil6lld ei ole
henkil6llisyyttd osoittavaa asiakirjaa, jolloin
henkil6llisyys varmistettaisiin jirjestelméin
talletetuista henkilon sormenjiljistd. Télloin
vertailu kuitenkin kyettdisiin tekem#idn vain
tastd henkilostd talletettuihin kahteen sor-
menjilkeen.

On myos huomioitava, ettd pelkédn mallin-
teen rakentaminen esimerkiksi passirekiste-
riin talletettavien sormenjilkien osalta edel-
Iyttdisi nykyiseen sormenjilkitietojérjestel-
midn (AFIS) mittavia muutoksia. Edelleen
jarjestelmdd ei kyettdisi vaihtamaan menet-
tdméttd aiempia sormenjalkid, mikali mallin-
ne muuttuisi vaihdon yhteydessa.

Biometriseen tunnistamiseen liittyvasta tie-
toturvasta on hyvd muistaa, ettd toisaalta on
kysymys biotunnistuksen ja tallennusalustan,
esimerkiksi rekisterin, tietoturvan varmista-
misesta. Toisaalta taas biotunnistus itsessdén
luo tietoturvallisuutta ja suojaa henkilén
henkilollisyytta.

Tietoturvan merkitys korostuu sormenjéljet
siséltdvin rekisterin lisdksi myds passin si-
ruun talletettavan sormenjdljen osalta. Erds
saksalainen tietoturvatutkija on mediatietojen
mukaan esitellyt sdhkoisten passien kloona-
usta. Viime aikoina hin on sabotoinut passin-
lukijoita muokatulla passilla ja vddrentdnyt
sormenjilkid. Tutkija on myo6s 16ytinyt kei-
non, jonka avulla sihkoisestd passista voi-
daan kopioida passin omistajan sormenjiljet.

Pelkkéd sormenjiljen lisddminen passin si-
ruun ilman tiedon rekisterdintid toisi kustan-
nussddstojd. Tarvittavia tietojéarjestelmid ja
tietokantoja ei tarvitsisi laajentaa sormenjil-
kik#ytt6on, jonka lisdksi mahdollisilta suori-
tuskyvyn kasvatustarpeilta ja muilta kapasi-
teetin nostoilta voitaisiin vélttyd. Samoin ny-
kyiset toimintamallit ja tietojdrjestelmét voi-
taisiin toteuttaa minimimuutoksilla: sormen-
jalkindytteen otto passia haettaessa ja tietojen
talletus passin siruun. T#ll6in kuitenkin esi-
tyksen pidasiallinen tavoite passin myo6nto-
prosessin turvallisuuden takaamisesta ja tun-

nistamisen luotettavuuden varmistamisesta
jdisi toteutumatta.

Passilaki on tullut voimaan elokuussa
2006. Kyseessd on varsin uusi laki, joka on
toiminut moitteetta. Nyt késilld olevan uudis-
tuksen perimmadinen tarkoitus on toteuttaa
Euroopan unionin edellyttimin toisen bio-
metrisen tunnisteen, sormenjéiljen, lisddmi-
nen passeihin. Liséksi passilakiin esitetddn
tehtdviksi muita pienempid muutoksia, joissa
kyse on ldhinn4 uuden lain voimaantulon jil-
keen ilmi tulleista lain soveltamiseen liitty-
vistd kysymyksistd. Tdssd passilain uudistuk-
sen toisessa vaiheessa ei ole havaittu tarvetta
passilain uudistamiseksi kokonaisuudessaan
varsinkaan, kun perusta biometristen tunnis-
teiden kayttoonotolle on luotu jo ensimmdi-
sen biometrisen tunnisteen, digitaalisen kas-
vokuvan, toteuttamisen yhteydessd. Ehdotet-
tujen passilain rakenteellisten muutosten ei
voida katsoa olennaisesti rikkovan passilain
kokonaisuutta eikd vaikeuttavan lain luetta-
vuutta.

Sormenjilkien lisddminen henkil6kohtai-
siin passeihin, diplomaatti- ja virkapasseihin
sekd muukalaispasseihin ja pakolaisen mat-
kustusasiakirjoihin edellyttdd sekd passilain
ettd ulkomaalaislain muutosta. Koska muu-
kalaispassien ja pakolaisen matkustusasiakir-
jojen osuus kaikista sirullisista passeista on
hyvin pieni, ei ulkomaalaislakiin ole tarkoi-
tuksenmukaista siséllyttdd passilakia vastaa-
via, sisdlloltddn samanlaisia yksityiskohtaisia
sadnnoksid, vaan siddntelytarve on perusteltua
kattaa yleisviittauksella passilakiin n&ilta
osin. Ehdotetussa ulkomaalaislaissa on tdmén
vuoksi passin turvatekijoitd, sormenjilkien
ottamista, sirua, sirun sormenjélkitietojen lu-
kemista ja sirun tietoturvaa koskeva sdén-
nosviittaus passilakiin.

3.3 Keskeiset ehdotukset

Esitykselld on tarkoitus ottaa kéyttoon sor-
menjiljet biometrisind tunnisteina passeissa
siten kuin EU:n passiasetus matkustusturval-
lisuuden lisddmiseksi edellyttdd. Uudistus
edellyttdd muutoksia voimassa olevaan passi-
lakiin ja wulkomaalaislakiin. Passinhakijan
sormenjéljet talletettaisiin passeihin ja mui-
hin matkustusasiakirjoihin, joissa on siru. Si-
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ruun talletetaan nykyiselldén haltijan digitaa-
linen kasvokuva sekd muita passin optisessa
konelukukentéssd olevia passin tietoja. Nyt
ehdotetaan, ettd sirun tietoihin lisittéisiin ha-
kijan sormenjiljet tarvittavine lisdtietoineen
siten kuin EU edellyttdd. Tavallisen henkilo-
kohtaisen passin lisdksi sormenjéljet talletet-
taisiin diplomaattipassiin ja virkapassiin sekd
ulkomaalaiselle myonnettdviin matkustus-
asiakirjoihin eli muukalaispassiin ja pakolai-
sen matkustusasiakirjaan. Passinhaltijan oi-
keudesta tarkastaa passin siruun hénesti tal-
letetut tiedot sdddettdisiin EU:n passiasetuk-
sessa.

Passinhakijalta otettaisiin passia haettaessa
kaksi sormenjdlked. Sormenjilkid ei otettaisi,
jos niitd ei saada i&n, vamman, sairauden,
fyysisen esteen tai muun vastaavan syyn
vuoksi. Jos passinhakijalta ei saada sormen-
jélked, talletettaisiin passin siruun sormenjl-
kien lukuméiriksi nolla. Biometrisen passin
voimassaoloaika viisi vuotta tai enintdin
kaksi vuotta riippuisi siitd, onko kyseessd
oleva este tilapdinen vai madriteltdvissd py-
syvaksi.

Passin siruun talletettujen sormenjélkitieto-
jen lukeminen esitetdén sddnneltdviksi varsin
tarkkaan. Sormenjilkitietoja saisi lukea vain
sen mukaan kuin siitd sdddetdan EU:n pas-
siasetuksessa. Sormenjdlkid saisi lukea vain
passin myontdvd viranomainen sekd poliisi-
ja rajatarkastusviranomainen. Passin sormen-
jélkitietojen lukemiseen oikeutetulla viran-
omaisella olisi oikeus ottaa passinhaltijalta
sormenjiljet ja verrata niitd passin siruun tal-
letettuihin sormenjilkiin passin aitouden ja
passinhaltijan henkil6llisyyden varmistami-
seksi. Vertaamista varten otettuja tietoja voi-
taisiin kdyttdd vain vertaamisen ajan ja ne
olisi havitettdvd vilittomaisti vertaamisen jal-
keen. Passin siruun talletettujen tietojen lu-
kemiseen oikeutetuista tahoista olisi lisdksi
voimassa, mitd Euroopan yhteison lainséi-
dénndssd tai Suomea sitovissa kansainvili-
sissd sopimuksissa edellytetddn. Sisdasiain-
ministerio paittdisi lukuoikeuksien myonté-
misest4 ja niiden peruuttamisesta.

Passin sirun tietojen tietoturvaa koskevia
sddnnoksid esitetddn tdsmennettdviksi. Sisd-
asiainministerion tulisi huolehtia siitd, ettd
passin tekniseen osaan talletetut tiedot suoja-
taan EU:n passiasetuksessa ja sen nojalla an-

nettujen sddnnosten mukaisesti tehokkaasti
tunkeutumista, luvatonta lukemista, muutta-
mista, kdyttod ja muuta luvatonta kisittelyd
vastaan. Tietojen luottamuksellisuus varmis-
tettaisiin tekniselld padsynvalvonnalla ja pas-
sin kdyttdman tietoliikenteen salauksella (pe-
ruspddsynvalvonta). Passin sormenjélkitiedot
suojattaisiin lisdksi erikseen siten, ettd niiden
lukeminen vaatisi Suomen valtion erikseen
myontdmit pidsyoikeudet (laajennettu p#s-
synvalvonta). EU:n passiasetus edellyttis, et-
td siruun talletettuja sormenjilkid voidaan
lukea vain jdsenvaltioiden valtuuttamilla lu-
kulaitteilla.

Voimassa olevaa lain varmennetta koske-
vaa sddnnostd ehdotetaan tidydennettiviksi
sormenjilkien lukemiseen liittyvalld varmen-
teella.

Passin yleisen luotettavuuden takaamiseksi
haltijan sormenjaljelld varustetut passit tulisi
vadrinkdytosten estdmiseksi saada viran-
omaisen haltuun mahdollisimman tehokkaas-
ti. Passit muuttuvat yhd luotettavammiksi
niiden siséltdessd haltijan sormenjiljet. Pas-
sien védrinkdytto tilanteissa, joissa sormen-
jélkid ei voida lukea henkildllisyyden var-
mistamiseksi, esimerkiksi kaupoissa tai pan-
keissa, pyritddn minimoimaan. Passin peruut-
tamisoikeutta ja itsendistd oikeutta peruute-
tun passin haltuun ottamiseksi esitetddnkin
nyt laajennettavaksi. Samoin l6ytdtavarala-
kiin esitetddn muutoksia sen varmistamisek-
si, ettd 10ytotavaratoimistoihin toimitetut po-
liisin myontdmét henkil6- ja lupa-asiakirjat
palautuisivat poliisille.

Passilakiin on myos tarpeen tehdid erdita
rakenteellisia ja késitteellisid muutoksia. Pas-
siin toteutettavien sormenjilkien ja niiden
vaatimien lainsdddantomuutosten yhteydessd
esitetddn tehtdviksi lisdksi muita pienempii
muutoksia passilakiin. Kyse on ldhinnd uu-
den passilain voimaantulon jilkeen ilmi tul-
leista lain soveltamiseen liittyvét kysymyk-
sistd.

Passinhakijalta passin sirua varten otettavat
sormenjéljet esitetddn talletettavaksi myos
rekisteriin. Uudistus edellyttéisi lainsdddén-
nollisid muutoksia henkilotietojen kisittelys-
td poliisitoimessa annettuun lakiin ja ulko-
maalaisrekisteristd annettuun lakiin. Sormen-
jéljet otettaisiin myos hakijalta, joka hakee
sellaista passia tai matkustusasiakirjaa, jossa
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ei ole sirua, eli viliaikaisia passeja, véliai-
kaista muukalaispassia tai merimiespassia.
Niiden passien ja matkustusasiakirjojen ha-
kijoiden sormenjiljet talletettaisiin sirun si-
jaan vain rekisteriin. Tavallisen passin, vili-
aikaisten passien ja merimiespassien hakijoi-
den sormenjiljet talletettaisiin poliisin hallin-
toasiain tietojérjestelméidn. Koska esityksessd
myO6hemmin kuvatuin tavoin ehdotetaan dip-
lomaattipassi- ja virkapassirekisterin yhdis-
tdmistd poliisin ylldpitdmadn passirekisteriin,
tulisivat diplomaatti- ja virkapassien hakijoil-
ta otetut sormenjiljet talletettavaksi samaan
poliisin passirekisteriin. Sen sijaan muuka-
laispassin, véliaikaisen muukalaispassin ja
pakolaisen matkustusasiakirjan hakijan sor-
menjiljet talletettaisiin Maahanmuuttoviras-
ton ylldpitamaan ulkomaalaisrekisteriin.

Ulkoasiainministerido myontdd diplomaatti-
ja virkapasseja voimassa olevan passilain
10 §:n 3 momentin nojalla. Esityksessid ehdo-
tetaan, ettd tiedot diplomaatti- ja virkapas-
seista talletettaisiin erillisen diplomaatti- ja
virkapassirekisterin sijaan poliisin passirekis-
teriin.

Sormenjilkitiedot rinnastettaisiin rekiste-
rissd muihin passitietoihin esimerkiksi tiedon
poistamisaikojen osalta. Rekisterdityjen sor-
menjdlkitietojen kaytto pyritddn esityksessd
rajaamaan varsin suppeasti ja tarkkarajaises-
ti. Rekisteriin talletettuja passinhakijan sor-
menjilkitietoja voitaisiin kdyttdd henkilon
henkil6llisyyden varmistamiseksi ja vain sil-
loin, kun kéyttotarve liittyy passinhakijan
tunnistamiseen tai passinhaltijan tunnistami-
seen tilanteessa, jossa viranomaisella on hen-
kilon matkustusoikeuteen, maastaldht6on ja
maahantuloon, liittyvd oikeus tarkastaa hen-
kilon henkilollisyys ja esitetyn asiakirjan ai-
tous. Hakijalta otettua ja rekisteriin talletettua
sormenjilked voitaisiin kdyttdd myos haetun
asiakirjan valmistamiseksi. Rekisterin sor-
menjélkitiedon luovuttamista rajoitettaisiin
voimassa olevaan lakiin ndhden huomatta-
vasti, kun sormenjilkitietojen luovuttaminen
tiedon alkuperidistd tallettamis- ja kéyttotar-
koitusta vastaavaan kéyttoon sallittaisiin vain
rajavartiolaitokselle, tullilaitokselle, ulkoasi-
ainministeridlle ja Suomen edustustoille seké
Maahanmuuttovirastolle. Tiedon kaytt6on
oikeutetulla olisi ehdotuksen mukaan oikeus
ottaa rekister6idyltd sormenjiljet ja verrata

niitd rekisteriin talletettuihin sormenjélkiin.
Vertaamista varten otettuja tietoja voitaisiin
kayttdad vain vertaamisen ajan ja ne olisi ha-
vitettdvd vilittomaisti vertaamisen jilkeen.
Myds tiedon luovuttamista ulkomaille rajoi-
tettaisiin.

Lisédksi ehdotetaan, ettd poliisille sdddettéi-
siin laajempi oikeus kdyttdd sormenjilkitieto-
ja henkil6llisyyden selvittdmiseksi myos
muussa toimenkuvaansa liittyvéssid henkil6l-
lisyyden selvittamisessd. Poliisilla olisi oike-
us kayttad rekisteriin talletettuja sormenjalki-
tietoja henkilollisyyden selvittamiseksi suori-
tettaessa sellaista poliisin yksittdistd tehtdvas,
joka vilttamittd edellyttdd henkildllisyyden
varmistamista. Rekisterdityjd passin sormen-
jélkitietoja voitaisiin kayttdd esimerkiksi vai-
najien tai tuntemattomien uhrien tunnistami-
seksi tai henkilon henkil6llisyyden selvittd-
miseksi esimerkiksi kuulustelutilanteessa.

Rekisterin henkilon fyysisiin ominaisuuk-
siin perustuvien tunnistetietojen tietoturvaa
koskevia sddnnoksid esitetddn tdsmennettd-
viksi. Henkilon fyysisiin ominaisuuksiin pe-
rustuvia tunnistetietoja talletettaessa ja muu-
toin késitellessd olisi huolehdittava siitd, ettd
tunnistamisessa ja tunnistetietojen kisittelys-
sd kdytettivit tietojarjestelmit, laitteet ja oh-
jelmistot ovat turvallisia sekd siitd, ettd tun-
nistetiedot on suojattu asiattomalta padsylta
sekd tunnistetietojen luottamuksellisuuteen ja
eheyteen kohdistuvilta loukkauksilta, muu-
toksilta ja védrentdmiseltd sekd muulta va-
hingossa tai laittomasti tapahtuvalta kisitte-
lyltd. Tunnistamisessa ja tunnistetietojen ka-
sittelyssd olisi muutoinkin ehdotuksen mu-
kaan toteutettava tarpeelliset tekniset ja or-
ganisatoriset toimenpiteet sen varmistami-
seksi, ettd tunnistaminen ja tunnistetietojen
kasittely voidaan toteuttaa tietoturvallisella ja
tunnistettavien yksityisyyden suojan turvaa-
valla tavalla.

4 Esityksen vaikutukset
4.1 Taloudelliset vaikutukset

Esitetty sormenjilkien lisdédminen passei-
hin merkitsisi poliisille ja ulkoasiainhallin-
nolle lisdkustannuksia, joista osa voitaisiin
perid passinhakijoilta lupamaksuina. Esitetty
uudistus passinhaltijan sormenjilkien lisds-
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miseksi passeihin edellyttdisi, ettd passin hin-
taa tarkistettaisiin ja muutettaisiin vastaa-
maan passin valmistamisen kohonneita kus-
tannuksia. Arvioitu hinnannousu jdénee muu-
tamaan, noin kahdesta viiteen euroon passil-
ta.

Ehdotetun uudistuksen yksi suurimmista
kustannuseristd aiheutuisi uudistuksen vaa-
timista padosin kertaluontoisista laite- ja tie-
tojdrjestelméhankinnoista ja niiden toteutta-
misprojektista. Suurin osa kustannuksista on
hankkeen budjetista. Hanke ja toteutus ovat
jo vuosien 2007 ja 2008 osalta katettu passin
hinnassa, mutta sormenjilkien kdyttoonoton
jélkeinen tietojérjestelmien ylldpito, huolto ja
teknisluonteiset toimet (esimerkiksi varmen-
neympdristéjen tietovaihtoon liittyvit) tulisi-
vat katettavaksi passin tarkistetussa hinnassa.

Passin myontévilld viranomaisella olisi ol-
tava kéytossddn muun muassa sormenjélkien
lukulaitteet, joita on jo hankittu yksi kappale
jokaiseen lupahallinnon asiakaspalvelutyo-
pisteeseen. Uudistuksen vaatimat kustannuk-
set muodostuisivat laitteisto- ja muiden han-
kintojen liséksi esimerkiksi tietojdrjestelmien
ja laitteiden testauksesta, projektihenkil6iden
palkkakustannuksista sekd henkiloston kou-
lutus- ja tiedotuskustannuksista. Vuosittain
toistuvia kustannuserid arvioidaan muodos-
tuvan muun muassa laitteiden ja tietojdrjes-
telmien paivityksistd sekd huollosta ja korja-
uksesta. Koska sormenjélkien edellyttdma si-
ru on toteutettu passeihin jo vuonna 2006,
kun digitaalinen kasvokuva otettiin passeissa
kayttoon, ei itse sirusta aiheutuisi endd lisd-
kustannuksia.

Poliisihallinnossa projektin kokonaisbud-
jetti vuodelle 2008 on 1,3 miljoonaa euroa ja
vuodelle 2009 noin 1,5 miljoonaa euroa.
Muun muassa sormenjilkilukulaitteet on
pédasiassa hankittu jo vuonna 2007, jolloin
projektin  kokonaiskustannukset pysyivit
noin 1,2 miljoonassa. On huomioitava, ettd
projektiin varatuilla erilld on varauduttu kat-
tamaan myo6s oleskelulupiin ja henkildkort-
teihin lisdttdvan biometriikan kdyttonottoon
liittyvid kustannuksia. Talousarvioissa aikai-
semmin myonnetyn ja kehyspadtoksessi
vahvistetun rahoituksen arvioidaan riittdvén
uudistuksen toteuttamiseksi. On kuitenkin
huomioitava, etti kansainvilisen varmenne-
jakelun ja biometrian hyddyntdmisen kustan-

nukset voidaan tdsmillisesti arvioida vasta
tuotannon aloittamisen jédlkeen ja uusien tek-
nologioiden kehityttya riittavasti.

Ehdotettu uudistus merkitsee myos poliisin
hallintoasiain tietojéarjestelméan uudistamista,
joka lisdd kustannuksia. Suurin osa ehdotetun
passilain vaatimista kustannuksista syntyy
suoraan EU:n passiasetuksen vaatimuksista,
eikd tiedon rekisterdinnin osuus vaadittavista
kustannuksista ole suuri. Henkil6tietojen ké-
sittelystd poliisitoimessa annettu laki mah-
dollistaa jo ensimmaéisen biometrisen tunnis-
teen, digitaalisen kasvokuvan, tallettamisen
hallintoasiain tietojérjestelméddn. Uudessa
sormenjilkitietojdrjestelmissd (AFIS) on jo
sopimus- ja toimeenpanosyistd varauduttu
myds passinhakijalta otettavien sormenjilki-
en tallettamiseen hallintoasiain tietojérjes-
telmdén. Kustannukset hankinnasta ovat ol-
leet noin 200 000 euroa. Jarjestelmién on va-
rattu kapasiteettia 6 miljoonalle passitietueel-
le (kahden sormen tallennus), ja sen vertailu-
kapasiteetti on 3000 vertailua piivissd. Pas-
sikyselyn vasteaika on korkeintaan 24 tuntia.
Tamé vasteaika koskee 1:moneen - vertailu-
ja.
Esityksen mukainen rekisteriin talletettujen
sormenjilkien kéyttd henkilon tunnistami-
seksi ja asiakirjan valmistamiseksi aiheuttaa
lisdksi kustannuksia, joiden suuruus on arvi-
olta 0,5—1,0 miljoonaa euroa. Jarjestelmiin
vaaditaan tyonkulut my6s manuaalista var-
mennusta varten. Kustannukset tdstd ovat
riippuvaisia rakennettavan tydonkulun moni-
mutkaisuudesta, jonka lisdksi toiminto saat-
taa nostaa tyomadrdd ja sitd kautta henkilo-
tyovoiman tarvetta. Virhetarkistusten médra
eli sormenjélkijarjestelmén ns. False Accep-
tance Rate on jirjestelmétoimittajan antaman
spesifikaation mukaan 0,1 %. Jos yhden péi-
vén aikana tehdddn 3000 vertailua, jarjestel-
mé antaa keskimiirin kolme vidrdd osumaa,
jotka pitdd tarkistaa. Tdmé aiheuttaa asian-
tuntijan k&sity6td arviolta puolesta yhteen
tuntiin (0,5—1 h) tarkistusta kohden. On
olemassa uhka, etti niitd virhetarkistuksia
voi esiintyd erityisesti toiminnan alkuvai-
heessa. Uhka ei kuitenkaan ole merkittavé.

My®6s ulkoasiainhallinnolle aiheutuu uudis-
tuksesta kustannuksia. Sormenjilkien luke-
miseen tarvittavia lukulaitteita on jo hankittu
edustustoihin yhteensd 165 kappaletta. Pas-
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seihin lisdttdvien sormenjilkien kustannus-
vaikutusten arviointi on ulkoasiainhallinnon
osalta vaikeaa, silld hankittuja sormen;jalki-
lukijoita kdytetddn passien lisdksi myos esi-
merkiksi viisumihakemusten ja myohemmin
myds oleskelulupahakemusten kisittelyn yh-
teydessd. Kertaluonteiset laitekustannukset,
joihin sisdltyvdat myos tarvittavat ohjelmali-
senssit ja erilliset tyGasemat, ovat kustannus-
vastaavuutta koskevien laskelmien mukaan
passien osalta yhteensd ldhes 15 000 euroa.
Laitteita on lisdksi hankittava muun muassa
koulutuskayttoon. Edelleen lisdkustannuksia
aiheuttavat laitteiden kuljetus Suomesta
edustustoihin ja niiden asennustyot seké tuki-
, ylldpito- ja muut vastaavat kustannukset.

Lisdkustannuksia ulkoasiainhallinnossa ai-
heutuu muun muassa noin 300 passihake-
muksia késittelevdn henkilon koulutuksesta
sekd Suomessa ettd asemapaikoissa. Koulu-
tuksen vaatimien kulujen katsotaan sisdltdvin
matkakulut, normaalit henkilostokulut ja
muun muassa osuudet vuokrista, palveluiden
ostot, muut mahdolliset erilliskustannukset
sekd osuudet edustustojen ja ministerion
yleiskustannuksista. Koulutuksen ja matko-
jen kestdessd kolmesta viiteen pdivdén, arvi-
oidaan htv-vaikutus sormenjilkien ensim-
miisend kéyttoonottovuonna noin neljin
htv:n suuruiseksi. Edelleen lisdkustannuksia
aiheutuu sormenjélkien ottamiseen liittyvésta
lisdtyostd passihakemusta vastaanotettaessa
sekd tiedottamisesta.

Passeja koskevan uudistuksen ulkoasiain-
hallinnolle aiheuttavien kokonaiskustannus-
ten lisdykseksi on sormenjilkien ensimmdi-
send kdyttdonottovuonna arvioitu kustannus-
vastaavuutta koskevien laskelmien mukaan
yhteensd ldhes 144 000 euroa. On huomioi-
tava, ettd laitekustannukset ja koulutuskus-
tannukset ovat kertaluonteisia, ldhes inves-
toinnin kaltaisia erid. Kun niitd kédytetdédn to-
dellisen jatkuvan vuosikustannuksen lasken-
nan pohjana, voidaan olettaa muun muassa,
ettd sekd laitteiden uusimisen ettd koulutus-
tarpeen uusimistarve olisi joka neljds vuosi.
Talloin vuosikustannuslisdys passien osalta
olisi vuosittain noin 74 000 euroa.

Myo6s muukalaispasseihin ja pakolaisen
matkustusasiakirjoihin lisdtdsn haltijan sor-
menjiljet. Maahanmuuttoviraston tarvitsemi-
en laitteistohankintojen osalta on huomioita-

va, ettd muukalaispassien ja pakolaisen mat-
kustusasiakirjojen hakijoiden sormenjélkien
ottamisen ja tallettamisen hoitavat poliisilai-
tokset. Maahanmuuttovirasto on jo tehnyt
vaadittavia laiteinvestointeja viisumijirjes-
telmén tarpeisiin liittyen, ja on epdselvii,
kuinka paljon Maahanmuuttovirastolla tulee
kiytannossd tarvetta lukea sormenjilkid
muukalaispassien ja pakolaisen matkustus-
asiakirjojen osalta. Kustannuksia Maahan-
muuttovirastolle arvioidaan muodostuvan re-
kisteriin ja sormenjilkien ottamiseen liitty-
vistd koulutuksesta. Kustannusarviota ei to-
sin tdssd vaiheessa kyetd esittimain.

Maahanmuuttoviraston ylldpitiméan ulko-
maalaisrekisteriin liittyvit kustannukset ovat
arviolta pienehk6jd ja sisdltyvit edelld esitet-
tyihin poliisin passirekisterid koskeviin arvi-
oihin, silld ne ovat teknisesti toteutettuja po-
liisin lupahallinnon jarjestelmien sisdén.
Maahanmuuttovirastolle ei mydskddn aiheu-
du kustannuksia rekisterin ylldpidosta (ylla-
pito, paivitykset, korjaukset).

Varsinkin passirekisteriin talletettujen sor-
menjélkien kéyttdmisestd passinhaltijan tun-
nistamisessa voidaan arvioida aiheutuvan
passin myontiville viranomaisille pitkdn ai-
kavilin kustannussddstéjd henkilén tunnis-
tamiseen tarvittavan ajan lyhentyessd. Toi-
saalta sormenjilkien ottaminen hidastaa pas-
sin hakuprosessia ja ndin ollen lisdd kustan-
nuksia.

Passilain ehdotetun 5 ¢ §:n 2 momentin
mukaan passin siruun talletettujen tietojen ai-
touden ja eheyden varmistamiseen liittyvat
sekd sormenjilkien lukemisessa tarvittavat
varmenteet loisi Vdestorekisterikeskus. Myos
ndistd varmennejirjestelmistd aiheutuu kus-
tannuksia. Tiedon aitouden ja eheyden var-
mistamiseen liittyvd varmenne on luotu jo
ensimmaéisen biometrisen tunnisteen lisddmi-
sen yhteydessd. Varmenteen on tuottanut Va-
estorekisterikeskus, ja varmenteesta aiheutu-
va vuosittainen maksu on ollut kuusi euroa
passilta. Kustannuksia, jotka aiheutuvat sor-
menjilkien lukemiseen liittyvistd varmenteis-
ta, on vield vaikea arvioida. Sormenjilkitie-
tojen lukemiseen tarvittava varmennejirjes-
telmd toteutetaan ja integroidaan nykyiseen
Suomen sirullisten —matkustusasiakirjojen
varmennejarjestelméddn.  Varmennejarjestel-
min toteuttamisesta, integroimisesta ja ylla-
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pidosta aiheutuvat kustannukset katetaan
voimassa olevan asetuksen rekisterihallinnon
suoritteiden maksujen mukaisilla varmenta-
misen maksuilla. Uuden sormenjilkien lu-
kemiseen tarvittavan tarkastusjérjestelmén
toteuttamisesta aiheutuu yhteiskunnalle ker-
taluonteisia investointikuluja ja vuotuisia yl-
lapitokuluja, joiden médrdd on vield vaikea
arvioida.

Sormenjélkien lukemiseen liittyvén var-
menteen kustannuksia nostaa kansainvilinen
toiminta.  Lukuoikeuksien = myontdminen
muille valtioille ja oikeuksien saaminen mui-
den valtioiden passeihin tapahtuu varmenne-
jarjestelméan avulla. Varmenteiden vaihtojér-
jestelmén kustannukset ovat arviolta yli 0,5
miljoonaa euroa ja vuosittaiset kustannukset
ovat arviolta 20 % kustannuksista ilman
yleis- ja henkilostokuluja. Varmennekustan-
nukset ovat vuosittain toistuvia. Varmenne-
jarjestelman luomisen ja ylldpidon edellytts-
mit kustannukset tullaan jakamaan passeja
myontdvien viranomaisten ja rajavartiolai-
toksen kesken. Kustannusjaosta viranomais-
ten vililld ei ole vield keskusteltu.

Uudistuksen hy6dyntdminen ja rajatarkas-
tusjérjestelyjen kehittiminen uusien matkus-
tusasiakirjojen  késittelemiseksi  aiheuttaa
kustannuksia myos rajavartiolaitokselle.
Edelld kuvattujen varmennejérjestelmiin liit-
tyvien kustannusten liséksi rajavartiolaitok-
selle voidaan arvioida kohdentuvan noin
140 000 euron hankintakustannukset sekd
noin 14 000 euron vuosittaiset ylldpitokus-
tannukset henkil6llisyyden varmistamiseksi
tarvittavien laitteistojen hankinnasta. Kus-
tannusvaikutusten arviointi passien osalta on
vaikeaa, silld vastaavia sormenjilkien luke-
misessa tarvittavia laitteistohankintoja edel-
lyttdvat myods muun muassa viisumi-, Schen-
gen- ja Priim-jarjestelmét. Hankinnoissa py-
ritddn yhdelld kertaa 16ytdmaén laitteet, jotka
selviytyisivit kaikista tarvittavista toimista.
On myos huomioitava, ettd rajavartiolaitos
on ilmoittanut EU:n ulkorajarahastoon sor-
menjilkilukijat vuosille 2008—2011, ja on
mahdollista, ettd rahastosta saadaan euro-
médrdisid palautuksia sormenjilkien lukemi-
seen tarvittavista laitehankinnoista.

Esityksen mukainen rekisterdityjen sor-
menjilkien kdyttd henkil6llisyyden varmis-
tamiseksi ei aiheuta rajavartiolaitokselle lisé-

kuluja. Kustannussééstojd rajavartiolaitoksel-
le voidaan arvioida muodostuvan henkilon
tunnistamiseen tarvittavan ajan lyhentyessd
varsinkin silloin, kun tunnistamiseen kéytet-
tdisiin passirekisteriin talletettuja sormenjal-
kid.

4.2 Vaikutukset viranomaisten toimin-
taan

Passiin ei voimassa olevan lainsddddannon
mukaan oteta sormenjilkid. Koska sormen-
jalkindytteen antaminen ei muutoinkaan ole
yleisesti tuttua, asiakkaan neuvonnan ja asia-
kaspalvelun merkitys passinhakutilanteessa
korostuu. Henkilokunnan neuvonta- ja selvi-
tysvelvollisuus koskee luonnollisesti myos
muun muassa sitd, mihin sormenjéljet tallete-
taan. Sormenjilkien ottaminen osaksi passin-
hakuprosessia edellyttdakin tehokasta tiedot-
tamista asiakkaille ja toiminnan jérjestamisti
passin myontidvin viranomaisen toimipisteis-
sd siten, ettd sormenjélkien ottaminen toteu-
tetaan asianmukaisesti.

Sormenjilkien ottaminen on uusi asia pas-
sinhakuprosessissa myds passihakemuksia
vastaanottaville virkailijoille. Sormenjilkien
ottaminen mielletdsn sekd henkiloston ettd
asiakkaiden keskuudessa laajasti toimisto-
henkilokunnan sijaan vain poliisikoulutuksen
saaneen henkiloston tyotehtdaviksi. Uudistus
edellyttdd, ettd passin myOntdvid viranomai-
sia varten laaditaan asianmukaiset ohjeet
muun muassa sormenjilkien ottamisesta, asi-
akkaan neuvonnasta ja sormenjilkilukulait-
teiden sijoitus- ja huoltotoimenpiteist, ja ettd
niistd jdrjestetddn riittdvéasti koulutusta.

Uudistuksen alkuvaiheessa tyomiérin ja
ty6hon vaadittavan ajan arvioidaan kasvavan
passin myontdmiseen liittyvissd prosessissa.
Passinhakija tarvitsee aiemmin Kkerrottua
opastusta ja neuvontaa. Virkailijoilla itsel-
ladankin on opeteltavaa uusien laitteiden ja
jarjestelmien kaytossid. Lisdksi sormenjilkien
ottaminen passihakemukseen lisdd yhden uu-
den tyovaiheen passihakemuksen vastaanot-
tamiseen, mikd hidastaa passihakemusten
vastaanottamiseen vaadittavaa aikaa. Sor-
menjdljen lukutapahtuma itsessdén on lyhyt,
vain muutamia sekunteja. Voidaan arvioida,
ettd lukuvaihe kokonaisuudessaan kestda har-
jaantuneella virkailijalla arviolta noin yhden
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minuutin tarvittavine tietoteknisine toimenpi-
teineen ja asiakkaan neuvomiseen. On kui-
tenkin mahdollista, ettd lukuvaihe tulee kes-
timddn kokonaisuudessaan enemmin kuin
arvioidun yhden minuutin ottaen huomioon
sen, ettei toimenpide ole koskaan asiakkaalle
itselleen sddnnonmukainen toimenpide ja
sen, ettd toimenpide voi heréttdd asiakkaassa
lukuisia kysymyksid. Liséksi tarvittavien hy-
vilaatuisten sormenjilkien saaminen voi
edellyttdd useampia toistoja tai esimerkiksi
sormien Kkosteutusta. Passin myontdvin vi-
ranomaisen tiloihin olisikin sormenjilkien
lukutapahtumaa varten varattava muun mu-
assa kosteuspyyhkeiti.

Ulkomaanedustustoissa prosessiin saattaa
lisdksi liittyd ongelmia, jotka johtuvat Suo-
mesta poikkeavasta toimintaympéristostd ja
tietolitkenneyhteyksien toimivuudesta, mitkd
voivat hidastaa passihakemuksen késittelyyn
liittyvid toimenpiteit.

Jos sormenjélkien lukeminen ei esimerkiksi
hakijan idn tai fyysisen esteen vuoksi onnis-
tu, hakijalle myonnettdisiin biometrinen passi
ilman sormenjilkid. Virkailijalle voisi jaada
arvioitavaksi se, johtuuko mahdottomuus
sormenjélkien ottamiseen hakijan pysyvésti
vai tilapdisestd fyysisestd esteestd. Mikéli es-
te on luonteeltaan tilapdinen, olisi viranomai-
sen médriteltdva hakijalle myonnettdvan pas-
sin voimassaolo mahdollisimman hyvin
vamman paranemisennusteen mukaisesti.
Néamid fyysisiin esteisiin liittyvit tilanteet
voivat olla usein hyvinkin tulkinnanvaraisia.
Riittdavadlld ohjeistuksella ja virkailijoiden
koulutuksella voidaan pyrkid varmistumaan
siitd, ettd tulkinkdytdnndt olisivat mahdolli-
simman yhdenmukaiset koko maassa.

Sormenjilkien lukulaitteet on sijoitettava
asianmukaisesti, mikd voi vaatia erilaisia
fyysisid muutoksia ja muutoksia tydasemia
koskevissa ratkaisuissa. Lukulaitteiden sijoit-
telussa olisi huolehdittava muun muassa siiti,
ettd lukulaite asennetaan oikealle korkeudelle
ja siten, ettd lukutapahtuma on virkailijan
ndhtédvissid. Laitteiden huolto on jérjestettiava
asianmukaisesti. Passin myoéntdvien viran-
omaisten tiloissa olisi my06s jérjestettdva si-
run tietojen oikeellisuuteen ja sirun tekniseen
toimivuuteen liittyvd asiakkaan tarkastus-
mahdollisuus. Muutokset edellyttivit lupa-
hallintopisteiden kaluste- ja laitesuunnittelua.

Passin myoéntdvien viranomaisten ja raja-
tarkastusta tekevien viranomaisten suoritta-
man henkilén tunnistamisen arvioidaan no-
peutuvan erityisesti suhteessa varmuuteen,
kun tunnistuksen suorittaminen mahdolliste-
taan passin siruun tai rekisteriin talletetuista
sormenjéljistd. Tunnistaminen voi hidastua
silloin, jos sirua ei esimerkiksi lukulaitteen
tai sirun toimimattomuuden vuoksi saada lu-
ettua. Toisaalta niissd tilanteissa olisi mah-
dollista tunnistaa passinhaltija rekisteriin tal-
letetuista sormenjiljistd, joka nopeuttaisi ra-
jamuodollisuuksia selkeésti. Passinhakijan tai
passinhaltijan sormenjdljen lukeminen voi
esimerkiksi idn tai vamman vuoksi olla vai-
keaa, mikéd voi hidastaa passinhakutilannetta
tai passin tarkastamiseen liittyvad prosessia.

Ehdotuksessa soveltaa uutta lakia passei-
hin, jotka myo6nnetdén lain voimaantulon jél-
keen, edellytettdisiin, ettd passin myontdvi
viranomainen pyrkisi tekem#dn p#atokset
kaikkiin ennen uuden lain voimaantuloa vi-
reille saatettuihin hakemuksiin, joiden ratkai-
seminen on ylipddnsd mahdollista ennen lain
voimaan astumista. Tdmi voi aiheuttaa tyo-
midrdn lisddntymistd, joka kohdistuu lain
voimaantuloa edeltdvddn aikaan. Erityisesti
ulkomailla Suomen edustustoissa edellytys
voi aiheuttaa joitakin ongelmia muun muassa
aikaeron vuoksi. Juuri ennen uuden lain voi-
maantuloa vireille saatettavia hakemuksia
voidaan kuitenkin pyrkid vihentdmiin te-
hokkaalla tiedotuksella ennen lain voimaan-
tuloa. Mikdli laki saataisiin voimaan kevailla
20009, eivit tavallisesti loppukeviidseen ja ke-
sdan liittyvat ruuhkat passinhakupisteissé ai-
heuttaisi myoskddn téiltd osin lisddntyvad
painetta.

4.3 Ympiristovaikutukset

Ehdotuksella ei arvioida olevan varsinaisia
ympdristovaikutuksia.

4.4 Vaikutukset eri kansalaisryhmien
asemaan

Tavallisen passin hinta on nykyisin Suo-
messa 46 euroa. Yleensd kahdessa tai kol-
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messa péivissd saatavan pikapassin hinta on
60 euroa. Yhden piivian toimitusajalla toimi-
tettavan niin sanotun Express passin hinta on
80 euroa. Vastaava hinta, 80 euroa, on my0s
viliaikaisella passilla. Esitetty uudistus pas-
sinhaltijan sormenjilkien lisdamiseksi pas-
seihin edellyttdisi, ettd passin hintaa tarkistet-
taisiin ja muutettaisiin vastaamaan passin
valmistamisen kohonneita kustannuksia. Ar-
vioitu hinnannousu jiddnee kahdesta viiteen
euroon passilta.

Jos passinhakijalta ei saada otettua sormen-
jalkid, hinelle myonnettéisiin tavallinen viisi
vuotta voimassa oleva biometrinen passi il-
man sormenjidlkid. Hakijan edellytettdisiin
antavan selvityksen syystd, joka estdd sor-
menjilkien ottamisen sek#d arvion syyn kes-
tosta. Jos vamma ei olisi ilmeinen eiké haki-
jan suullisesta tai kirjallisesta selvityksesti
olisi saatavissa vaadittavia tietoja, voitaisiin
hakijaa pyytdd toimittamaan passin myonta-
ville viranomaiselle esimerkiksi ladkérinto-
distus vammasta. Tdma voi aiheuttaa hakijal-
le lisdkustannuksia ja lisdhaittaa sekd passi-
padtoksen viivastymistd suunnitellusta.

Jos sormenjélkié ei voitaisi ottaa passinha-
kijalta tilanteessa, jossa esteen arvioidaan
olevan tilapdinen, myo6nnettdisiin passi enin-
tddn kahden wvuoden maédrdajaksi. Koska
nédissd tilanteissa passi ei olisi voimassa nor-
maaliaikaa, aiheutuisi tdstd passinhakijalle li-
sikustannuksia. Biometrisen passin valmis-
tamisesta aiheutuvat kustannukset ovat aina
samansuuruiset, ja tdimén vuoksi lyhytaikai-
senkin passin hinta olisi sama kuin tavallisen
passin hinta. Hakijan vamman laadusta riip-
puen olisi mahdollista, ettd passi myonnettdi-
siin hdnelle vain esimerkiksi vuodeksi, jonka
jélkeen hidn joutuisi hankkimaan uuden pas-
sin. Mahdollista olisi myds, ettd vamman ar-
vioitaisiin parantuvan todellista nopeammin,
jolloin my6nnetyn passin voimassaolo ei kat-
taisi vamman voimassaoloaikaa kokonaisuu-
dessaan. Téllgin passi jouduttaisiin myonti-
maén edelleen lyhyemmaksi médriajaksi.

Tavoitteena kuitenkin olisi, ettd passin
voimassaolo edelld mainituissa tilanteissa py-
rittdisiin - médrittelemddn mahdollisimman
hyvin vamman paranemisen aikaa vastaavak-
si. Voidaan arvioida, ettd sellaisia hakijoita,
joilta tilapdisesti puuttuvat edellytykset antaa
sormenjilkindyte mistddn kahdesta sormesta,

ei ole useita. Yhtend vaihtoehtona olisi, ettd
uudistuksen voimaantullessa tilapdisen es-
teen vuoksi myOnnetyt biometriset passit il-
man sormenjidlkid hinnoiteltaisiin edulli-
semmaksi kuin muut passit. Jos tdimi toteu-
tettaisiin, menettely tulisi lisddamadn poliisin
ja ulkoasiainhallinnon toimintamenoja. Kus-
tannusvaikutuksia ei ole tdltd osin arvioitu
eikd sisdllytetty talousarvioon, silld kyseisten
tilanteiden arvioidaan olevan hyvin harvinai-
sia. Koska uudistuksen tavoitteena on lisété
passin turvallisuutta tallettamalla siihen toi-
nen biometrinen tunniste, tulisi pyrkié siihen,
ettd biometrisid passeja ilman sormenjilkid
myOnnettdisiin vain silloin, kun siihen on to-
dellisia erityisid syit4.

Koska sormenjilkilukijat on tarkoitus ottaa
kayttoon kaikissa niissd toimintapisteissa,
joissa poliisin lupapalveluja annetaan, ei uu-
distuksesta aiheutuisi passinhakijalle haittaa
esimerkiksi pidentyneend passin hakemiseen
vaadittavana matkana tai -aikana.

Sormenjilkien ottaminen passia haettaessa
voi aiheuttaa hakijoille himmennysti ja epé-
tietoisuutta. Hakija voi suhtautua sormenjil-
kien ottamiseen myds negatiivisesti, silld
sormenjélkien ottaminen liitetdn perinteises-
ti rikoksesta epdiltyihin. Saksasta saatujen
kokemusten perusteella voitaneen kuitenkin
arvioida, ettd suuri osa hakijoista suhtautuu
sormenjilkien ottamiseen joko neutraalisti tai
positiivisesti. Ehdotetun sormenjélkitiedon
rekister6innin voidaan kuitenkin arvioida li-
sddvin sormenjilkien ottamiseen liittyvia
vastustusta. Passinhakijoiden suhtautumiseen
vaikuttavat passinhakutilanteessa myos vir-
kailijan kdytos ja edeltinyt tiedotus uudistuk-
sesta. Varsinkin ensimmadistd sormen;jalki-
passia haettaessa olisi tdrkedd, ettd hakijat
saavat tarvittavaa opastusta ja neuvontaa.
Tarvittaessa hakijan sormea olisi kostutettava
esimerkiksi passin myontOpisteisiin varatuil-
la kosteuspyyhkeilld tarvittavan kuvan saa-
miseksi.

Sormenjilkien ottaminen tulee uutena tyo-
vaiheena joka tapauksessa hidastamaan pas-
sin hakemiseen liittyvdd prosessia nyKyisesté
lghinnad hakijoiden neuvontaan liittyvien tar-
peiden ja sormenjéljiltd vaadittavan tyydytta-
vin laadun vuoksi. Useampikaan sormenjél-
kien lukemiseen tarvittava toisto ei véltta-
mittd esimerkiksi hakijan ifn tai sormien
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vamman vuoksi takaisi sitd, ettd passinhaki-
jalta saataisiin tarvittavan hyvélaatuiset sor-
menjiljet passiin talletettavaksi. My6hemmin
muun muassa passinhakijan tunnistamiseen
liittyva prosessi voisi lyhentyd olennaisesti-
kin, kun passinhakijan tunnistaminen olisi
mahdollista suorittaa myds sormenjéljen
avulla.

Sormenjilkien tallettaminen poliisin hallin-
toasiain tietojédrjestelmidn voi aiheuttaa pas-
sinhakijoissa huolta siitéd, sdilytetddnko hei-
didn biotunnistettaan turvallisesti siten, ettei
tunniste joudu védrinkdytosten kohteeksi.
Huolta ja epitietoisuutta voidaan vdhentdi
toteutettavilla tietoturvatoimenpiteilld. Sor-
menjilkien herkkyys henkil6tunnisteina ja
laaja tietokanta sormenjiljistd edellyttdaa kay-
tossd olevan rekisterin tietoturvaa koskevien
toimintamallien ja kiytettdvissd olevan tek-
nologian tarkastelua. Tietoturvauhkiin, tie-
tomurtohy6kkayksiin ja tietokannan vddrin-
kdyton mahdollisuuksiin on varauduttava. On
kuitenkin otettava huomioon, etti poliisin tie-
tojarjestelmiin talletetut, osin arkaluontoi-
semmatkin tiedot, voivat jo nykyisellddn
muodostaa epdillyn tasoisen uhkan. Ei voida
suoraan arvioida, vdhenevitkd vai lisdénty-
vitko uhkat, kun toisaalta uusilla toiminta-
malleilla ja teknologioilla voidaan olemassa
olevia uhkia pienentdd. On myo6s huomioita-
va, ettd muun muassa vuonna 2006 julkais-
tusta oikeuspoliittisen tutkimuslaitoksen jul-
kaisuja - sarjassa julkaistusta kyselytutki-
mukseen perustuvasta teoksesta Suomalaiset
ja henkil6tietojen suoja (Muttilainen) ilme-
nee, ettd suomalaisten luottamus poliisin tie-
tosuojaan rekisterinpitdjand on vahvalla poh-
jalla.

Suomalaisten matkustaminen helpottuisi.
Sormenjéljet siséltdvalld biometriselld passil-
la voitaisiin kédyttdd muun muassa suurten
lentokenttien niin sanottuja pikalinjoja. Vas-
taavasti rekisterdidyn sormenjiljen avulla
kyettdisiin luotettavasti tunnistamaan suoma-
lainen, joka on hivittdnyt henkil6llisyyttd to-
distavat asiakirjansa sekd Suomen edustus-
tossa ulkomailla ettd Suomeen tultaessa rajal-
la. Rajatarkastustilanteessa rajanylitys voisi
hidastua silloin, jos sormenjélkien lukeminen
passista ei lukulaitteen tai sirun toimimatto-
muuden vuoksi olisi mahdollista. Talldin
henkil6llisyys todettaisiin muutoin. Toisaalta

rekisterdidyn sormenjéljen avulla poistuisi
my0s ndiden tilanteiden aiheuttama epévar-
muus hakijan henkil6llisyydesta.

Ehdotetun uudistuksen voimaantuloa kos-
keva sddnnds soveltaa lakia passeihin, jotka
myonnetddn lain voimaantulon jéalkeen, voisi
aiheuttaa joillekin passinhakijoille ylim&&-
rdistd haittaa ja vaivaa, jos he joutuisivat tdy-
dentdmédn hakemustaan sormenjdljilla lain
voimaantulon jidlkeen. Ongelmia voisi esiin-
tyé erityisesti ulkomailla, joissa matkat edus-
tustoihin ovat pitkid. Riittdvilla tiedottami-
sella, ohjauksella ja neuvonnalla voidaan
pyrkid siihen, ettei tdydentdmiseen velvoitet-
tavia hakijoita olisi useita.

Passiasiakkaiden palvelu ulkomailla pa-
ranisi, silld esitykselld helpotetaan niin sanot-
tujen héitdpassien myontdmistd myos kunnia-
konsulaateissa, joilla ei ole tietoliikenneyhte-
yksid passirekisteriin. Ndin esimerkiksi mais-
sa, joissa ei ole lainkaan Suomen (ldhettyjd)
edustustoja tai joissa on pitkit etdisyydet,
asiakaspalvelua voidaan parantaa. Uudistus
helpottaa passitoimintojen jarjestdmistd myos
kriisitilanteissa tai suurten joukkotapahtumi-
en, esimerkiksi suurten urheilukilpailujen,
yhteydessa.

4.5 Muut yhteiskunnalliset vaikutukset

Oikeudettomasti  hankitun, esimerkiksi
anastetun, passin kdyttomahdollisuuksien ar-
vioidaan pienentyvin ainakin rajanylitykseen
liittyvissd tilanteissa, kun haltija voidaan
tunnistaa passin siruun talletetuista sormen-
jaljistd. Vaikka luottamus suomalaisiin pas-
seihin voidaan arvioida olevan suhteellisen
hyvd nykyisellddankin, on oletettavaa, ettd
luottamus passin luonteeseen henkil6llisyytta
osoittavana asiakirjana kasvaa. On kuitenkin
huomattava, ettd passia voitaisiin kayttdd
matkustus- ja henkilollisyyttd osoittavana
asiakirjana, vaikka sirun sormenjélkitietoja ei
kyettdisikddn lukemaan. Passi olisi mahdol-
lista peruuttaa esimerkiksi sirun toimimatto-
muuden vuoksi vain silloin, kun passi katso-
taan kokonaisuudessaan turmeltuneeksi siten,
ettei tunnistaminen passin tiedoista olisi enéda
mahdollista.

Passia voitaisiin edelleen pyrkid kaytti-
miidn myo6s vddrind henkil6llisyystodistuk-
sena tilanteissa, joissa sormenjiljelld tapah-
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tuva henkil6llisyyden varmentaminen ei olisi
sallittua, esimerkiksi kulutustavaroita hankit-
taessa tai asioidessa esimerkiksi pankissa.
Esityksessd ehdotetaan maéirityille viran-
omaisille laajempaa oikeutta saada passi hal-
tuun silloin, kun passi on joutunut oikeudet-
tomasti toisen haltuun tai muutoin kadonnut
tai kun se on peruutettu. Tdmin arvioidaan
vahentdvin niiden passien midris, jotka paa-
tyvit vadrinkdytosten kohteeksi.

Ehdotetulla uudistuksella passinhaltijan
sormenjilkien rekisteroimiseksi suojattaisiin
henkilon henkil6llisyyttd varmistamalla se,
ettd henkil6n passi on todella hinen omansa
ja hinen omilla henkil6tiedoillaan myo6nnetty
sekd se, ettei kenelldkidn muulla ole samoilla
tiedoilla passia. Ehdotus lisdd henkilon tun-
nistukseen liittyvdd varmuutta nykyisestd
huomattavasti. Henkilon tunnistamiseen liit-
tyvén varmuuden lisddminen lisdd myds luot-
tamusta passiin henkilollisyyttd osoittavana
asiakirjana.

Kattava sormenjilkitietokanta passinhaki-
joista voisi tehostaa olennaisesti henkil6lli-
syyksien vidrinkdyton ennalta ehk&isya.
Sormenjdlkien  rekisterdinnin  arvioidaan
my0s tehostavan vadrien matkustusasiakirjo-
jen ilmituloa sekd varmentavan ulkomaalais-
ten oleskeluoikeuksien lupahallintoa.

Rekisterdityjen sormenjilkien avulla toteu-
tettava henkil6llisyyden selvittiminen ulko-
maalaisten osalta voisi osaltaan védhentdd
mahdollisuuksia laittomaan maahantuloon ja
ihmiskauppaan. Tiedossa on tapauksia, joissa
henkilé on hakenut useampaa passia tai mat-
kustusasiakirjaa lyhyen ajan sisdlld vedoten
aina asiakirjan katoamiseen. MyShemmin
nditd kadonneiksi ilmoitettuja matkustusasia-
kirjoja on 16ytynyt muun muassa Suomessa
ulkon#oltddn  samannikoisiltdi  henkiloilts,
jotka eivit kuitenkaan olleet passin alkupe-
réisid haltijoita.

5 Asian valmistelu
51 Valmisteluvaiheet ja -aineisto
EU:n passiasetus hyvaksyttiin joulukuussa

2004. Sisdasiainministeri¢ asetti 9 pidivani
maaliskuuta 2005 tydryhmén (sormenjilki-

tyoryhmé) valmistelemaan biometriahank-
keen toisen vaiheen eli passeissa kdyttoon
otettavien sormenjilkien vaatimia lainsdi-
ddnnén muutoksia. Tyéryhmi koostuu noin
20 jdsenestd, joita on sisdasiainministerion
poliisi- ja maahanmuutto-osaston sekd sisd-
asiainministerion kansainvélisten asioiden
yksikon lisdksi Hallinnon tietotekniikkakes-
kuksesta  (Haltik), keskusrikospoliisista,
Maahanmuuttovirastosta, rajavartiolaitokses-
ta, Viestorekisterikeskuksesta, ulkoasiainmi-
nisteriostd, liilkenne- ja viestintdministeriosta,
oikeusministeridstd, valtiovarainministeriosti
ja Tietosuojavaltuutetun toimistosta. Tyo-
ryhmin tuli asettamiskirjeen mukaan erityi-
sesti selvittdd ja valmistella ne lainsddadidnnon
muutokset, jotka liittyvdt sormenjélkien ot-
tamiseen, niiden rekisterdimiseen, kayttami-
seen ja luovuttamiseen sekd henkilon yksityi-
syyden suojaamiseen. Tydryhmén oli laadit-
tava esityksensd hallituksen esityksen muo-
toon.

Tyoryhmin toimeksiantoa laajennettiin hel-
mikuussa 2007. Ty6ryhmén tuli valmistella
myds ne lainsddddnnén muutokset, joita
biometristen tunnisteiden kayttéonotto henki-
l16korteissa edellyttdd. Tavoitteena on, ettd
biometriset tunnisteet otettaisiin kaytt6on
myds henkilokorteissa. Henkilokorttia kos-
kevat esitykset eivit sisdlly tdhédn esitykseen
vaan ne tehdddn my6hemmin.

Biometriahankkeen toista vaihetta varten
on sisdasiainministeriossd kesdkuussa 2007
asetettu biometristen matkustusasiakirjojen ja
oleskelulupien kayttoonotto- ja kehittdmis-
hanke, joka koostuu ohjausryhméstd ja 11
projekti- ja ty6ryhmistd. Hankkeen tavoit-
teeksi maédriteltiin sormenjilkitietojen tallet-
taminen passiin vaatimusten mukaisesti ja
ympdriston hallittu kdyttoonotto esimerkiksi
myontoprosessin uudistusten toteuttamiseksi,
kaytdannon testaukseksi sekd hallinnon kou-
luttamiseksi.

Esityksen valmistelun aikana on pyritty
ty6ryhmén ulkopuoliseen kiinteddn yhtey-
denpitoon eri ministerididen ja asiantuntija-
organisaatioiden asiantuntijoihin yksittdisissa
kysymyksissd. Valmisteluvaiheessa on pyy-
detty ja saatu EU:n passiasetuksen tulkinta-
apua myos komission asetuksen valmisteluun
osallistuneelta virkamieheltd, joka vastaa
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my0s vireilld olevan komission ehdotuksen
(KOM(2007) 619 lopull.) valmistelusta.

5.2 Lausunnot ja niiden huomioon otta-
minen

Luonnos hallituksen esitykseksi toimitettiin
lausuntokierrokselle sen valmistuttua. Lau-
suntokierrokselle toimitetussa esitysluonnok-
sessa ehdotettiin rekisterdityjen passin sor-
menjilkitietojen  kéyttéoikeutta poliisille
henkilollisyyden  selvittamiseen liittyvén
kayttotarpeen lisdksi myos pakkokeinolain
(450/1987) 5 a luvun 3 §:sséd tarkoitettujen
rikosten ennalta estdmiseksi tai selvittdmi-
seksi. Esityksessd ehdotettiin, ettd poliisi
toimittaisi eduskunnan oikeusasiamiehelle
vuosittain kertomuksen passin sormenjilki-
tietojen rikosperusteisesta kaytosta.

Lausuntokierrokselle toimitettuun hallituk-
sen esitykseen jitettiin ty6ryhmissd nelji
lausumaa. Oikeusministerion ja Tietosuoja-
valtuutetun toimiston lausumat koskivat esi-
tettyd passin sormenjilkitietojen rekisterdin-
tid ja rekisterdityjen tietojen kayttod. Liiken-
ne- ja viestintdministeri¢ vastusti lausumas-
saan tietojen tallettamista rekisteriin kuva-
muodossa ja vaati mallinteiden kayttdmista.
Ulkoasiainministerion lausuma koski heidin
rooliaan diplomaatti- ja virkapassirekisterin
yllapitdjana.

Esityksestd pyydettiin lausunto seuraavilta
tahoilta: oikeusministerid, ulkoasiainministe-
ri6, liikkenne- ja viestintdministerio, valtiova-
rainministerio, sosiaali- ja terveysministerio,
puolustusministerio, tyo- ja elinkeinoministe-
ri6, tasavallan presidentin kanslia, valtioneu-
voston kanslia, eduskunta, Tietosuojavaltuu-
tetun toimisto, Vihemmistovaltuutettu, Ah-
venanmaan maakunnan hallitus, sisdasiain-
ministeribn maahanmuutto-osasto, sisdasi-
ainministerion kansainvilinen yksikko, sisd-
asiainministerion hallintoyksikko, sisédasi-
ainministerion poliisiosaston yksikét, raja-
vartiolaitos, tullihallitus, Maahanmuuttovi-
rasto, Viestorekisterikeskus, Ilmailuhallinto,
Kansaneldkelaitos, Hallinnon tietotekniikka-
keskus, keskusrikospoliisi, suojelupoliisi, po-
liisin ld&ninjohdot, Helsingin kihlakunnan
poliisilaitos, Vantaan kihlakunnan poliisilai-
tos, Tampereen kihlakunnan poliisilaitos,
Lahden kihlakunnan poliisilaitos, Mikkelin

kihlakunnan poliisilaitos, Jyvéskyldn kihla-
kunnan poliisilaitos, Saarijarven kihlakunnan
poliisilaitos, Vaasan kihlakunnan poliisilai-
tos, Oulun kihlakunnan poliisilaitos, Suomen
kuntaliitto, Ilmailualan Unioni IAU ry, Finn-
air Oyj, Air Botnia, Flying Finn, Air Finland,
Suomen Merimies-Unioni ry, Etnisten suh-
teiden neuvottelukunta, Pakolaisneuvonta,
Suomen punainen risti, Suomen Pakolaisapu,
Electronic Frontier Finland ry, Tietoturva ry,
Cert-Fi, Ficom ry, Ulkosuomalaisparlament-
ti, Finanssialan Keskusliitto sekd Yksinhuol-
tajien ja yhteishuoltajien liitto ry. Oikeusmi-
nisteri6td pyydettiin arvioimaan muun ohella
my0s esityksen vaikutuksia alaikdisten osal-
ta.

Lausunnon antoivat Linsi-Suomen, Iti-
Suomen, Lapin ja Oulun poliisin ld4ninjoh-
dot, Tampereen, Jyviskyldn, Vantaan, Mik-
kelin ja Helsingin kihlakunnan poliisilaitok-
set, keskusrikospoliisi, suojelupoliisi, sisdasi-
ainministerion poliisiosaston poliisitoimin-
tayksikko, suunnittelu- ja talousyksikko seka
hallintoyksikko, sisdasiainministerion kan-
sainvilisten asioiden yksikkd, sisdasiainmi-
nisterion hallintoyksikkd, sisdasiainministe-
rién rajavartio-osasto, sisdasiainministerion
maahanmuutto-osasto, oikeusministerio, ul-
koasiainministerié,  valtiovarainministerio,
ty6- ja elinkeinoministerid, puolustusministe-
ri6, Tietosuojavaltuutetun toimisto, eduskun-
nan apulaisoikeusasiamies, Maahanmuuttovi-
rasto, Vihemmistovaltuutettu, Viestorekiste-
rikeskus, tullihallitus, Ilmailuhallinto, Vies-
tintdvirasto, Kuntaliitto, Finanssialan keskus-
liitto, Ulkosuomalaisparlamentti sekd Elec-
tronic Frontier Finlad ry. Lausunnon sisdasi-
ainministeri6lle toimittivat asiassa my0s Pi-
raattipuolue ja Suomen asianajajaliitto.

Hankkeesta oli kdynnissd myos kansalais-
ten  verkkokuuleminen  otakantaa.fi -
sdhkoiselld kansalaisfoorumilla koko lausun-
toajan. Lisdksi hankkeen valmistelija sai suo-
raa palautetta kansalaisilta sisdasiainministe-
rién verkkosivujen palautejirjestelmén kaut-
ta.

Suurin osa annetuista lausunnoista koski
tietojen rekisterdintid ja niiden kayttod. Ylei-
sesti poliisi ja sisdasiainministerié tukivat
esitystd tietojen rekisterdinnistd. Muita rekis-
terdintid nimenomaisesti tukevia tahoja olivat
ulkoasiainministerié, valtiovarainministerio,
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puolustusministerié, Maahanmuuttovirasto,
tullihallitus ja Viestorekisterikeskus. Rekis-
terin vadrinkaytosriskit tunnistettiin ja tieto-
turvan ja valittavien tietoturvatoimenpiteiden
merkitystd korostettiin.

Esitysti rekisterdinnisti ja tietojen kdytosti
vastustivat lausunnon antaneista tahoista sel-
kedsti oikeusministerid, Tietosuojavaltuute-
tun toimisto, Vihemmistdvaltuutettu, Elec-
tronic Frontier Finland ry, Piraattipuolue ja
Suomen asianajajaliitto. Varauksellisemmin
ehdotukseen suhtautuivat muun muassa
eduskunnan apulaisoikeusasiamies ja tyo- ja
elinkeinoministerié. Rekisterdintid vastusta-
vien tai sithen varauksellisesti suhtautunei-
den lausunnoille oli yhteisti se, ettei rekiste-
roinnille katsottu I6ytyvian riittdvid perustei-
ta, jolloin esityksen sormenjilkien rekiste-
roimisestd ei myoskéddn katsottu noudattavan
suhteellisuusperiaatetta.

Esitys poliisin oikeudesta kiayttdd tietoja
madrittyjen rikosten ennalta ehkdisemiseksi
ja selvittamiseksi aiheutti myos rekisterdin-
tiiln muutoin positiivisesti suhtautuneiden
keskuudessa hajontaa. Puutteita esitetyn osal-
ta ndhtiin muun muassa rikosten médrittelys-
sd, rikosten ennalta ehkidisevyyden soveltu-
vuudessa tarkoitukseen, tietojen kdytt6on oi-
keuttavan péidtoksentekoprosessin ja itseval-
vontasddnnodsten puuttumisessa sekd passi-
lain soveltumattomuudessa sormenjilkitieto-
jen rikoskdyttod sddntelevind instrumenttina.

Myos keskustelu otakantaa.fi - foorumilla
keskittyi padasiassa passin sormenjilkitieto-
jen rekisterdintiin ja tietojen kidyttdmiseen ri-

kostutkinnassa. Suurin osa keskustelijoista
vastusti esitystd tietojen rekisterdinnistd ja
tiedon kdytostd. Keskustelun perusteella voi-
daan arvioida, etti kielteistd suhtautumista
sormenjalkitiedon rekisterdintiin lisdsi huoli
leimautumisesta rikolliseksi.

Myo6s valmistelijan saama suora palaute oli
sormenjélkitiedon rekisterdintiin ja tiedon
kayttdmiseen liittyen padasiassa kielteisti.

Jatkovalmistelun aikana esitysluonnosta
muokattiin ja perusteluja tdsmennettiin lau-
suntokierroksella saadun palautteen perus-
teella. Muun muassa passin sormenjilkitie-
don rekisterdintid koskevia perusteluja lisét-
tiin, jdsenneltiin ja rakennettiin uudelleen.
Aikataulusyistd esityksestd poistettiin ehdo-
tus poliisin oikeudesta kéyttdd passin sor-
menjdlkitietoja méadrdttyjen rikosten ennalta
ehkdisemiseksi ja selvittdmiseksi. Passiin li-
sittdvien sormenjilkien toimeenpanoproses-
sin turvaamiseksi pdddyttiin lausuntokierrok-
selle 1dhteneessd esitysluonnoksessa ehdotet-
tu rikoskdytto siirtdmdidn osaksi muuta jo
kdynnissd olevaa hanketta, esimerkiksi pak-
kokeino-, esitutkinta- ja poliisilain kokonais-
uudistusta pohtivaan toimikuntaan, tai tarvit-
taessa muuhun asetettavaan erilliseen tyo-
ryhméén.

Esitykseen lisittiin ehdotukset passin sor-
menjilkitietojen luovuttamisen rajoittamises-
ta ulkomaille. Samoin esitykseen liséttiin eh-
dotus diplomaatti- ja virkapassirekisterin yh-
distdmisestd poliisin ylldpitdiméin passirekis-
teriin.
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YKSITYISKOHTAISET PERUSTELUT

1 Lakiehdotusten perustelut
11 Passilaki

3 §. Passi. Voimassa olevan passilain 3
§:44n ehdotetaan tehtdviksi kielellinen muu-
tos. Pykilédssd kdytetty kisite “passin anta-
minen” ehdotetaan korvattavaksi késitteelld
”passin myontdminen”. Termejd ehdotetaan
tdssd esityksessd yhdenmukaistettaviksi koko
lain osalta. Kysymys olisi passin myo6ntiami-
sestd aina silloin, kun tarkoitetaan passin
myontdmistd hakemuksesta. Késite “passin
myontdminen” kuvaa passin luonnetta asia-
kirjana: passi on passilain 20 §:ssé tarkoitettu
paitos, jonka tekemiseen padtoksentekijd
kayttds laissa sdddettyd harkintavaltaa. Passi
voidaan evidtd hakijalta muun muassa
15 §:ssd tarkoitetuilla perusteilla.

3 a §. Viliaikainen passi. Voimassa olevan
lain 12 § ehdotetaan selvyyden vuoksi siirret-
tiaviksi uuteen lain 3 a §:44n, jolloin kaikki
passilaissa méidritellyt passityypit koottaisiin
yhteen lain alkuun.

Voimassa olevaan viliaikaista passia kos-
kevan pykildn 1 momenttiin ehdotetaan lisét-
tdviksi maininta siitd, ettei viliaikaisessa
passissa ole 5 a §:ssd tarkoitettua sirua. Vili-
aikaisiin passeihin ei sovelleta EUmn pas-
siasetusta sen 1 artiklan 3 kohdan nojalla.
Viliaikaisen passin hakijalta otettaisiin kui-
tenkin sormenjéljet ehdotetun 6 a §:n mukai-
sesti, ja sormenjiljet talletettaisiin 29 §:ssi
tarkoitettuun passirekisteriin.

Muutoin viliaikaista passia koskeva sdin-
nds pysyisi samana. Perustelujen osalta viita-
taan voimassa olevaa passilakia koskevaan
hallituksen esitykseen.

3 b §. Hdtdpassi. Voimassa olevaan lakiin
ehdotetaan lisdttavaksi uusi 3 b §, joka sisél-
tdisi sddnnokset viliaikaisesta passista hété-
matkustusasiakirjana (hétidpassi). Poliisi ja
edustustot voivat myontdd ehdotetussa pyka-
lassd tarkoitettuja hétdpasseja jo nykyéén.
Hitdpassi voidaan myontdd vain silloin, kun
viliaikaisen passin kirjoittaminen ei esimer-
kiksi henkilokortti- ja passijarjestelméissi il-

menneiden ongelmien vuoksi ole mahdollis-
ta. Edustusto voi myontdd héitdpassin avus-
tustapauksissa esimerkiksi Suomen kansalai-
sen kotiuttamiseksi tai lapsikaappaus- ja las-
tensuojelutapauksissa sekd passijarjestelmén
pitkittyneiden hiirididen yhteydessd. Hétd-
passi on késin kirjoitettu eikéd siind ole vaa-
dittavia turvatekijoitd. Tamén vuoksi hatéi-
passin k#ytto on rajoitettava vain sellaisiin ti-
lanteisiin, joissa passin saaminen pakottavia
tarpeita varten 3 a §:ssd tarkoitettuna viliai-
kaisena passina ei onnistu.

Nyt ehdotetaan, ettd héatdpassista otetaan
selvyyden vuoksi nimenomainen sdiannos la-
kiin. Samalla ehdotetaan, ettd hétidpassin
myontdminen mahdollistettaisiin my6s kun-
niakonsulaateissa ulkomailla hétdén joutu-
neelle suomalaiselle matkustajalle tai ulko-
suomalaiselle, jolla ei ole matkustusasiakir-
jaa. Hitdpasseja voisi ndissd tilanteissa
myontdd Suomen suurldhetystd, ldhetetyn
virkamiehen johtama konsulaatti tai muu
Suomen edustusto jidljempand kuvatuin edel-
lytyksin. Tarve myontdd hitipasseja ulko-
mailla on tullut esiin erityisesti suurissa
maissa kuten Kanadassa, Brasiliassa ja Aust-
raliassa, joissa ldhin Suomen passeja myon-
tdvd edustusto voi sijaita huomattavan mat-
kan pddssd. Tarve myoOntdd hétdpasseja voi
olla my6ds maissa, joissa Suomella ei ole
edustustoja, joissa olisi ulkoasiainhallinnon
ldhetettyd henkilokuntaa, kuten esimerkiksi
Uudessa-Seelannissa. Nykyddn passinsa ka-
dottaneet suomalaismatkailijat tai ulkosuo-
malaiset, joiden passi on vanhentunut, joudu-
taan ohjaamaan toisen EU-maan diplomaatti-
sen edustuston puoleen saadakseen matkus-
tukseen oikeuttavan ETD-asiakirjan. ETD-
asiakirjalla (Emergency Travel Document)
tarkoitetaan EU:n 25 pdivini kesdkuuta 1996
tekemén padtoksen (astui voimaan 28 pdivi-
nd marraskuuta 2002) mukaista matkustus-
asiakirjaa, jonka yhden jasenmaan edustusto
voi myontdd toisen jasenmaan kansalaisille.
EDT-asiakirjan saaminen voi osoittautua
monimutkaiseksi, koska EU:n jdsenmaat ei-
vit sovella kyseistd padtostd yhdenmukaises-
ti. Hatdmatkustusasiakirjojen myontdamiselle
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olisi lisdksi oma tarpeensa erityistilanteissa,
kuten adoptiotilanteissa sekd luonnonkata-
strofeissa tai sotatilanteissa.

Ehdotetun 3 b §:n 1 momentin mukaan ha-
tdpassi voitaisiin myontdd vain yhtd matkaa
varten. Hétépassi voitaisiin myonti4 vain, jos
3 a §:ssd tarkoitettua viliaikaista passia ei
poikkeuksellisista syistd voida myOntda.
Suomessa hitdpassin @ myontdminen olisi
mahdollista vain tilanteessa, jossa passien
myontdminen kokonaisuudessaan on estynyt
esimerkiksi henkilokortti- ja passijérjestel-
missd ilmenevin vian vuoksi. Ulkomailla
haettavien hitdpassien osalta myontdmisen
poikkeuksellisuutta voitaisiin arvioida myos
yksittdisen hitdpassin hakijan olosuhteita ar-
vioimalla.

Hitédpassi myonnettdisiin ehdotuksen mu-
kaan voimassaoloajaltaan ja kelpoisuusalu-
eeltaan rajoitettuna vain todellista matka-
aikaa ja matkareittid vastaavaksi. Hatépassi
olisi 3 a §:ssé tarkoitettu erityinen viliaikai-
nen passi, ja hakijan olisi 3 a §:n 2 momentin
mukaisesti esitettdva luotettava selvitys syys-
td, joka edellyttdd hitdpassin myontdmista,
sekd sen kestosta. Selvityksestd olisi kdytava
ilmi my0s hakijan matkareitti tai madranpas.

Ehdotetun 3 b §:n 2 momentin mukaan po-
liisi tai Suomen suurldhetysté ja ldhetetyn
virkamiehen johtama konsulaatti voisi myon-
t44 hakemuksesta hétdpassin. Hétipassin voi-
si erityistapauksissa myontdd my0s voimassa
olevan passilain 10 §:ssd tarkoitettu muu
Suomen edustusto, jonka ulkoasiainministe-
ri6 olisi valtuuttanut hétdpassien myontdmi-
seen. Téllainen muu Suomen edustusto on
Suomen kunniakonsulaatti. Valtuutuksia an-
nettaisiin tarkan harkinnan perusteella ja
madrillisesti mahdollisimman rajatusti. Mui-
ta Suomen edustustoja voitaisiin valtuuttaa
passiviranomaisiksi my0s maédrdajaksi, esi-
merkiksi suurten massatapahtumien yhtey-
dessd. Muu Suomen edustusto voisi ehdote-
tun mukaan myontdd hitdpassin vain koti-
matkaa varten tai, poikkeuksellisesti, muu-
hun médranpadhin. Muuhun madranpadhin
hitdpassi olisi mahdollista myo6ntdd ldhinnd
vain tilanteessa, joissa esimerkiksi Uudessa-
Seelannissa asuva henkilo joutuisi ldhtem&iin
Australiaan hankkimaan itselleen normaalia
Suomen passia.

Kun hitdpasseja myonnetddn 10 §:ssé tar-
koitetussa muussa Suomen edustustossa, olisi
passinhakijan tunnistamiseen kiinnitettava
erityistd huomiota. Kunniakonsulaateilla ei
ole kdytossddn automaattista henkilokortti- ja
passijarjestelmédd. Voimassa olevan passilain
9 §:n edellytys henkilon luotettavasta tunnis-
tamisesta voitaisiin toteuttaa esimerkiksi yh-
teistyossd lahimmin Suomen suurldhetyston
tai lahetetyn virkamiehen johtaman konsulaa-
tin kanssa.

Ehdotetun 3 b §:n 2 momentin mukaan si-
sdasiainministerié médrdisi hatdpassin kiyt-
toonotosta Suomessa. Yksittdisid hitdpasseja
ei siis Suomessa voida myontdd, vaan hati-
passit otettaisiin kdyttoon tarvittaessa yhtiai-
kaisesti koko maassa. Ulkomailla myo6nnet-
tdvat hitdpassit sen sijaan voivat olla yksit-
tdisid. Suomen suurldhetyston, ldhetetyn vir-
kamiehen johtaman konsulaatin ja muun
Suomen edustuston olisikin pyydettivd en-
nen hitdpassin myontdmistd lupa ulkoasi-
ainministeriolta.

Hitédpassiin kirjattaisiin tieto siitd, ettd ky-
seessd on viliaikainen passi hitdmatkustus-
asiakirjana. Tieto lisdttdisiin suomen lisdksi
ruotsiksi ja mahdollisesti englanniksi. Héta-
matkustusasiakirjan voimassaoloaika ja kel-
poisuusalue rajattaisiin aina todellista matka-
aikaa ja -reittid vastaavaksi.

Ehdotettu 3 b §:n 3 momentti edellyttiisi,
ettd myonnetty hétdpassi olisi palautettava
takaisin passiviranomaiselle. Hitépassin voi-
si palauttaa myds muulle kuin hitdpassin
myontdneelle viranomaiselle. Ndin ulkomail-
la hétdpassin Suomen kotimatkaa varten saa-
neet voisivat palauttaa hétidpassin  myos
Suomessa poliisille. Tdssd yhteydessd halu-
taan erityisesti korostaa, ettd hitdpassi palau-
tettaisiin viranomaiselle vilittomasti kaytto-
tarpeen poistuttua.

Tassd pykéldssad tarkoitetun hitdpassin voi-
massaolosta olisi voimassa, mitd passilain
ehdotetussa 14 §:n 6 momentissa sdddettii-
siin.

4 §. Diplomaattipassi ja virkapassi. Voi-
massa olevan passilain 4 §:n 3 momenttiin
ehdotetaan tehtdviksi sanonnallinen muutos.
Sadnnos pysyisi asiasisdlloltddn samana. Eh-
dotetun 3 momentin mukaan passilain passia
koskevat sddnnokset koskevat myo6s diplo-
maattipassia ja virkapassia, ellei toisin sddde-
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td. Diplomaattipasseissa ja virkapasseissa
olisi my0s ehdotetun 5 a §:n mukainen siru,
jolle hakijan sormenjiljet talletettaisiin.

4 a §. Merimiespassi. Voimassa olevan lain
merimiespassia koskeva 35 § ehdotetaan siir-
rettdviksi selvyyden vuoksi lain alkuun uu-
deksi 4 a §:ksi. Ndin merimiespassia koskeva
sdadnnds tulisi sijoittumaan passityyppeji
midrittelevien sddnndsten vilittdmiin yhtey-
teen, jolloin passin hakemiseen liittyvien
kdytanteiden soveltaminen merimiespassei-
hin sormenjilkien ottaminen mukaan lukien
selkiytyisi.

Ehdotetun 4 a §:n 1 momentin mukaan me-
rimiespasseihin sovellettaisiin, mitd sdide-
tddn passilaissa passin hakemisesta ja sor-
menjilkien ottamisesta sekd passin myonté-
misestd, peruuttamisesta ja viranomaisen hal-
tuun ottamisesta. Voimassa olevaan meri-
miespasseja koskevaan sddnnokseen ehdote-
taan siis lisattdvaksi sdannos passilain sovel-
tuvuudesta sormenjilkien ottamisen osalta.
Merimiespassin hakijalta otettaisiin passin
hakutilanteessa sormenjiljet siten kuin ehdo-
tetussa 6 a §:ssd sdddettdisiin.

Voimassa olevaan pykéldan ehdotetaan li-
sattdviksi edelleen, ettei merimiespasseihin
sovellettaisi, mitd passilaissa sdddetddn pas-
sin teknisestd osasta. Merimiespassiin ei si-
sélly ehdotetun lain 5 a §:ssd tarkoitettua si-
rua, johon sormenjiljet talletettaisiin. Meri-
miespassin hakijalta otettaisiin kuitenkin
sormenjéljet ehdotetun 6 a §:n mukaisesti, ja
ne talletettaisiin 29 §:ssé tarkoitettuun passi-
rekisteriin

Merimiespassilla tarkoitetaan Kansainvili-
sen tyojarjeston (ILO) vuodelta 1958 olevaa
yleissopimuksen N:o 108 (SopS 64/1970)
mukaista merenkulkijain henkil6llisyystodis-
tusta. EU:n passiasetusta, joka edellyttdd
sormenjilkien tallettamista passiin ja muihin
matkustusasiakirjoihin, ei sovelleta meri-
miespasseihin. Suomi ei ole myd&skéén ratifi-
oinut Kansainvilisen ty6jarjeston (ILO) tyo-
konferenssissa vuonna 2003 hyviksyttyd me-
renkulkijoiden henkil6llisyystodistuksia kos-
kevaa yleissopimusta (HE 196/2004 wvp),
jonka mukaisesti merenkulkijan henkil6lli-
syystodistukseen sisédltyisi uutena piirteend
biometrinen tunniste. Sopimuksen ratifioin-
nin suhteen vaikeuksia on aiheuttanut se, ettid
sopimuksen mukainen merenkulkijan henki-

I6llisyystodistukseen siséllytettdvd tunniste
(kaksiulotteisen viivakoodin sisdltimé sor-
menjilkitieto) ei ole yhdenmukainen Suo-
messa jo kidyttoon otetun kansainvilisen il-
mailujérjeston (ICAO) standardin kanssa, jo-
ta EU:n passiasetus ja Yhdysvaltojen viisu-
mivapausvaatimukset noudattavat. Lainsdi-
dannollisten muutosten ohella yleissopimuk-
sen hyviksyminen edellyttdisi asiakirjan
myontdmismenettelyn suunnittelua ja jérjes-
tdmistd, tietojdrjestelmien rakentamista, oh-
jeistusta ja henkiloston kouluttamista (HaVL
34/2004 vp s. 3). Kansainvilisesti vuoden
2003 yleissopimuksen on ratifioinut vain
kolme wvaltiota: Bahamasaaret, Liberia ja
Marshall-saaret.

Investointi vuoden 2003 yleissopimuksen
edellyttiméddn merimiespassien biometriaan
olisi kustannuksiltaan erittdin suuri. Meri-
miespasseja myonnetddn Suomessa suhteelli-
sen vdhédn. Huhtikuussa 2004 voimassa ole-
via merimiespasseja oli yhteensd 4940 kap-
paletta. Niistd ainoastaan 411 merimiespas-
sia oli asiakkailla, joilla ei samanaikaisesti
ollut voimassa olevaa kansallista passia. Vain
100 merimiespassia oli myonnetty asiakkail-
le, joilla ei ollut myontShetkelld muuta voi-
massa olevaa kansallista passia.

5 §. Passin sisdlto. Voimassa olevan 5 §:n
2 momentti ehdotetaan siirrettdviksi uuteen 5
a §:d44n. Ehdotettu 5 a § sisdltdisi sddnnokset
passin sirusta, joten olisi luontevaa, ettd bio-
metrisid tunnisteita koskeva voimassa olevan
5 §:mn sddnnds siirrettdisiin sirua koskevien
sdannosten yhteyteen. Voimassa olevan 5 §:n
3 momentti taas ehdotetaan siirrettdviksi
muutettuna uuteen 5 ¢ §:d4n, silld sdannos
koskee teknisen osan tietojen tietoturvaa.
Muutoksen jilkeen passilain 5 §:84n jdisi
vain 2 momenttia.

Voimassa olevan 5 §:n 1 momentin mu-
kaan passiin merkitddn hakijan sukunimi,
etunimet, tieto sukupuolesta, henkilétunnus,
tieto kansalaisuudesta, syntymékotikunta,
passin myontdmispdivi ja viimeinen voimas-
saolopdivi, tieto passin myOntdneestd viran-
omaisesta ja passin numero. Lis#ksi passissa
on passinhaltijan kasvokuva ja nimikirjoitus.
Jos passi myonnetddn kelpoisuusalueeltaan
rajattuna, passiin merkittdisiin ne maat, joi-
hin se oikeuttaa matkustamaan. Jos passinha-
kija on syntynyt ulkomailla eikd hinen syn-
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tymékotikuntaansa voida luotettavasti selvit-
tdd, merkitddn passiin syntymikotikunnaksi
“ulkomaat”. Syntymakotikunnaksi merkitdian
“ulkomaat” myds tapauksessa, jossa passin-
hakijan ulkomailla oleva syntymékotikunta
on selvilld, mutta sen merkitseminen passiin
todennékdisesti vaarantaisi hédnen turvalli-
suutta. Tallainen tilanne voisi syntyd muun
muassa erdissd Ldhi-iddn maissa syntyneiden
henkildiden kohdalla.

Voimassa olevan pykidlin 1 momenttiin
ehdotetaan lisittdviksi sddnnds, jonka mu-
kaan kelpoisuusalueeltaan rajoitettuun pas-
siin voitaisiin merkitd niiden maiden sijaan,
joihin passi oikeuttaa matkustamaan, myds
ne maat, joihin passi ei oikeuta matkusta-
maan. Kéytdnnossd on huomattu, ettdi mah-
dollisuus lisétéd passeihin vain ne maat, joihin
passi oikeuttaa matkustamaan, voi aiheuttaa
pitkid valtiolistoja passeihin. Voimassa ole-
van passilain mukaan passiin on merkittdva
kaikki ne maat, joihin passi oikeuttaa mat-
kustamaan, vaikka valtioita, joihin passinhal-
tija ei voi mennd, olisikin vain yksi. Tilantei-
ta, joissa esiintyy tarve rajoittaa passinhalti-
jan matkustamista vain tiettyyn tai muuta-
miin maihin, tulee eteen muun muassa sil-
loin, kun kyse on lapselle myonnettdvisti
passista. Lapsen kaappaamista toisen van-
hemman koti- tai oleskeluvaltioon pelkédava
vanhempi voi pyytdd lapsen passin kelpoi-
suusalueen rajaamista vain ndiden valtioiden
osalta.

Voimassa olevaan 5 §:n 1 momenttiin eh-
dotetaan lisdksi tehtdviksi muutamia kielelli-
sid, passinhakijaan ja passinhaltijaan viittaa-
via termimuutoksia.

Voimassa olevan 5 §:n 4 momentti ehdote-
taan siirrettdviksi 5 §:n 2 ja 3 momentin 5 a
ja 5 c §:ain siirtdmisen vuoksi uudeksi 5 §:n
2 momentiksi. Momentin asiasisidlté pysyisi
ennallaan.

5 a §. Passin tekninen osa ja tietojen tar-
kastaminen. EU:n passiasetus edellyttds, ettd
passi sisdltdd teknisen osan, sirun, johon tal-
letetaan biometrisina tunnisteina passinhalti-
jan kasvokuva ja kaksi sormenjilked. EU:n
passiasetuksen 2 artiklan mukaan passeja ja
matkustusasiakirjoja varten on annettava tek-
niset eritelmit, jotka koskevat lisdturvaomi-
naisuuksia ja -vaatimuksia, muun muassa te-
hostetut vaatimukset véidrentdmisen estdmi-

seksi. Lisdksi eritelmét on annettava biomet-
risten tunnisteiden tallennusvilineestd ja sen
suojaamisesta sekd muun muassa sormenjal-
kid koskevista laatuvaatimuksista ja yhteisis-
td sddnnoistd. Komissio onkin antanut sekd
kasvokuvaa ettd sormenjilkid koskevat tekni-
set eritelmdt. Kasvokuvaa koskevat tekniset
eritelmdt annettiin 28 pédivdnd helmikuuta
2005 (K(2005) 409 lopull.) ja sormen;jélkia
koskevat tekniset eritelmit 28 pdivind kesi-
kuuta 2006 (K(2006) 2909 lopull.). Nami
tekniset eritelmit sisdltdviat médrdykset bio-
metritkassa noudatettavista standardeista,
tyypistd sekd formaatista ja laadusta. Tekni-
sisséd eritelmissd on muun muassa tallennus-
vilinettd (RF-sirun arkkitehtuuria) koskevia,
sirun asemointia, aineistoturvallisuuteen ja
tietojen eheyteen sekd vaatimustenmukai-
suuden arviointiin liittyvid madrayksi.

Kansainvilinen siviili-ilmailujarjestod
ICAO on laatinut standardin koneluettavien
matkustusasiakirjojen siruun talletettavista
tiedoista ja teknisistd vaatimuksista. Nami
ICAO:n médrittelyt on otettu huomioon tek-
nisissé eritelmissé.

EU:n passiasetuksen 6 artikla edellyttis, et-
td jasenvaltiot toteuttavat asetuksessa edelly-
tetyn tekniseen osaan talletettavien kasvoku-
van ja sormenjdlkien lisddmisen vaiheittain.
Suomessa otettiin ensimmiisend biometrise-
ni tunnisteena kaytt6on digitaalinen kasvo-
kuva 21 pidivéni elokuuta 2006, kun passilaki
astui voimaan. Siitd ldhtien Suomessa mydn-
nettdvit passit ovat olleet sirullisia. Nyt sor-
menjilkien kédyttéonoton yhteydessd ehdote-
taan, ettd selvyyden vuoksi ja ymmaérretts-
vyyden lisddmiseksi passin teknisestd osasta
otetaan lakiin nimenomaiset sd#nnokset.
Voimassa olevaan lakiin ehdotetaan siis lisat-
tdviksi uusi 5 a §. Lain 5 a §:44n ehdotetaan
koottavaksi passin sirun maédrittely4, tietosi-
séltod ja turvatekijoitd koskevat sddnnokset.
Uuteen pykdlddn ehdotetaan otettavaksi
my0s sddnnds passinhaltijan oikeudesta tar-
kastaa passin siruun hinesti talletetut tiedot.

Ehdotetun 5 a §:n 1 momentin mukaan pas-
sissa on siru sellaisena kuin siitd sdddetddn
EU:n passiasetuksessa. EU:n passiasetuksen
1 artiklan 2 kohdan mukaan passeissa ja
matkustusasiakirjoissa on oltava tallennusvé-
line, johon on tallennettu kasvokuva. Jasen-
valtioiden on kyseisen artiklan kohdan mu-
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kaan tallennettava tallennusvélineelle myos
sormenjéljet yhteentoimivassa muodossa.
Tiedot on suojattava, ja tallennusvilineen on
oltava kapasiteetiltaan riittdva ja sen on kyet-
tdvd takaamaan tietojen eheys, aitous ja luot-
tamuksellisuus. Asetuksen 1 artiklan 3 koh-
dan mukaan asetusta ei sovelleta jdsenvalti-
oiden kansalaisilleen myontdmiin henkil6-
kortteihin eikd véliaikaisiin passeihin ja mat-
kustusasiakirjoihin, jotka ovat voimassa
enintddn 12 kuukautta. EU:n passiasetuksen
4 artiklan 2 kohdan mukaan passiin tai mat-
kustusasiakirjaan ei saa sisdllyttdd muita ko-
neellisesti luettavia tietoja kuin ne, joista
sdddetddan EU:n passiasetuksessa tai sen liit-
teessd tai jotka mainitaan passissa tai matkus-
tusasiakirjassa sen myontdvian jdsenvaltion
kansallisen lainsddddnnon mukaisesti.

EU:n passiasetus edellyttidd sirua passilais-
sa tarkoitettuun henkilokohtaiseen passiin
sekd virka- ja diplomaattipassiin. Asetus
edellyttdd sirua my6s ulkomaalaislain
134 §:ssd tarkoitettuun muukalaispassiin ja
135 §:ssd tarkoitettuun pakolaisen matkus-
tusasiakirjaan. Asetuksen mukaista sirua ei
ole viliaikaisissa passeissa. Passilain ehdote-
tuissa 3 a ja 3 b §:sséd tarkoitettujen viliai-
kaisten passien lisdksi sirua ei ole véliaikai-
sessa muukalaispassissa. Teknistd osaa ei ole
mydskéddn passilain ehdotetussa 4 a §:ssé tar-
koitetussa merimiespassissa.

Ehdotetun passilain 5 a §:n 2 momentti si-
sdltdisi sddnnokset sirun tietosisdllostd. Mo-
mentin mukaan passin siruun talletettaisiin
passinhaltijan kasvokuva ja sormenjiljet tar-
vittavine lisdtietoineen siten kuin EU:n pas-
siasetuksessa sdddetddn. Lisdksi siruun voi-
taisiin tallettaa passilain 5 §:ssd tarkoitetut,
ailemmin esityksessd luetellut tiedot. Talld
hetkelld Suomen passin siruun talletetaan
kaikki ne tiedot, jotka ovat passin optisessa
konelukukentéssi eli passinhakijan sukunimi,
etunimet, sukupuoli, henkil6tunnus, synty-
mdiaika, kansallisuustunnus, viimeinen voi-
massaolopdivd sekd asiakirjanumero. Siruun
talletetaan myos passinhaltijan kasvokuva ja
sirun tietojen aitouden ja eheyden varmista-
miseen liittyvid tietoja eli sirussa olevien tie-
tojen sidhkoinen allekirjoitus ja sitd vastaava
allekirjoitusvarmenne. Nyt ehdotetaan, ettid
sirun tietoihin lisdttdisiin passinhaltijan sor-
menjiljet tarvittavine lisétietoineen. Passin-

haltijan sormenjiljilld tarkoitettaisiin passi-
lain ehdotetun 6 a §:n mukaisesti passinhaki-
jan kahdesta sormesta otettavia sormenjélkid.
Jos passinhakijalta ei kyseisen 6 a §:n 2 mo-
mentin mukaisesti saataisi sormenjilkid lain-
kaan, passin siruun merkittéisiin talletettujen
sormenjdlkien lukumiédrdksi nolla. Siruun
talletettavien sormenjilkien osalta viitataan
esityksen 6 a §:n perusteluissa esitettyyn.

Sormenjélkien tallettaminen passin siruun
edellyttdd myos joidenkin muiden sormenjil-
kiin liittyvien lisétietojen tallettamista siruun.
Itse sormenjilkitiedon liséksi on tirkeds, ettd
sirusta voi lukea tiedon siitd, mistd sormista
sormenjéljet on otettu. Tamén lisdksi siruun
talletetaan teknisen lisderitelmin vaatimusten
mukainen lukuvarmenne, jolla varmistetaan
se, ettd vain ne tahot, joille Suomi myontéa
lukuoikeuden, voivat lukea sormenjiljet pas-
sin sirusta. Edelld kerrottujen tietojen lisdksi
siruun talletetaan muun muassa ICAO:n
midritysten mukaista metatietoa sormenjil-
jestd (koko, tallennusmuoto).

Ehdotettu 5 a §:n 2 momentti sisdltdisi
myds sddnnoksen passinhaltijan oikeudesta
tarkastaa passin tekniseen osaan hénesti tal-
letetut tiedot. Ehdotetun 2 momentin mukaan
henkilon oikeudesta tarkistaa passin tekni-
seen osaan hénesti talletetut tiedot sdddettii-
siin EU:n passiasetuksessa. EU:n passiase-
tuksen 4 artiklan 1 kohta edellyttés, ettd hen-
kiloillg, joille passi tai matkustusasiakirja on
myonnetty, on oikeus tarkistaa passin tai
matkustusasiakirjan siséltdmat henkil6tiedot
ja tarvittaessa pyytdd tietojen korjaamista tai
poistamista. Vaikka EU:n passiasetus on suo-
raan sovellettavaa oikeutta, on lakiin lainséi-
ddnnon selkeyden vuoksi ja sen soveltamisen
kannalta tarpeen ottaa erityinen viittaussdin-
nds EU:n passiasetukseen passin teknisen
osan tietojen tarkastusoikeuden osalta. Suo-
messa yleinen tietojen tarkastusoikeutta kos-
keva sddnnos on henkilGtietolain 26 §:ssi.
Passin sirun osalta on kuitenkin huomioitava,
ettd koska se siséltdd vain yhden henkilon
tietoja, ei se vilttdiméittd muodosta henkilGtie-
tolaissa tarkoitettua henkilorekisteria.

Passinhaltijalla olisi siis ehdotetun mukai-
sesti oikeus tarkastaa sirun tiedot passinha-
kupisteessd. Menettelyd luotaessa on otettava
huomioon hallintolain (434/2003) asian ki-
sittelyd koskevat yleiset vaatimukset, muun
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muassa késittelyn viivytyksettomyys (23 §)
janeuvonta (8 §).

Passin sirun tietojen vastaavuus voitaisiin
tarkastaa luonnollisesti my0s rajalla luettaes-
sa passi ja sen sisdltdma siru. Samoin passin
myontdvd viranomainen on velvollinen tar-
kastamaan sirun sisdltimét tiedot voimassa
olevan passilain 30 §:n 1 momentin nojalla
ennen passin luovuttamista asiakkaalle. T&-
mi voimassa oleva 30 §:n 1 momentin séén-
nos ehdotetaan myohemmin kerrotuilla pe-
rusteilla siirrettdviksi tdssd esityksessd uu-
deksi passilain 10 §:n 3 momentiksi.

Passinhaltijalla tdytyy edelld tarkoitetun
passin sirun tietojen tarkastusoikeuden lisdksi
olla oikeus tarkastaa halutessaan myo6s seké
sirun tekninen toimivuus ettd sormenjilki-
tunnistuksen toimivuus. Passin sirun teknisen
toimivuuden tarkastamisesta ei ehdoteta otet-
tavaksi erityistd sddnnostd passilakiin. Vel-
voitetta passinhaltijalle tarkastaa passin sirun
toimivuus ei ole tarkoituksenmukaista aset-
taa. Passin sirun tekninen toimivuus tarkaste-
taan kiytdnnossd passin myontdvin viran-
omaisen toimesta ennen passin luovuttamista
asiakkaalle. Sormenjilkitunnistuksen toimi-
vuuden tarkastaminen vaatii passinhaltijan
sormenjélkien lukemista, teknisen toimivuu-
den tarkastaminen ei sitd vaadi. Sormen;jalki-
tunnistuksen toimivuus voidaan haluttaessa
tarkastaa passinhakijan hakiessa valmista
passiaan henkilokohtaisesti. Sormenjilkitun-
nistuksen toimivuus tarkastetaan lisdksi to-
teutettaessa henkilollisyyden varmentamista
sormenjilkien avulla, vertaamalla henkil6n
sormenjilkid passin siruun talletettuihin sor-
menjélkiin. Passinhaltijalla tdytyy kuitenkin
halutessaan olla mahdollisuus k#ydi tarkas-
tuttamassa passin sirun toimivuus myds pas-
sinhakupisteessa.

Passilain 5 a §:n 3 momenttiin ehdotetaan
siirrettdviksi voimassa olevan passilain 5 §:n
2 momentti. Momentin siséltd pysyisi ennal-
laan. Turvatekijoitd ja biometrisid tunnisteita
koskeva viittaus muutettaisiin, silli EU:n
passiasetus olisi ehdotetun mukaan mééritel-
ty jo aiemmin.

5 b §. Sormenjdilkien lukeminen. Siruun tal-
letettavien sormenjilkitietojen herkkyys ja
vadrinkdytosuhka huomioon ottaen on erit-
tdin tirkedd, ettd tiedot suojataan siten, ettd
niiden oikeudeton luku voidaan estdd mah-

dollisimman tehokkaasti. EU:n passiasetuk-
sen johdanto-osion 8 kohdan mukaan passei-
hin ja matkustusasiakirjoihin liittyvid henki-
Iotietoja kasiteltdessd sovelletaan yksildiden
suojelusta henkilGtietojen kasittelyssd ja nii-
den tietojen vapaasta liikkuvuudesta annettua
direktiivid 95/46/EY (henkildtietodirektiivi).
Jokaisen EU:n jdsenvaltion on tdytynyt pan-
na henkil6tietodirektiivi kansallisesti tdytin-
toon. Suomessa se on pantu tdytdntdon hen-
kilétietolailla.

Voimassa olevaan lakiin ehdotetaan lisét-
tdviksi uusi 5 b §. Ehdotettu 5 b § siséltiisi
sdadannokset passin tekniseen osaan talletettu-
jen sormenjilkien lukemisesta. Ehdotetun 5 b
§n 1 momentin mukaan passin tekniseen
osaan talletettuja sormenjilkia saisi lukea sen
mukaan kuin siitd sdddetddn EU:n passiase-
tuksessa. EU:n passiasetuksen 4 artiklan 3
kohdan mukaan passien ja matkustusasiakir-
jojen sisédltdmid biometrisid tunnisteita saa
asetuksen soveltamiseksi kéyttdd ainoastaan:
a) asiakirjan aitouden toteamiseksi; sekd b)
haltijan henkil6llisyyden varmistamiseksi
vertaamalla biometrisid tunnisteita suoraan
saatavilla oleviin tunnisteisiin tilanteessa,
jossa passi tai muu matkustusasiakirja on lain
mukaan esitettdva.

Ehdotetun 5 b §:n 1 momentin mukaan sor-
menjdlkid saisivat lukea passilain 10 §:ssd
tarkoitettu passiviranomainen taikka poliisi-
tai rajatarkastusviranomainen. Passin myon-
tdvd viranomainen vastaisi ehdotetun passi-
lain 10 §:n 3 momentin nojalla siit4, ettd pas-
sia annettaessa sen siruun talletetut tiedot
ovat hakemuksen mukaiset ja yhdenmukaiset
vastaavien passissa visuaalisesti ndhtdvissd
olevien tietojen kanssa. Passiviranomainen
on siis velvollinen tarkastamaan my6s kaikki
passin tekniseen osaan talletetut tiedot ennen
passin luovuttamista passinhakijalle. Passivi-
ranomaisella on my0s passia haettaessa voi-
massa olevan passilain 9 §:ssé tarkoitettu vel-
vollisuus tunnistaa passinhakija.

Voimassa olevan passilain 28 § velvoittaa
passinhaltijaa esittimiin passinsa rajatarkas-
tusviranomaiselle pyynnostd. Rajatarkastus-
viranomaisella tarkoitetaan voimassa olevan
passilain 26 §:n mukaan rajavartiolaitosta ja
muuta viranomaista, jolla on oikeus rajavar-
tiolaissa tarkoitetun rajatarkastuksen tekemi-
seen. Tillainen oikeus rajatarkastuksen te-
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kemiseen on rajavartiolaitoksen liséksi myds
poliisilla poliisilain 10 a §:n nojalla seké tul-
limiehelld tullilain (1466/1994) 14 a §:n no-
jalla. Rajatarkastusviranomaisella olisi ehdo-
tuksen mukaan mahdollisuus tarkistaa pas-
sinhaltijan henkilollisyys ja matkustusasia-
kirjan aitous passin siruun talletetuista sor-
menjiljistd, kun laissa sille sdddetyt tehtavit
henkilén henkil6llisyyden selvittdmistd edel-
Iyttavit. Rajavartiolaitoksella on jo nykyisel-
laan oikeus tarkastaa matkustusasiakirjaan
liitetty henkilon fyysisiin ominaisuuksiin pe-
rustuva sidhkoinen tunniste voimassa olevan
henkilGtietojen késittelystd rajavartiolaitok-
sessa annetun lain (579/2005) 16 §:n nojalla.

Poliisilla olisi ehdotetun 5 b §:n mukaisesti
laajempi oikeus sirun sormenjilkitiedon lu-
kemiseen. Ehdotetun mukaan poliisi voisi lu-
kea siruun talletettuja sormenjélkid henkil6l-
lisyyden varmistamiseksi myds esitutkintaan
ja muuhun poliisitutkintaan liittyvien toimi-
valtuuksiensa nojalla. Poliisin tehtdvidnd on
voimassa olevan poliisilain 1 §:n 1 momentin
mukaan muun muassa oikeus- ja yhteiskunta-
jarjestyksen turvaaminen ja yleisen jarjestyk-
sen ja turvallisuuden ylldpitdminen. Henki-
161lisyyden varmistaminen on poliisin toi-
minnassa laissa asetettujen tavoitteiden saa-
vuttamiseksi oleellisen tidrkedd. Poliisin oi-
keus lukea siruun talletetut sormenjiljet ra-
joittuisi EU:n passiasetuksen mukaisesti vain
asiakirjan aitouden toteamiseen ja henkil6lli-
syyden varmistamiseen. Sddnn6s ei mahdol-
listaisi esimerkiksi rikosten selvittdmistd si-
ruun talletettujen sormenjilkien avulla.

EU:n passiasetus edellyttdd, ettd passin tai
muun matkustusasiakirjan esittimisvelvolli-
suuden on perustuttava kansalliseen lakiin.
Passi on Suomessa matkustusasiakirjan ohel-
la my6s haltijan henkil6llisyyttd osoittava
asiakirja ja sitd kdytetddn maassa yleisesti
haltijansa tunnistamisessa. Poliisilla on muun
muassa poliisilain 10 §:n nojalla oikeus sel-
vittdd henkilon henkil6llisyys yksittdisen teh-
tdvin suorittamiseksi. Poliisimichelld on
mainitun sddnnoksen mukaan oikeus saada
jokaiselta tiedot muun muassa tdméan nimesti
ja henkil6tunnuksesta. Useimmiten henkil6l-
lisyys todetaan henkilon esittdmaéstd asiakir-
jasta, esimerkiksi passista taikka henkilo- tai
ajokortista, minkd usein kdytinndssi varmis-
taa my0s mainitun pykéldn 2 momentissa tar-

koitettu poliisin oikeus henkilon kiinniotta-
miseen. Edelleen poliisimiehelld on poliisi-
lain 22 §:n 1 momentin mukaan oikeus tar-
kastaa muun muassa kiinniottoon tai pidat-
tdmiseen liittyvissd tilanteissa henkil6 ja hé-
nen mukanaan olevat tavarat henkil6n tunnis-
tamista varten tarpeellisen asiakirjan 16yta-
miseksi. On katsottava, etti muun muassa
edelld kerrotut poliisilain pykaldt tdyttavét
EU:n passiasetuksessa asetetun velvoitteen
lailla sdddetystd asiakirjan esittdmisvelvoit-
teesta.

Passin siruun talletettujen sormenjilkien
lukeminen ja niiden vertaaminen passinhalti-
jan sormenjilkiin voisi olla tarpeellista aina-
kin silloin, kun passinhaltijan tunnistamista
ei muiden asiakirjan tietojen perusteella kyet-
tdisi toteuttamaan. T#ssd esityksessd ehdote-
taan jédljempéand kuvatuin tavoin, ettd passin-
hakijalta otetut sormenjiljet talletettaisiin
my0s poliisin hallintoasiain tietojarjestel-
midn. Viranomainen voisi ehdotetun mukaan
tunnistaa passinhaltijan vertaamalla passin-
haltijan sormenjilkid my6s passilain 29 §:ssd
tarkoitettuun passirekisteriin talletettuihin
sormenjalkiin.

Joka erehdyttiddkseen viranomaista antaa
henkil6llisyydestddn védrdn tai harhaanjoh-
tavan tiedon esimerkiksi vddrentdmailld tai
muuttamalla sormenjilkiddn siten, ettei ver-
tailuun saatava sormenjélki vastaa henkilon
omaa ja oikeaa sormenjilked, voitaisiin tuo-
mita muun muassa voimassa olevan rikoslain
(39/1889) 16 luvun 5 §:n nojalla védran hen-
kilétiedon antamisesta.

Ehdotetun 5 b §:n 2 momentin mukaan
passin sormenjilkien lukemiseen oikeutetulla
viranomaisella olisi oikeus ottaa passinhalti-
jalta sormenjiljet ja verrata niitd passin tek-
niseen osaan talletettuihin sormenjilkiin pas-
sin aitouden ja passinhaltijan henkil6llisyy-
den varmistamiseksi. Jos passinhaltijan sor-
menjilked ei esimerkiksi sormiin kohdistu-
neen vamman tai sormenjilkien turmeltumi-
sen vuoksi voitaisi ottaa, passinhaltijan hen-
kilollisyyden varmistaminen suoritettaisiin
muulla luotettavalla tavalla. Velvoitetta uu-
den passin hankkimiseksi téllaisessa tilan-
teessa ei asetettaisi. Ei ole kohtuullista vaatia
passinhaltijaa vaihtamaan passia, jos passi on
hyvikuntoinen varsinkin, kun sormiin koh-
distuneiden vammojen tai sormenjilkien



HE 234/2008 vp 45

turmeltumisen voidaan passin myontdmisen
jéilkeen arvioida olevan poikkeuksellista pas-
sin viiden vuoden voimassaolojakson aikana.
Sormia kohdanneen vamman tai sormenjél-
kien turmeltumisen johdosta on mahdollista,
ettd passin voimassaoloajan pdityttyd passin-
haltijalle myonnettdva uusi passi myonnetddn
ilman sormenjélkid. Vastuu passilla matkus-
tamisesta jad kuitenkin passinhaltijalle itsel-
leen, sillid tietoa siitd, miten sormien tai sor-
menjilkien vaurioitumiseen sormenjiljen si-
séltdvdn passin myontdmisen jidlkeen muissa
valtioissa suhtaudutaan, ei ole.

Mikili sormenjélkien lukemiseen oikeutet-
tu viranomainen epdilisi, ettd passinhaltija
olisi turmellut sormiaan tai sormenjilkiddn
tarkoituksella, olisi henkilollisyyden suhteen
asetettava erityisen suuri tarkistamisvelvolli-
suus.

On mabhdollista, ettd passin sirua ei aina
kyetd lukemaan. Lukuongelmat voivat johtua
useasta eri syystd, muun muassa siitd, etti si-
ru tai passin lukulaite on rikki tai joku luku-
tapahtumassa tarvittavista avaimista on v&i-
rd. Jos teknisen osan tietoja ei syystd tai toi-
sesta kyetd lukemaan, on tidrkedd varmistaa
passinhaltijan henkil6llisyys muulla luotetta-
valla tavalla. Passinhaltijan henkil6llisyys
voitaisiin tapauksessa, jossa passin siru ei
toimi, varmistaa myo6s vertaamalla passinhal-
tijalta, vertailuun otettavaa jélked jaljempénd
esitetyin tavoin poliisin hallintoasiain tieto-
jérjestelmaén talletettuihin sormenjélkiin.

Jos sormenjilkien lukemiseen oikeutettu
viranomainen katsoo, ettd passin siru itses-
sdan on rikki, voitaisiin passi sen turmeltu-
neisuuden vuoksi peruuttaa voimassa olevan
passilain 21 §:mn 2 momentin 2 kohdan nojal-
la. Passin siru on passin luotettavuutta lisdé-
vi tekijd, joten on tirkedd, ettd se toimii. Pe-
ruuttamista passin turmeltumista koskevien
sdannosten nojalla sirun toimimattomuuden
vuoksi on kuitenkin arvioitava kokonaisval-
taisesti: sirun tiedot ovat yksi passinhaltijan
tunnistamistekijd. Vastuu passilla matkusta-
misesta sdilyy joka tapauksessa passinhalti-
jalla itsellddn, silld tietoa siitd, hyviksytdan-
ko passi muissa valtioissa silloin, kun siru ei
toimi, ei ole.

Passilain 5 b §:n 2 momentissa ehdotetaan
sdddettiviksi edelleen, etti vertaamista var-
ten otettuja tietoja voitaisiin kayttds vain ver-

taamisen ajan, jonka jédlkeen ne olisi hévitet-
tava vilittomasti. Vertaamista varten otetuilla
tiedoilla tarkoitettaisiin sekéd vertaamista var-
ten otettavaa passinhaltijan sormenjilked
(tunnistustapahtumatieto) ettd tietoa, joka
luetaan sirusta tarkastusta varten. Tiedon hi-
vittdiminen ei voi johtaa sirun tiedon hi-
vidmiseen.

Ehdotetun 5 b §:n 3 momentin mukaan sor-
menjilkien lukemiseen oikeutetulla ei olisi
muuta oikeutta késitelld sormenjilkitietoja
kuin EU:n passiasetuksessa tai passilaissa
sdddetdadn. Kiésittelylld tarkoitettaisiin tissé
tapauksessa henkildtietolain 3 §:n 1 momen-
tin 2 kohdan mukaista késittelyd eli muun
muassa tiedon kerddmistd, tallettamista, jér-
jestamistd, kayttod, siirtdmistd, luovuttamis-
ta, sdilyttdmistd, muuttamista, yhdistdmista,
suojaamista, poistamista ja tuhoamista.

Ehdotetun 5 b §:n 4 momentin mukaan
passin tekniseen osaan talletettujen sormen-
jélkien lukemisessa noudatettaisiin myos Eu-
roopan yhteison lainsdddant6d ja Suomea si-
tovia kansainvéilisid sopimuksia.

Ehdotetun 5 b §:n 5 momentin mukaan si-
sdasiainministerio paattdisi lukuoikeuksien
myontdmisestd ja niiden peruuttamisesta
muille valtioille. Euroopan unionissa on ryh-
dytty keviilld 2008 vaihtamaan passin sirun
tietojen aitouden ja eheyden todistavia var-
menteita. EU:n passiasetuksesta ei seuraa, et-
td sormenjilkien lukuoikeuksia pitdisi antaa
kolmansien valtioiden viranomaisille, eiki
paitoksid oikeuksien antamisesta toisille val-
tioille tehtine EU-tasolla. Siten kukin EU:n
jisenvaltio paattdd siitd, mille kolmansille
valtioille kansallisen passin sirun sormenjil-
kien lukuoikeus luovutetaan. On kuitenkin
mahdollista, ettd EU:ssa pyritdén tekemdin
yhteinen linjaus asiassa.

Passin tekniseen osaan talletettuja sormen-
jalkia eividt ehdotuksen mukaan saisi lukea
muut kuin 5 b §:n 1 momentissa médritellyt
viranomaistahot. Sirun  sormenjilkitiedot
suojataan oikeudettomalta lukemiselta EU:n
passiasetuksen ja teknisten eritelmien mukai-
sesti siten, ettd siruun talletettuja sormenjil-
kid on mahdollista lukea vain Suomen valti-
on valtuuttamilla lukijalaitteilla. Teknisen
osan tietojen tietoturvan osalta viitataan eh-
dotuksen 5 ¢ §:44n ja sen perusteluissa esitet-
tyyn. Sormenjélkitiedon laiton lukeminen
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voitaisiin tuomita rangaistavaksi useiden ri-
koslaissa rangaistavaksi sdddettyjen tekojen
avulla. Passin siruun talletettuihin sormenjal-
kiin tunkeutumisesta voitaisiin rangaista
muun muassa rikoslain 38 luvun 8 §:n tieto-
murtoa koskevan sddnnoksen nojalla. Tieto-
murtoa koskeva rikoslain 38 luvun 8 § ei
edellytd, ettd tietojdrjestelméssid olevia tietoja
millddn tavalla kidytetddn tai ettd niitd edes
luetaan tai selataan (HE 94/1993 vp). Jos ri-
kos olisi edennyt tiedon kdyttdimiseen saakka,
voitaisiin tekoon soveltaa rikoslain luvatonta
kayttod koskevia 28 luvun sdédnndksid. Tieto-
vahingon aiheuttamisesta sen sijaan voitaisiin
rangaista rikoslain 35 luvun vahingontekoa
koskevien s#ddnnosten, erityisesti mainitun
luvun 1 §:n 2 momentin nojalla. Mik&li sirun
toiminta kyettdisiin estiméin tai aiheutta-
maan sirulle vakavaa héiriotd, voisi rikok-
seen soveltua myos rikoslain 38 luvun 7 a
§:ssd tarkoitettu tietojdrjestelmédn hairintdd
koskeva rangaistussddnnos. Rikoslain 34 lu-
vun 9 a §:ssé tarkoitettuna vaaran aiheuttami-
sena tietojenkisittelylle voitaisiin pitdd sel-
laisen laitteen maahantuontia, valmistusta,
myyntid ja levitystd, joka on suunniteltu va-
hingoittamaan passin teknisen osan toimintaa
tai purkamaan sirun suojauksen. Niin ik#&n
kerrotun 34 luvun 9 a §:ssé tarkoitetun lait-
teen hallussapito voitaisiin katsoa rangaista-
vaksi rikoslain 34 luvun 9 b §:n nojalla.

5 ¢ §. Passin teknisen osan tietojen tieto-
turva. Voimassa olevaan lakiin ehdotetaan li-
sattdviksi uusi 5 ¢ §, joka sisiltdisi teknisen
osan tietoturvaa koskevat sddnnokset. Nykyi-
sellddn passilain 30 §:44n sijoitettu sirun tie-
tojen tietoturvaa koskeva sddnnos ehdotetaan
my6s kauttaaltaan uudistettavaksi. Samoin
uuteen 5 c¢ §:44n ehdotetaan siirrettdviksi
voimassa olevan 5 §:n 3 momentin sirun tie-
tojen aitouden ja eheyden varmistamiseen
liittyvdd varmennetta koskeva sdannés muu-
tettuna, jolloin sdénnds sijoittuisi paremmin
asiayhteyteensa.

Passin teknisen osan tietojen tietoturvaa
koskeva sddnnds otettiin passilakiin vuonna
2006, kun Suomen passeissa otettiin kayttoon
siru, johon digitaalinen kasvokuva tallete-
taan. Perustuslakivaliokunta on passilain
muuttamisesta annettua hallituksen esitystd
kisitellessddn katsonut, ettd lakiehdotuksia
on aiheellista tdydentdd ehdotettua tarkem-

milla sddnnoksilla tietoturvan siséllosti ja vi-
ranomaisen velvoitteista (PeVL 27/2005 vp).
Hallintovaliokunta on kuitenkin passilain uu-
distuksen [ vaiheen esitystd kisitellessddn
lausunut, ettd koska passin siru sisiltdd ensi
vaiheessa ainoastaan tietoja, jotka ovat passi-
asiakirjasta visuaalisesti ndhtévissd jo tilld
hetkelld, voidaan hallituksen esitykseen sisil-
tyvd tietoturvan sisdltéd ja viranomaisten
velvoitteita koskeva sddntely hyviksyd
(HaVM 13/2006 vp). Passiuudistuksen toi-
sessa vaiheessa, kun siruun talletetaan myos
sormenjiljet, yksityiskohtaisempi sddntely
tietoturvan siséllostd on valiokunnan késityk-
sen mukaan perusteltua.

Tunnistamiseen soveltuva biometrinen
ominaisuus on pysyvd, muuttumaton ja pe-
ruuttamaton osa yksilod. Tdstd syystd bio-
metriset tunnisteet asettavat erityisid vaati-
muksia tietoturvalle, jotta sen, jonka biomet-
risid ominaisuuksia talletetaan tai késitelldén,
yksityisyyden suojan toteutuminen voitaisiin
varmistaa. Biometrisen tunnistamisen uhka-
kuvat liittyvit tunnisteen pysyvyyteen. Bio-
metrista tunnistetta ei voi vaihtaa, vaan se si-
too kiyttdjdnsd tunnistettuun identiteettiin
mahdollisesti koko elinajaksi. Lisduhka
muodostuu siitd, ettd biometrisen ominaisuu-
den sihkoinen (digitaalinen) tallenne on hel-
posti ja nopeasti kopioitavissa ja samalla le-
vitettdvissd nykyisten tietojenkésittelylaittei-
den ja tietoverkkojen avulla. Toisaalta, koska
biometrista tunnistetta ei voi vaihtaa, viirin-
kaytto edellyttdd tunnisteen kopiointia ja on-
nistuneen vadrennoksen valmistusta ja kayt-
tod. Tétd voidaan ehkiistd parantamalla seka
koneellista ettd manuaalista valvontaa.

Siruun talletettavat tiedot huomioon ottaen
on siis erittdin tirke#dd, ettd tiedot suojataan
siten, ettid niiden oikeudeton luku voidaan es-
tdd mahdollisimman tehokkaasti. Tdm& on
erityisen tiarkedd tdssd vaiheessa, kun yleisid
sdannoksid biometristen tunnisteiden kaytos-
td ei ole olemassa. Eduskunta on passilakia
koskevassa vastauksessaan 19 pidivianid kesi-
kuuta 2006 (EV 92/2006 vp) edellyttanyt, et-
td hallitus kdynnistdd biometrisid tunnisteita
ja niiden kdyttod koskevan yleisen henkilo-
tietojen suojaa koskevan lainsdddannon val-
mistelutyon. Oikeusministeriossd onkin jo
alustavasti arvioitu yleisesti sovellettavien
biometristen tunnistetietojen sdéntelytarvetta.
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Ty6 on vield kesken eikd lainsddadantotoimi-
en mahdolliselle ajankohdalle ole tdssd vai-
heessa esitetty vield arviota.

Ehdotetussa passilain 5 ¢ §:ssid olisi kysy-
mys tietoturvallisuustoimenpiteitd koskevasta
erityissddnnoksestd, jonka tarkoituksena on
varmistaa se, ettd passiin sisdltyvén sirun tie-
dot eivit olisi asiattomien tahojen saatavissa.
Ehdotetun 5 ¢ §:n 1 momentin mukaan sisi-
asiainministerion tulisi huolehtia siitd, ettd
passin tekniseen osaan talletetut tiedot suoja-
taan EU:n passiasetuksen ja sen soveltami-
seksi annettujen sddnnosten mukaisesti te-
hokkaasti tunkeutumista, luvatonta lukemis-
ta, muuttamista, kdytt6d ja muuta luvatonta
kasittelyd vastaan. Késittelylla tarkoitettaisiin
henkildtietolain 3 §:n 1 momentin 2 kohdan
mukaista kisittelyd eli muun muassa tiedon
kerddmistd, tallettamista, jirjestdmistd, kayt-
tod, siirtdmistd, luovuttamista, sdilyttdmisti,
muuttamista, yhdistdmists, suojaamista, pois-
tamista ja tuhoamista.

EU:n passiasetuksen 1 artiklan 2 kohdan
mukaan passien ja matkustusasiakirjojen tek-
nisen osan tiedot on suojattava, ja tallennus-
vilineen on oltava kapasiteetiltaan riittavi ja
sen on kyettdvi takaamaan tietojen eheys, ai-
tous ja luottamuksellisuus. EU:n passiasetuk-
sen 2 artiklan mukaan passeja ja matkustus-
asiakirjoja varten on annettava tekniset eri-
telmit, jotka koskevat lisdturvaominaisuuksia
ja -vaatimuksia, muun muassa tehostetut vaa-
timukset vddrentdmisen estdmiseksi. Lisdksi
eritelmét on annettava biometristen tunnis-
teiden tallennusvilineest4 ja sen suojaamises-
ta sekd muun muassa sormenjilkid koskevis-
ta laatuvaatimuksista ja yhteisistd sddnnoista.
Komissio onkin antanut esityksessd aiemmin
mainitut kasvokuvaa ja sormenjilkid koske-
vat tekniset eritelmdt. Teknisissd eritelmissd
on muun muassa tallennusvélinettd (RF-sirun
arkkitehtuuria) koskevia, sirun asemointia,
aineistoturvallisuuteen ja tietojen eheyteen
sekd vaatimustenmukaisuuden arviointiin
liittyvid méaardyksid. Kaytinnossd niilld tar-
koitetaan passin ja sirun fyysistd rakennetta
ja siruun talletettujen tietojen oikeellisuuteen,
aitouteen, eheyteen, luottamukseen ja pdi-
synhallintaan liittyvid teknisid menettelyta-
poja.

Tietoturvaan liittyvéd passin sirun tietoihin
kohdistuva pddsynvalvonta on médritelty

komission antamissa teknisissd eritelmissi.
Peruspddsynvalvonta kattaa kaikki sirun si-
sdltamit tiedot. Se toimii siten, ettd passin
optisesta  konelukukentdstd muodostetaan
avain, jota ilman sirun tietoja ei kyetd luke-
maan ja jonka avulla sirun ja lukulaitteen vi-
linen tietoliikenne salataan. Passin siruun tal-
letettavat sormenjéljet suojataan lisdksi laa-
jennetulla pddsynvalvonnalla. Laajennettu
padsynvalvonta suojaa sirua siten, ettd sor-
menjdlkien lukeminen sirusta vaatii passin
myontdjamaan  valtuuttamat  lukulaitteet.
Naméi lukulaitteet kéyttavit tarkastusjérjes-
telmdd (Inspection System), joka saa kaytta-
minsd passin sormenjilkien lukemiseen tar-
vittavan varmennuksen kansalliselta varmen-
tajalta (Document Verifier CA). Kansallinen
varmentaja (Document Verifier CA) saa
kayttdmansi julkisen avaimen varmennuksen
kansalliselta juurivarmentajalta ja muilta
kansallisilta julkivarmentajilta, joiden mai-
den passeja edelld mainittu tarkastusjérjes-
telmi on oikeutettu lukemaan.

Passin sirun sormenjilkitiedot suojataan
oikeudettomalta lukemiselta EU:n passiase-
tuksen ja teknisten eritelmien mukaisesti si-
ten, ettd siruun talletettuja sormenjélkid on
mahdollista lukea vain Suomen valtion val-
tuuttamilla lukulaitteilla. N&in ollen siruun
talletetaan teknisen lisderitelmin vaatimusten
mukaiset varmennetiedot, joilla varmistetaan,
ettd vain ne tahot, joille Suomi myontdd lu-
kuoikeuden, voivat lukea sormenjéljet passin
sirusta. Sormenjélkien lukuoikeudet voitai-
siin myontdd vain niille, joilla on laissa sda-
detty oikeus sirun sormenjilkitietojen luke-
miseen. Passin siruun talletettujen sormen-
jélkien lukemiseen oikeutetut tahot on mééri-
telty aiemmin esityksen 5 b §:ssd. Kansain-
vilisesti Suomen valtio myontiisi lukuoikeu-
det Suomen passin siruun talletettuihin sor-
menjilkiin siten kuin ehdotetussa 5 b §:n 5
momentissa sdddetddn.

Passiin merkittyjen tietojen kisittelyssé
noudatettaisiin yleisid tietoturvallisuutta kos-
kevia sddnnoksid. Rekisterinpitdjan on henki-
I6tietolain 32 §:n mukaan toteutettava tar-
peelliset tekniset ja organisatoriset toimenpi-
teet henkilGtietojen suojaamiseksi asiattomal-
ta padsyltd tietoihin ja vahingossa tai laitto-
masti tapahtuvalta tietojen havittdmiselt,
muuttamiselta, luovuttamiselta, siirtimiselti
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taikka muulta laittomalta késittelyltd. Toi-
menpiteiden toteuttamisessa on otettava
huomioon muun muassa kéytettdvissd olevat
tekniset mahdollisuudet sekd Kkisiteltdvien
tietojen laatu, madrd ja ikd sekd kisittelyn
merkitys yksityisyyden suojan kannalta. Vas-
taava suojausvelvollisuus on sill4, joka itse-
ndisend elinkeinonharjoittajana toimii rekis-
terinpitdjan lukuun tai jolle rekisterinpitdjd
luovuttaa tietoja teknisen kéyttoyhteyden
avulla.

Viranomaisten tietoturvallisuusvaatimuk-
sista sdddetddn viranomaisten toiminnan jul-
kisuudesta annetun lain 18 §:ssd ja sen nojal-
la annettavissa sddnnoksissd. Voimassa ole-
van asetuksen (1030/1999) kokonaisuudistus
on vireilld. Tarkoituksena on antaa asetus tie-
toturvallisuudesta valtionhallinnossa. Annet-
tavassa asetuksessa tietoturvallisuustoimen-
piteet madrdytyisivdt sen mukaan, minkélai-
sista tietoaineistoista on kysymys. Suunni-
telmien mukaan biometriset tiedot rinnastui-
sivat suojausvaatimuksissa arkaluonteisiin
henkilotietoihin.  Biometrisid tietoja saisi
esimerkiksi siirtdd sdhkoisesti vain, jos on
ilmeistd, ettd kdytossd olevat tietojarjestelmit
ja tietoverkkojen osat tayttivit korkean tason
tietoturvallisuusvaatimukset.

Ehdotettuun 5 ¢ §:n 2 momenttiin ehdote-
taan selkeyssyistd siirrettdvidksi voimassa
olevan passilain 5 §:n 3 momentin varmen-
teen luomista koskeva sddnnds. Varmenteella
toteutetaan passin teknisen osan tietoturvaa.
Samalla tdtd varmennetta koskevaa sddnndsti
ehdotetaan tdydennettdviksi passin sormen-
jilkien lukemiseen liittyvilld varmenteilla.
Passin tekniseen osaan talletettujen tietojen
aitouden ja eheyden varmistamiseen liittyvét
sekd sormenjdlkien lukemisessa tarvittavat
varmenteet loisi Viestorekisterikeskus.

Sirun tietojen aitous, eheys, oikeellisuus ja
alkuperdisyys varmistetaan valtion sihkoisel-
14 allekirjoituksella. Séhkoisen allekirjoituk-
sen ja sithen liittyvdn varmenneketjun avulla
passintarkastaja voi todeta, onko siruun talle-
tettuja tietoja muutettu oikeudettomasti. Tés-
td ei kuitenkaan muun muassa tekninen kehi-
tys huomioon ottaen ehdoteta otettavaksi
erillistd sdannosta.

Ehdotetun 5 ¢ §:n 3 momentiksi siirretdin
voimassa olevan lain 30 §:n 3 momentin
sdannos  ulkoasiainministerion  vastuusta.

Sadnnokseen ei ehdoteta sisillollisid muutok-
sia.

6 §. Passin hakeminen. Passin hakemista
koskevaan voimassa olevaan passilain 6
§:48n ehdotetaan tehtdviksi muutos ainoas-
taan sen 3 momenttiin.

Voimassa olevan passilain 6 §:n 3 momen-
tin mukaan diplomaattipassia ja virkapassia
haetaan kirjallisesti ulkoasiainministeriolts.
Momenttiin ehdotetaan liséttdviksi mahdolli-
suus jattdad diplomaattipassia ja virkapassia
koskeva hakemus erityisistd syistd myos kih-
lakunnan poliisilaitokseen. Diplomaatti- ja
virkapasseja koskevat hakemukset toimite-
taan pddsddntoisesti aina ulkoasiainministeri-
0on. Kaytdnnossi nditd hakemuksia on jétet-
ty sopimuksen mukaisesti joissain tilanteissa
myds poliisilaitoksille. Vaikka kyse onkin
vain muutamasta hakemuksesta vuositasolla,
kaytanto halutaan edelleen mahdollistaa.

Syynd nimenomaisen sddnnoksen ottami-
selle passilakiin on vuonna 2007 voimaan as-
tunut uusi yhteispalvelulaki (223/2007), jon-
ka 2 §:n soveltamisalaan eivit aiemmasta
poiketen kuulu endd muun muassa sellaiset
tehtévit, jotka lain mukaan edellyttiavit pal-
velun kéyttdjan henkilokohtaista kdyntii toi-
mivaltaisessa viranomaisessa. Passilain tar-
koittama passi on asiakirja, jota on lain mu-
kaan haettava henkilokohtaisesti. Saannok-
sessd kaytetyllda kisitteelld “erityiset syyt”
tarkoitettaisiin muun muassa tilannetta, jossa
virka- tai diplomaattipassin hakijalle aiheu-
tuisi erityistd vaivaa passin hakemisesta sen
vuoksi, ettd matka passin myontdvin viran-
omaisen toimipisteeseen eli ulkoasiainminis-
terioon olisi tilanteeseen ja kéytettdvissd ole-
vaan aikaan nihden kohtuuttoman pitka.
Tarkoituksena kuitenkin edelleen on, ettid
passilain 4 §:ssi tarkoitettuja virka- ja diplo-
maattipasseja haettaisiin padsidéntoisesti aina
passin myontdviltd viranomaiselta eli ulko-
asiainministeriolta.

6 a §. Sormenjdlkien ottaminen. Voimassa
olevaan passilakiin ehdotetaan lisdttdviksi
uusi 6 a §, joka siséltdisi sddannokset sormen-
jalkien ottamisesta passinhakijalta.

Ehdotetun 6 a §:n 1 momentin mukaan pas-
sinhakijalta otettaisiin passia haettaessa sor-
menjiljet. Sormenjiljet otettaisiin henkil6lts,
joka hakee passia. Passeja, jotka siséltdvit si-
run, ovat henkilokohtainen passi sekéd diplo-
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maatti- ja virkapassi. Sormenjéljet otettaisiin
ehdotuksen mukaan myds sellaiselta hakijal-
ta, joka hakee passilaissa tarkoitettua passia
tai muuta matkustusasiakirjaa, jossa ei ole si-
rua, eli ehdotetussa 3 a §:ssd tarkoitettua va-
liaikaista passia, ehdotetussa 3 b §:ssé tarkoi-
tettua hitdpassia sekd ehdotetussa 4 a §:ssd
tarkoitettua merimiespassia, jonka hakemi-
seen sovelletaan passilain passin hakemiseen
liittyvid sddnnoksid. Kaikkia henkilollisyytti
osoittavia asiakirjoja myonnettdessd on tir-
kedd, ettd hakija tunnistetaan luotettavasti.
Ehdotuksesta seuraa my0s, ettd passin hake-
miseen liittyvéd prosessi noudattaa ehdotettu-
jen asiakirjojen osalta samanlaista kaavaa ja
ettd hakemukseen liitetddn samat tiedot.
Sormenjdlki otettaisiin hakijan kahdesta
sormesta. Sormenjilkid koskevien teknisten
eritelmien kohdan 2.2.2. mukaan EU-passiin
siséllytettdvit ensisijaiset sormenjiljet ovat
vasemman ja oikean etusormen painamalla
otetut sormenjéljet. Jos sormenjélkien laatu
ei ole tyydyttdva ja/tai etusormissa on vaurio-
ta, on talletettava hyvilaatuiset, painamalla
otetut keskisormien, nimettdmien tai peuka-
loiden painojiljet. Jos hakijan toisen kdden
etusormesta tai molemmista etusormista ei
saada hyvikuntoisia sormenjilkid, pyritddn
sormenjiljet ottamaan ensisijaisesti korvaa-
vana hakijan vasemmasta ja oikeasta kes-
kisormesta. Jos hakijan toisen kdden kes-
kisormesta tai molemmista keskisormista ei
saada hyvikuntoisia sormenjilkid, pyritddn
sormenjiljet ottamaan korvaavana hakijan
vasemmasta ja oikeasta nimettoméstd. Jos
hakijan toisen kdden nimettoméstd tai mo-
lemmista nimettomistd ei saada hyvikuntoi-
sia sormenjilkid, pyritddn sormenjiljet otta-
maan viime k#dessd korvaavana hakijan va-
semmasta ja oikeasta peukalosta. Mikéli pas-
sinhakijan sormenjilkid ei pystytd lukemaan
talletusta varten esimerkiksi késien tai kdden,
sormien tai sormen taikka sormenjiljen huo-
nolaatuisuuden vuoksi edelld mainitussa jér-
jestyksessd, pyritddn joka tapauksessa tallet-
tamaan kaksi laadukasta jilked. Nami jiljet
voidaan ottaa myos saman kdden sormista.
Ehdotetun 6 a §:n 1 momentin mukaan sor-
menjiljet ottaisi passin myontdva viranomai-
nen. Termi “viranomainen” kattaisi myds
passinhakupisteiden itsepalvelulaitteet, joita
tulevaisuudessa voidaan kidyttdd passin ha-

kemiseen tai tarkastukseen yhd enemmén.
Virkailijalla olisi oltava nikdyhteys sormen-
jéilkien lukulaitteeseen ja lukutapahtumaan
sen varmistamiseksi, ettd passinhakijalta
otettavat ja talletettavat sormenjiljet ovat
passinhakijan aidot ja oikeat sormenjiljet.

Sormenjilkien ottamisesta voitaisiin sdaatdd
tarkemmin sisdasiainministerion asetuksella.
Asetuksella voitaisiin siétidd tarvittavista, l4-
hinni teknisluontoisista, sormenjilkien otta-
miseen liittyvisté seikoista.

Ehdotetun 6 a §:n 2 momentin mukaan ha-
kijalta ei otettaisi sormenjélkid, jos niitd ei
saataisi hakijan idn, vamman, sairauden, fyy-
sisen esteen tai muun vastaavan syyn vuoksi.
Ehdotetussa momentissa mainitut seikat eivét
saa muodostaa estettd perustuslailla turvatun
henkilon liikkumisvapauden toteuttamiselle.
On tarpeellista siséllyttdd esitykseen sddannos
ensinndkin siitd, ettei sormenjilkien ottami-
seksi saddettyd velvoitetta ole, jos hakijalta ei
hidnen nuoruutensa tai vanhuutensa vuoksi
saataisi sormenjdlkid. Joissakin Euroopan
unionin jdsenvaltioissa on tehty tutkimuksia,
joiden mukaan alle kuusivuotiaiden lasten
sormenjéljet eivit ilmeisesti ole riittdvén laa-
dukkaita henkilollisyyden todentamiseksi.
Néissd tutkimuspiloteissa on todettu, ettd alle
kuusivuotiaiden sormenjéljet ovat vield niin
pehmeiti ja kuviot ovat niin pienet, ettei sor-
menjélkien ottaminen ole jirkevdd. Ranskan,
Belgian ja Hollannin yhteistutkimuksen
(Biodev 1 - projekti, joka esiteltiin kevaalld
2006) yksi keskeisimmistd havainnoista oli,
ettd sormenjdlkien kéyttokelpoisuus sdilyy
kdytdnndssd muuttumattomana ikdvuosina
15—60. Titd nuoremmilla ja vanhemmilla
ilmeni rekisterdinti- ja tunnistusongelmia
muun muassa sormenpdiden sileyden takia.
Lapsilla tunnistuskelpoisen sormenjilkinéyt-
teen ottamista vaikeuttaa myos sormenpéiden
pieni koko. Alle neljavuotiaiden lasten sor-
menjéljet kelpaavat tutkimuksen tulosten
mukaan vain harvoin tunnistuskgytt6on. [dn
karttuessa sormenjilkien kéyttokelpoisuus
paranee nopeasti. Yli 60-vuotiailla sormen-
jalkien kayttokelpoisuus alkaa heiketd, mutta
ei jyrkasti eikd aina ennustettavasti.

Liséksi on tarpeellista sisdllyttds esitykseen
sddnnds myos siitd, ettei sormenjilkien otta-
miseksi sdddettyd velvoitetta ole, jos hakijal-
ta ei saataisi sormenjilkid vamman, sairau-
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den, fyysisen esteen tai muun vastaavan syyn
vuoksi. Syitd siihen, ettei sormenjilkid saada
hakijalta otettua, voi olla lukuisia my®6s liit-
tyen passinhakijan fyysisiin rajoitteisiin. Ha-
kijalla voi olla sellainen vamma, sairaus tai
fyysinen este, joka estdd sormenjiljistd ta-
pahtuvan henkilén tunnistamisen. Passinha-
kijalta voi esimerkiksi puuttua kaikki sormet
tai sormissa voi olla sellainen vaurio, joka es-
tdd sormenpéin yksityiskohtien selkedn erot-
tumisen, esimerkiksi palovamma. Sormen-
pédn pinnassa on niin sanottuja harjanteita ja
laaksoja, jotka yhdessd tekevét ihmisen sor-
menjiljestd yksilollisen. Muun muassa me-
talli- ja painoalan ty6t saattavat naarmuttaa ja
hioa sormenpiiden ihoa siten, etteivit yksi-
tyiskohdat endd erotu. Joidenkin henkiléiden
sormenpéit voivat olla myods luonnostaan ta-
vallista tasaisemmat tai pienipiirteisemmait,
jolloin sormenjélkilukija ei vilttamattd kyke-
ne erottamaan tarvittavia yksityiskohtia. Ky-
seeseen voisi tulla my6s sellainen fyysinen
vamma, jossa késien tai sormien taipuminen
estdd sormenjilkien ottamisen, jos sormien
taivuttaminen sormenjilkien lukulaitteeseen
olisi mahdotonta.

Ehdotetun 6 a §:n 2 momentin soveltami-
nen edellyttds, ettei henkil6ltd saada sormen-
jalkid mistddn sormista siten, ettd paadyttdi-
siin kahden tunnistettavissa olevan sormen-
jaljen tallettamiseen. Sormenjiljiltd edellytet-
tdvin jarjestyksen osalta viitataan aiemmin
esitettyyn. Silloin, kun este todettaisiin valit-
tomaésti sellaiseksi, joka estdd sormenjilkien
ottamisen, ei sormenjilkien lukemisen yrit-
tdmiseenkddn olisi tarvetta. Tdllainen tilanne
syntyisi esimerkiksi silloin, kun passinhaki-
jalla ei olisi kisid tai sormia lainkaan.

Ehdotetun 6 a §:n 2 momentin mukaan pas-
sinhakijan olisi pyydettdessid esitettdva luo-
tettava selvitys syystd, joka estdd sormenjal-
kien ottamisen. Ehdotuksen mukainen selvi-
tys voitaisiin vaatia esittdiméddn kirjallisesti
(esimerkiksi lddkérintodistus). Myos hakijan
suullisesti esittdma selvitys esteestd voitaisiin
hyviksyd momentissa tarkoitetuksi selvityk-
seksi, mikéli se olisi katsottavissa luotetta-
vaksi. Selvitystd ei tarvitsisi vaatia, mikali
vamma tai muu este olisi ilmeinen. Hakijan
olisi esitettdvd arvio myds syyn kestosta. On
mahdollista, ettd arvio syyn kestosta siséltyy
esitettyyn ladkdrin- tai muuhun kirjalliseen

todistukseen. Muussa tapauksessa arvio tulisi
tehdd kayttden hyviksi muun muassa yleistd
eldaménkokemusta. Hakijan esittiméd arvio
syyn kestosta ei luonnollisestikaan sitoisi
passin myontdvidn viranomaisen passin voi-
massaoloaikaa koskevassa arvioinnissa.

Jos passinhakijalta ei ehdotetun 6 a §:n 2
momentin mukaisesti kyettdisi ottamaan
sormenjilkid idn tai fyysisen esteen vuoksi,
hakijalle my6nnettdisiin viisi vuotta voimas-
sa oleva passi voimassa olevan passilain
14 §:n 1 momentin mukaisesti. Mikdli fyysi-
nen este olisi luonteeltaan tilapdinen, myon-
nettdisiin hakijalle ehdotetun 14 §:n 2 mo-
mentin mukaisesti passi enintddn kahdeksi
vuodeksi. Myonnettdvd passi olisi turvalli-
suussyistd aina normaali biometriset tunnis-
teet sisdltdva passi, jossa siruun merkittdisiin
talletettujen sormenjilkien lukumé&éréksi nol-
la.

Ehdotettuun 6 a §:n 2 momenttiin liittyy
myo6s komission lokakuussa 2007 antama
ehdotus (KOM(2007) 619 lopull.) Euroopan
parlamentin ja neuvoston asetukseksi jdsen-
valtioiden myontdmien passien ja matkustus-
asiakirjojen turvatekijoitd ja biometriikkaa
koskevista vaatimuksista annetun neuvoston
asetuksen (EY) N:o 2252/2004 muuttamises-
ta (EU:n passiasetuksen muutosehdotus).
Komission ehdotuksessa esitetdén, etti EU:n
passiasetukseen liséttdisiin uusi 2 a artikla,
jonka mukaisesti sormenjilkien antamista
koskevaa vaatimusta ei sovellettaisi alle kuu-
sivuotiaisiin lapsiin eikd henkil6ihin, jotka
eivit fyysisten rajoitteiden vuoksi pysty an-
tamaan sormenjilkid. Asetusta on kisitelty
kevéddn 2008 aikana sekd neuvoston viisumi-
tydoryhmissa ettd maahanmuutto-, raja- ja
turvapaikka-asioiden strategisessa komiteas-
sa (SCIFA). Ehdotusta on jo kevdan 2008 ai-
kana muokattu siten, ettd fyysinen haitta jaet-
taisiin tilapdiseen ja pysyvadn haittaan. Haki-
jalle myonnettiva passityyppi vaihtelisi sen
mukaan, olisiko kyseessd tilapdinen vai py-
syvi haitta. Pysyvén haitan tilanteessa henki-
I6lle myoOnnettiisiin normaali sirun sisdltavi
passi ilman sormenjilkid. Jasenvaltioilla olisi
ehdotetun mukaan oikeus valita, myonne-
td4nko tilapdisen haitan tilanteessa viliaikai-
nen passi ilman sirua vai sirun siséltdva passi
ilman sormenjalkia.
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Komission esittdmé ikdraja kuusi vuotta ei
ole saanut jdsenvaltioiden yksimielistd kan-
natusta, ja erityisesti korkeampia ikérajoja,
lghinnd 12 vuoden ikéraja, on tuotu esille.
Euroopan parlamentin LIBE-komitea on ki-
sitellyt ensimmdisen kerran EU:n passiase-
tuksen muutosehdotusta syyskuussa 2008.
Parlamentti esitti ikdrajan nostamista 12 vuo-
teen. Parlamentti ei myoskéén alustavasti hy-
viksynyt komission ehdotusta jittdd jdsen-
valtioille mahdollisuutta valita hakijalle
myonnettdvin passin tyyppid, jos hakijan
fyysinen este olisi tilapdinen. On vield epi-
selvad, hyviksytadnké EU:n passiasetuksen
muutosehdotusta lainkaan. Jos EU:n pas-
siasetusta paditetdin muuttaa, on vield tdssi
vaiheessa epdselvdd muun muassa, miten
passilain ehdotetussa 6 a §:n 2 momentissa
tarkoitettuja tilanteita sddnneltdisiin. Néin ol-
len on tirkedd, ettd EU:n passiasetuksen
muutosehdotukseen liittyvdd prosessia EU:n
paitoksentekoelimissd seurataan tarkkaan,
jolloin muutoksia késilld olevaan esitykseen
kyettdisiin tekeméidn vield ennen lain hyvak-
symistd, jos tarve ndin vaatii.

Joka tapauksessa on tirke#d, ettd nyt kasilla
olevaan esitykseen siséllytetddan poikkeukset
sormenjélkien ottamisesta. My6s hallintova-
liokunta on EU:n passiasetuksen muutoseh-
dotusta (U 41/2007 vp) kisitellessdéan pitdanyt
tarkednd varmistaa, ettei matkustusasiakirjan
saaminen esty tai hankaloidu kohtuuttomasti
fyysisen rajoitteen seurauksena ja ettei mat-
kustusoikeus siten vaarannu (HaVL 30/2007
vp). Koska mahdollisesta passiasetuksen
muutoksen lopputuloksesta ei ole vield tdssd
vaiheessa selvyytté, esityksen fyysisid rajoit-
teita ja ikdd koskevan poikkeussddnnoksen
valmistelussa on pdddytty noudattamaan
mahdollisimman pitkélti komission ehdotuk-
sessa asetettuja edellytyksid. Tadsmallisen
ikdrajan esittdmista ei edelld kerrottu huomi-
oiden pidetd tarkoituksenmukaisena. Ehdo-
tusta on téltd osin prosessin kuluessa muutet-
tava, jos tarve sitd vaatii.

Ehdotettuun 6 a §:n 3 momenttiin esitetddn
otettavaksi informatiivisluontoinen sididnnds
siitd, mihin 6 a §:n nojalla otetut passinhaki-
jan sormenjéljet talletettaisiin. Sormenjiljet
talletettaisiin ehdotetussa 5 a §:ssi tarkoitet-
tuun passin tekniseen osaan niiden passien
osalta, jotka sisdltdvit sirun. Passin teknisen

osan lisdksi sormenjiljet talletettaisiin
29 §:ssd tarkoitettuun passirekisteriin. Passi-
rekisteriin talletettaisiin sormenjiljet myos
siruttomien passien ja matkustusasiakirjojen
hakijoilta. Yksityiskohtaisempien perustelu-
jen osalta viitataan esityksen henkil6tietojen
késittelystd poliisitoimessa annetun lain eh-
dotetun 3 §:n perusteluihin. Passirekisteriin
talletetut sormenjiljet olisi pidettdva erilldan
rikoksesta epdiltyjen henkiltuntomerkeista.

10 §. Passin mydntdminen. Voimassa oleva
passilain 10 § sditd4 niistd tahoista, jotka
voivat myontdd passin. Nyt pykéldan ehdote-
taan liséttaviksi passin myontdmiseen liitty-
vd passin henkilokohtaisuusedellytys sekd
sithen siirrettdviksi voimassa olevan lain
30 §:n 1 momentissa tarkoitettu passin myon-
tdvén viranomaisen velvoite tarkastaa passin
teknisen osan tiedot. Voimassa olevan 30 §:n
1 momentissa tarkoitettu passin oikeellisuus-
vaatimus ei varsinaisesti koske pykildn otsi-
kossa tarkoitettujen tietojen tietoturvaa. Kos-
ka passin oikeellisuusvaatimuksen tulisi kos-
kea kaikkia passin tietoja, mukaan lukien
teknisen osan tiedot, sddnnostd ehdotetaan
samalla laajennettavaksi. Voimassa olevaan
10 §:84n ehdotetaan ndin ollen lisdttaviksi
uusi 1 ja 3 momentti. Samoin voimassa ole-
van pykédldn momentit passin myontidvista vi-
ranomaisista  ehdotetaan  yhdistettdvaksi
10 §:n 2 momentiksi.

Ehdotettu 1 momentti siséltéisi edellytyk-
sen siitd, ettd passi myonnetddn hakijalle
henkilokohtaisena matkustusasiakirjana, jo-
hon voidaan merkitd vain passinhakijan tie-
dot. Passin henkilokohtaisuusedellytys on
tullut Suomessa voimaan jo vuonna 2006
passilain voimaantulon yhteydessd, jolloin
seuruepassista ja viittdtoista vuotta nuorem-
man lapsen merkitsemisestd huoltajansa pas-
siin luovuttiin. Nyt esitetddn, ettd passin hen-
kilokohtaisuusedellytys kirjataan selvyyden
vuoksi myos lakiin. Passiin on vuodesta 2006
lahtien sisdltynyt siru, johon ehdotetun 5 a
§:n mukaisesti talletettaisiin myds passinha-
kijan sormenjiljet. Passinhaltijaan liittyvien
tietojen tallettaminen passin tekniseen osaan
edellyttdd, ettd jokaisella on matkustettaessa
oma henkilokohtainen passi. Myos erdit
maat, kuten Yhdysvallat ja Viro, edellyttavit,
ettd nithin matkustavilla tulee olla oma mat-
kustusasiakirja.
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Edelld kerrottuun liittyy my6s aiemmin
mainittu EU:n passiasetuksen muutosehdo-
tus. Komission ehdotuksessa esitetddn, etti
EU:n passiasetuksen 1 artiklaan liséttdisiin
edellytys siitd, ettd passit on myonnettdvi
henkilokohtaisina asiakirjoina.

Ehdotettu 10 §:n 2 momentti sisdltdisi voi-
massa olevan 10 §:n kokonaisuudessaan. Si-
séllollisesti passin myOntdvid viranomaisia
koskeviin sddnnoksiin ei ehdoteta muutoksia.

Ehdotetun 10 §:n 3 momentin mukaan pas-
sin myontidva viranomainen vastaisi siité, ettd
passia annettaessa sen tiedot olisivat hake-
muksen mukaiset. Passin teknisen osan haki-
jaa koskevien tietojen olisi lisdksi oltava yh-
denmukaiset vastaavien passissa visuaalisesti
ndhtdvissd olevien tietojen kanssa. Muutos
voimassa olevaan 30 §:n 1 momentin sdén-
nokseen koskisi tietojen oikeellisuutta koko
passin, ei pelkdstddn passin sirun osalta. Pas-
sin tietojen hakemuksenmukaisuus sirun tie-
tojen osalta edellyttdisi, ettd passin myontiva
viranomainen tarkastaisi passin sirun tietojen
ja passiasiakirjan visuaalisen vastaavuuden
lisdksi myds sormenjilkien vastaavuuden
niihin passinhakijan sormenjélkiin, jotka pas-
sinhakijalta on otettu passinhakutilanteessa ja
jotka nikyvit passihakemuksessa henkilo-
kortti- ja passijarjestelmassd. Velvoitetta tar-
kastaa passin teknisen osan sisdltdmien sor-
menjilkien vastaavuus passinhakijalta otetta-
vaan sormenjilkeen ei voida asettaa, silld
valmis passi voidaan voimassa olevan passi-
lain 6 §:n 1 momentin ja passeista annetun
valtioneuvoston asetuksen 4 §:n nojalla toi-
mittaa pyynnostéd hakijalle my6s postitse kir-
jattua kirjeldhetystd tai vastaavan tasoista
luotettavaa ldhetystapaa noudattaen. Passin
voi noutaa myds passinhakijan valtuuttama
henkils. Passin myo6ntdvi viranomainen voisi
kuitenkin tarvittaessa tarkastaa siruun talle-
tettujen sormenjélkien vastaavuuden passin-
hakijan sormenjilkiin tilanteessa, jossa pas-
sinhakija noutaa passinsa itse passin myonta-
viltd viranomaiselta.

11 §. Passin myontiminen alaikdiselle.
Voimassa olevan lain 11 §:n otsikkoa ehdote-
taan selvyyden vuoksi muutettavaksi enem-
mén pykildn asiasisdltod vastaavaksi. Voi-
massa olevan lain 11 §:n otsikko alaikdisen
passi” antaa helposti kuvan siité, ettd kysees-
sd olisi erityinen alaikiisille myonnettdva

passityyppi. Kyse on kuitenkin vain sdannok-
sistd, jotka koskevat alaikdiselle myonnetté-
vin passin myontdmismenettelyd. Lain 11 §
sdilyisi sisélloltddn samana.

12 §. Viliaikainen passi. Voimassa olevan
lain 12 § ehdotetaan kumottavaksi. Viliai-
kaista passia koskeva sddnnos esitetddn sel-
vyyden vuoksi lisdttdviksi muutettuna passi-
lain ehdotettuun 3 a §:44n, jolloin kaikki pas-
silaissa madritellyt passityypit olisivat koo-
tusti yhdessi lain alkupuolella.

14 §. Passin voimassaoloaika. Passin voi-
massaoloaika on voimassa olevan 14 §:n 1
momentin mukaan viisi vuotta sen myonta-
mispéivéstd lukien, jollei 2—7 momentista
muuta johdu. Tdmi pédsaantd ehdotetaan ja-
tettdviksi ennalleen. Momenttiin ehdotetaan
tehtdaviksi pelkdstddn sanonnallisia muutok-
sia.

Voimassa olevan 14 §:n 2 momentin mu-
kaan passi myonnetddn viittd vuotta lyhy-
emmiksi ajaksi momentissa madritellyilld
perusteilla. Voimassa olevaan 14 §:n 2 mo-
menttiin ehdotetaan liséttdviksi passin voi-
massaoloa koskeva erityissdannos tilanteessa,
jossa passinhakijalta ei saada otettua sormen-
jélked tilanteessa, jossa fyysinen este on tila-
péinen. Jos hakijalta ei 6 a §:n 2 momentissa
tarkoitetulla tavalla saada otettua sormenjal-
kid syystd, joka on luonteeltaan tilapdinen,
passi myonnettdisiin enintddn kahdeksi vuo-
deksi. Luonnollisestikaan tédlla sdannokselld
ei olisi merkitystd niiden passien hakijoiden
osalta, jotka hakevat passia tai matkustus-
asiakirjaa, jossa ei ole sirua.

Voidaan arvioida, ettid kahden vuoden méé-
rdaika kattaa ainakin suurimman osan tilapéi-
seksi luokiteltavista esteistd. Kaikkia tilapai-
sen esteen tilanteita on mahdotonta ennakoi-
da etukiteen, joten tdsmillisen voimassaolo-
ajan médrittdiminen laissa voisi johtaa asiak-
kaan kannalta kohtuuttomaan lopputulok-
seen. Passin myontdvd viranomainen voisi
passin voimassaoloaikaa midrittdessddn ottaa
huomioon passinhakijan antaman selvityksen
tilapdisen esteen syystd ja arvion syyn kes-
tosta. On tdrkedd, ettd passi myonnettdisiin
voimassaoloajaltaan sellaiseksi, jonka kulu-
essa este sormenjdlkien ottamiseen arvioi-
daan poistuvan. Ei olisi kohtuullista, ettd pas-
sinhaltija velvoitettaisiin uusimaan passinsa
pitkittyneen tilapdiseksi luokiteltavan esteen
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vuoksi useammin liian lyhyeksi miéritellyn
voimassaoloajan vuoksi. Passia ei kuitenkaan
tulisi myontédd tarpeettoman pitkidksi maars-
ajaksi vaan madrdaika olisi pyrittdva sito-
maan aina vain tilapdisen esteen vaatimaan
aikaan.

Voimassa olevan lain 14 §:n 4 momenttiin
ehdotetaan tehtdviksi termimuutos. Peruste-
lujen osalta viitataan esityksen 18 §:n perus-
teluissa esitettyyn.

Voimassa olevan 14 §:n 6 momentin mu-
kaan viliaikainen passi myonnetddn enintddn
12 kuukauden miérdajaksi. Momentin viitta-
us nimenomaiseen pykildan esitetddn poistet-
tavaksi tarpeettomana. Momenttiin ehdote-
taan myos liséttdvaksi sddnnods ehdotetun
3 b §:n mukaisen hétdpassin voimassaolosta.
Hitédpassi myonnettidisiin sen mukaan kuin
passin myontdmistd edellyttivd syy vaatii,
kuitenkin enintddn 12 kuukaudeksi. Hétépas-
si myonnettiisiin vain siksi ajaksi kuin todel-
linen tarve vaatii.

Voimassa olevan lain 14 §:n 3, 5 ja 7 mo-
mentti esitetddn jatettdviksi ennalleen 14 §:n
3 momentin sanonnallisia muutoksia lukuun
ottamatta.

15 §. Passin myontdmisen esteet. Voimassa
olevan passilain 15 §:n 2 momenttiin ehdote-
taan tehtdviksi kielellinen muutos. Pykélédssa
kaytetty késite “passin antaminen” ehdote-
taan korvattavaksi késitteelld “passin myon-
tdminen”. Termejd ehdotetaan tdssd esityk-
sessd yhdenmukaistettaviksi koko lain osalta.
Kysymys olisi passin myontidmisesté aina sil-
loin, kun tarkoitetaan passin myoOntdmista
hakemuksesta. Kédsite ”passin myontdminen”
kuvaa passin luonnetta asiakirjana: passi on
passilain 20 §:ssd tarkoitettu pddtds, jonka
tekemiseen péiatoksentekijda kayttdd laissa
sdddettyd harkintavaltaa. Passi voidaan eviti
hakijalta muun muassa 15 §:ssi tarkoitetuilla
perusteilla.

17 §. Esteettomyyden selvittiminen ja hen-
kilotietojen oikeellisuus. Voimassa olevan
passilain 17 §:n 1 momenttiin ehdotetaan teh-
taviksi kielellinen muutos. Pykilidssi kéytet-
ty késite ’passin antaminen” ehdotetaan kor-
vattavaksi késitteelld ”passin myontdminen”.
Termejd ehdotetaan tdssé esityksessd yhden-
mukaistettaviksi koko lain osalta. Kysymys
olisi passin myoOntdmisestd aina silloin, kun
tarkoitetaan passin myoOntdmistd hakemuk-

sesta. Kisite “passin myontdminen” kuvaa
passin luonnetta asiakirjana: passi on passi-
lain 20 §:ssé tarkoitettu padtos, jonka tekemi-
seen padtoksentekijd kdyttdd laissa sdddettyd
harkintavaltaa. Passi voidaan esimerkiksi
evitd hakijalta muun muassa 15 §:ssd tarkoi-
tetuilla perusteilla.

Voimassa olevaan 17 §:n 2 momenttiin eh-
dotetaan tehtdviksi sanonnallisia muutoksia.

18 §. Passin mydntdminen voimassa olevaa
passia peruuttamatta. Voimassa oleva 18 §
saatdd edellytyksistd, joilla uusi passi voi-
daan myo6ntdd voimassa olevaa passia peruut-
tamatta. Voimassa olevaan 18 §:44n ehdote-
taan liséttdavaksi sddnnos, jonka mukaan vili-
aikainen passi voidaan myo6ntdd voimassa
olevaa passia peruuttamatta myos, jos passi
on tarpeen matkustusasiakirjana kéytetyn
henkilokortin katoamisen vuoksi tai sen
vuoksi, ettd henkilokortti on joutunut oi-
keudettomasti toisen haltuun esimerkiksi ka-
toamistapauksissa.

Henkilokorttilaissa tarkoitettua henkilo-
korttia voidaan kayttdd matkustusasiakirjana
voimassa olevan passilain 2 §:n 1 momentin
mukaisesti Euroopan unionin jasenvaltioiden
alueella. Henkilokortti on lain 1 §:n 1 mo-
mentin mukaan poliisin my6ntdmi todistus
henkilon henkil6llisyydestd. Henkilokorttia
ei voimassa olevan lain mukaan voida myon-
td4 passin tavoin ulkomailla esimerkiksi
voimassa olevan passilain 10 §:n 2 momen-
tissa tarkoitetun Suomen edustuston toimes-
ta. Kéytdnnossd on esiintynyt tapauksia, jois-
sa matkustusasiakirjana kaytetty henkilokort-
ti on haltijaltaan matkan aikana kadonnut tai
anastettu. Niissd tilanteissa henkildlle joudu-
taan myOntdméidn kotimatkaa varten edustus-
tossa kadonneen henkildkortin sijaan véliai-
kainen passi. T#lloin henkilén mahdollinen
voimassa oleva passi peruutetaan. Edelld ker-
rottuun viitaten on tarpeellista sddtdd mah-
dollisuudesta téllaisessa erityisessd tilantees-
sa myontdd viliaikainen passi siten, ettei
henkilon mahdollisesti kotiin jattim&a passia
tarvitsisi peruuttaa.

Voimassa olevaan 18 §:44n ehdotetaan li-
séttdviksi uusi 2 momentti. Uusi passi voitai-
siin ehdotetun momentin mukaan myontéi
voimassa olevaa passia peruuttamatta myos,
jos passin luovuttaminen hakijalle estyy pas-
sin tuottamiseen tai sen toimittamiseen liitty-
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vistd syistd. Niilld syilld tarkoitettaisiin esi-
merkiksi tilannetta, jossa henkilokortti- ja
passijérjestelma ei saisi teknisen vian vuoksi
vilitettyd passihakemusta passinvalmistajal-
le. Passin viivdstyminen tilanteessa, jossa
hakijalla ei varatun matkan vuoksi ole aikaa
odottaa jirjestelmédn korjaamista ja alkupe-
rdisen passin toimittamista, voi vaatia viliai-
kaisen passin myontédmistd hakijalle. Vastaa-
vanlainen momentissa tarkoitettu tarve vili-
aikaisen passin myontdmiseksi voisi syntyé
my®ds silloin, jos hakijalle luovutettu passi on
virheellinen. Tilanteissa, joissa passin vir-
heellisyys johtuu ldhinnd jirjestelmistd ai-
heutuvista syistd, uusi viliaikainen passi eh-
dotetaan myonnettiviksi hakijalle maksutta.

Myos voimassa olevan lain 18 §:n otsikko
ehdotetaan  selkeyssyistd  muutettavaksi.
Voimassa olevan lain késite “kaksoispassi”
voi antaa kuvan siité, ettd kyseessd olisi eri-
tyinen passityyppi. Tamin lisdksi késite on
harhaanjohtava siltd osin kuin kyse on
4 §:ssd tarkoitetuista virka- ja diplomaatti-
passeista. Diplomaatti- ja virkapasseja voi
niiden haltijoilla olla yhti aikaa jopa kolme
tai neljd rinnakkain pykéldssd tarkoitetuista
syistd. Tamé voi koskea 1dhinnd ulkoasiain-
ministerion ja tasavallan presidentin kanslian
johtoa seké heidédn avustajiaan.

19 §. Uuden passin antaminen. Voimassa
olevan lain 19 §:n 2 momentista ehdotetaan
poistettavaksi termi “kaksoispassi”. Momen-
tissa kéytettdisiin vain termié “passi”. Perus-
telujen osalta viitataan edelld 18 §:n peruste-
luissa esitettyyn. Muutoin lain 19 § jiisi en-
nalleen.

21 §. Passin peruuttamisen edellytykset.
Voimassa olevan lain 21 § sisdltdd sdannok-
set passin peruuttamisen edellytyksistd. Pas-
sin peruuttamisen ehdottomista edellytyksisté
sdddetddn pykdldn 1 momentissa ja harkin-
nanvaraisista edellytyksistd pykéldn 2 mo-
mentissa.

Voimassa olevan lain 21 §:n 1 momentista
ehdotetaan poistettavaksi 4 kohta, jonka mu-
kaan passi peruutetaan, jos viranomaisten tie-
toon on tullut, ettd passinhaltija on kuollut.
Henkilokortti- ja passirekisteri saa tiedon
passinhaltijan kuolemasta viestotietojdrjes-
telmén vilitykselld automaattisesti. Voimassa
olevan lain mukaan nim# passit peruutetaan.
Peruuttamismenettely paidtoksineen vie aikaa,

eikd passinhaltijan kuuleminen ole mahdol-
lista. Esityksessd ehdotetaankin, ettd peruut-
tamisesta passinhaltijan kuoleman johdosta
luovuttaisiin. Passi raukeaisi automaattisesti.
Kyse on passinhaltijalle henkil6kohtaisesti
myonnettavista asiakirjasta, jota kukaan muu
ei voi kayttdd. Téastd olisi nimenomainen
sdadnnos ehdotetussa 10 §:ssd. Kuolinpesille
ei ole syytd asettaa aktiivista velvoitetta pas-
sin palauttamiseksi viranomaiselle passinhal-
tijan kuoleman jilkeen. Mikali kuolleen pas-
sinhaltijan passia kéyttdisi joku muu, se voi-
taisiin ottaa viranomaisen haltuun voimassa
olevan passilain 24 §:n 2 momentin nojalla.
Lisdksi passi voitaisiin edelleenkin peruuttaa
voimassa olevan passilain 23 §:n nojalla ti-
lanteessa, jossa ainoastaan epdiltdisiin pas-
sinhaltijan kuolleen esimerkiksi luonnonon-
nettomuudessa tai rikoksen uhrina.

Voimassa olevan lain 21 §:n 1 momentin
varmenteen peruuttamista koskeva 7 kohta
ehdotetaan poistettavaksi ehdottomista pe-
ruuttamisedellytyksisti ja siirrettdviksi muu-
tettuna harkinnanvaraisiin passin peruutta-
misedellytyksiin. Perustelujen osalta viita-
taan jéljempéni esitettyyn.

Edelleen voimassa olevan lain 21 §:n 1
momenttiin ehdotetaan lisdttdviksi sddnnos,
jonka mukaan passi peruutettaisiin, jos se
olisi loytotavaralain (778/1988) nojalla havi-
tettdvd. Lisdyksen tavoitteena on kirjata voi-
massa oleva kéytiant6 lakiin. Loytdjd ei saa
l6ytotavaralain 18 §:n 1 momentin nojalla
omistusoikeutta muun muassa mainitun mo-
mentin 3 kohdan henkilo- ja lupatodistuksiin.
Loytotavaralakia koskevan hallituksen esi-
tyksen (HE 29/1988 vp) 18 §:44 koskevien
perustelujen mukaan tissa kohdassa tarkoite-
tulla omaisuudella tarkoitettaisiin muun mu-
assa passia, johon sidotulla oikeuksilla on
merkitystd ainoastaan kyseisessd asiakirjassa
mainitulle henkil6lle. Lain 18 §:n 2 momen-
tin mukaan 1 momentin 3 kohdassa tarkoite-
tut henkil6- ja lupatodistukset on hévitettdva,
jos omistaja ei ole noutanut omaisuuttaan
14 §:n mukaisessa maiérdajassa eikd omai-
suutta ole voitu toimittaa muullekaan omai-
suuden hallussapitoon oikeutetulle. Lain
14 §:ssd midritelty méidrdaika on kolme kuu-
kautta muun muassa sen toimittamisesta po-
liisille. Poliisin 16yt6tavaraan toimitetut pas-
sit sdilytetddnkin l0ytotavaralaissa edellyte-
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tyn kolmen kuukauden ajan, jonka jélkeen ne
peruutetaan ja merkitddn havitetyksi. Ennen
passin peruuttamista passinhaltijaa kuullaan,
jolloin hénelld on vield mahdollisuus hakea
passi pois.

Voimassa olevaan 21 §:n 2 momenttiin eh-
dotetaan lisédttdviksi uusi 5 kohta. Tdhén 5
kohtaan siirrettdisiin voimassa olevan lain
21 §:n 1 momentin 7 kohta varmenteen pe-
ruuttamisesta. Passi voitaisiin ehdotetun
sdannoksen mukaan peruuttaa, jos Viestore-
kisterikeskus on erityisestd syystd peruutta-
nut 5 ¢ §:n 2 momentissa tarkoitetun varmen-
teen. Erityiselld syylld tarkoitetaan sellaista
erittdin  poikkeuksellista tilannetta, jossa
varmenne jouduttaisiin peruuttamaan. Kysee-
seen voisi tulla esimerkiksi tilanne, jossa
kansalliseen juurivarmenteeseen liittyvd sa-
lainen avain joutuisi védriin kisiin. Koska
varmenteen peruttamiseen voi olla monia
Syitd, passin peruuttamisen ei kuitenkaan tu-
lisi aina olla ehdotonta. Jos juurivarmentajan
(CSCA) tai passien allekirjoittajan (DS) sa-
lainen avain paljastuu, olisi sithen liittyvd
varmenne mitdtoitdvd. Talloin myos kysei-
selld salaisella avaimella allekirjoitetut passit
voisi olla tarpeellista peruuttaa, silld véiria
passeja voisi valmistaa aina avaimen voimas-
saolon péidttymiseen asti. Jos salainen avain
puolestaan menetettdisiin esimerkiksi tieto-
jarjestelmén viallisen toiminnan vuoksi,
varmenne tyypillisesti peruutettaisiin. Talldin
passien peruuttamiseen ei kuitenkaan véltta-
mittd olisi tarvetta, silld tdssd tapauksessa
avainta ei voitaisi kdyttdd vadrin.

Voimassa oleva 21 §:n 6 momentti sisdltda
sddnnokset siitd, milloin passinhaltijalla on
oikeus saada uusi passi maksutta peruutetun
passin jiljelld olevaksi voimassaoloajaksi.
Voimassa olevan 21 §:n 6 momentin mukaan
passinhaltijalla on oikeus saada maksutta uu-
si passi peruutetun passin jiljelld olevaksi
voimassaoloajaksi, jos passi on peruutettu 2
momentin 1, 2 tai 4 kohdan nojalla syysti,
joka ei ole aiheutunut passinhaltijan omasta
menettelystd. Tatd sddnnostd ehdotetaan tis-
mennettdviksi. Passinhaltijalla olisi ehdote-
tun lisdyksen mukaan oikeus saada passi
maksutta 21 §:n 2 momentin 2 kohdan mu-
kaisesti vain silloin, kun turmeltuminen olisi
aiheutunut viranomaisesta johtuvasta syysta.
Téllainen tilanne tulisi eteen esimerkiksi sil-

loin, jos passin lukulaite olisi rikkonut passin
sirun. Voimassa olevan passilain 31 § edel-
lyttdd, ettd passinhaltija sdilyttdd passinsa
huolellisesti, eikd passinhaltijalla olisi timén
saannoksen nojalla oikeutta maksuttomaan
passiin, ellei hdn olisi sdilyttinyt passiaan
asetetun huolellisuusvelvoitteen mukaisesti.

Voimassa olevan lain 21 §:n 6 momentti on
lisatty lakiin sen eduskuntakisittelyn aikana.
Néin ollen passilakia koskevaan hallituksen
esitykseen ei ole kirjattu perusteluja vahvis-
tetulle sddnnokselle. Téstd syystd on esiinty-
nyt tarvetta tdsmentdd momentissa kéytettyd
kisitettd ”syystd, joka ei ole aiheutunut pas-
sinhaltijan omasta menettelystd”. Voimassa
olevan passilain 31 § edellyttds, ettd passin-
haltija sdilyttdd passinsa huolellisesti. Pas-
sinhaltijalla ei ndin ollen olisi tdméin sdin-
noksen nojalla oikeutta maksuttomaan pas-
siin, ellei hén osoittaisi sédilyttdneensd passi-
aan asetetun huolellisuusvelvoitteen mukai-
sesti. Passinhaltija ei esimerkiksi saisi mak-
sutta uutta passia sen vuoksi, ettd sitd kdyttda
joku muu kuin se, jolle passi on myo6nnetty,
mikéli passi olisi anastettu. Voimassa olevan
lain 21 §:n 6 momentin siséltoon ei kuiten-
kaan téltd osin ole tarvetta tehdd muutoksia.

Passilain 21 §:n rakennetta ehdotetaan tédssa
yhteydessd muutettavaksi sen vaikeaselkoi-
suuden takia. Voimassa oleva 21 §:n 1 mo-
mentti ehdotetaan jaettavaksi kahdeksi mo-
mentiksi. Ndin passilain 21 § sisiltdisi uudis-
tuksen jidlkeen seitsemdn momenttia. Voi-
massa olevan 21 §:n viittaukset ehdotetaan
samalla tarkistettavaksi. Samalla 21 §:d4n
esitetddn tehtdviksi erditd sanonnallisia muu-
toksia.

22 §. Passin peruuttaminen. Voimassa ole-
van passilain 6 §:n mukaan passia voidaan
hakea kihlakunnan poliisilaitokselta. Passin
myontdd lain 10 §:n nojalla kihlakunnan po-
liisilaitos. Vuoden 2006 passilailla luovuttiin
toimivaltaisen viranomaisen osalta kotikun-
tasidonnaisuudesta ja nidin ollen passin voi
nykyddn myontdd myos muu kuin hakijan
kotikunnan kihlakunnan poliisilaitos. Passi-
lakiin jdi edelleen voimaan lain 22 §, jonka
mukaan passin peruuttaa passinhaltijan koti-
kunnan kihlakunnan poliisilaitos tai passin
my0ntianyt viranomainen.

Nyt ehdotetaan, ettd passin peruuttamisoi-
keuden sitomisesta passinhaltijan kotikun-
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taan luovuttaisiin. Vanhemmista passilain
esitdistd ilmenee, ettd passien myontdmises-
sd, peruuttamisessa ja uuden passin antami-
sessa periaatteena on ollut, ettei viranomai-
nen puutu toisen samanasteisen viranomaisen
padtokseen. Perinteisesti peruuttamisoikeus
on pyritty sitomaan siihen poliisilaitokseen,
jolta passia on haettu tai jossa passi on
myonnetty.

Passeja on passilain voimaantulon jilkeen
enenevissd médrin haettu muista kuin koti-
kunnan kihlakunnan poliisilaitoksista. Syita
tdhén lienee lukuisia. Passeja haetaan usein
esimerkiksi silloin, kun sithen on aikaa, eli
lomalla lomailupaikkakunnan poliisilaitok-
selta. Passin peruuttamisoikeuden sitominen
passin myontdvaan kihlakunnan poliisilaitok-
seen ei edelld kerrottu huomioiden ole tarkoi-
tuksenmukaista. Henkilokortti- ja passirekis-
teri on valtakunnallinen ja kaikkien poliisilai-
tosten kiytdssd, ja nyt voimassa olevaa 22
§:44 esitetddnkin muutettavaksi siten, ettd
passi voitaisiin peruuttaa minké tahansa kih-
lakunnan poliisilaitoksen toimesta. On térke-
44, ettd passi saadaan peruutettua vaadittavi-
ne ilmoituksineen mahdollisimman nopeasti
sen jilkeen, kun passinhaltija ilmoittaa pas-
sinsa esimerkiksi anastetuksi.

Ehdotuksella ei edelleenkéin mahdollistet-
taisi sitd, ettd passiviranomaisina toimivilla
edustustolla tai ulkoasiainministeriolld olisi
oikeus peruuttaa poliisin myontdmié passeja.
Ulkoasiainministerio ja edustustot voisivat
edelleen peruuttaa vain itse myontdmiddn
passeja.

Viranomaisen haltuun voimassa olevan
25 §:n 4 momentin nojalla otettu passi olisi
jatkossa toimitettava edelleen passinhaltijan
kotikunnan kihlakunnan poliisilaitokselle tai
sen myontineelle viranomaiselle.

24 §. Edellytykset passin ottamiselle viran-
omaisen haltuun. Voimassa olevan lain 24 §
sdatdad edellytyksistd passin ottamiselle vi-
ranomaisen haltuun. Tdhidn 24 §:44n ehdote-
taan tehtdviksi muutos sen 1 momenttiin.

Passi otetaan voimassa olevan 24 §:n 1
momentin nojalla viranomaisen haltuun, kun
on tehty pddtds passin peruuttamisesta. T#td
sddnnostd ehdotetaan selkiytettidviksi ja yk-
sinkertaistettavaksi. Ehdotetun mukaan pe-
ruutettu passi otettaisiin viranomaisen hal-
tuun.

Voimassa olevaan passilain 24 §:n 1 mo-
menttiin ehdotetaan myds liséttiavaksi siddn-
nds, joka velvoittaisi passinhaltijan tai sen,
joka pitdd passia hallussaan, viranomaisen
vaatimuksesta luovuttamaan passinsa, jos se
on peruutettu. On tdrkedd, ettd peruutetut
passit saadaan mahdollisten védrinkdytosten
estdmiseksi viranomaisen haltuun.

Ehdotetussa 24 §:n 1 momentissa tarkoite-
tut viranomaiset mdidriteltdisiin jdljempind
ehdotetussa 25 §:n 1 momentissa

25 §. Passin ottaminen viranomaisen hal-
tuun. Voimassa oleva 25 §:n 1 momentti sai-
td4 niistd tahoista, jotka ovat oikeutettuja ot-
tamaan peruutetun passin haltuunsa. Voimas-
sa olevan momentin mukaan passin ottaa vi-
ranomaisen haltuun sen peruuttanut viran-
omainen taikka tdmdn pyynnostd rajatarkas-
tusviranomainen. Voimassa olevaa 25 §:n 1
momenttia ehdotetaan muutettavaksi siten,
ettd peruutetun passin voisi ottaa haltuun
voimassa olevan passilain 10 §:ssi tarkoitettu
passiviranomainen taikka poliisi- tai rajatar-
kastusviranomainen. Rajatarkastusviran-
omaisella tarkoitetaan voimassa olevan passi-
lain 26 §:n mukaan rajavartiolaitosta ja muu-
ta viranomaista, jolla on oikeus rajavartio-
laissa tarkoitetun rajatarkastuksen tekemi-
seen. Tillainen oikeus rajatarkastuksen te-
kemiseen on rajavartiolaitoksen lisdksi myos
poliisilla poliisilain 10 a §:n nojalla seké tul-
limiehelld tullilain 14 a §:n nojalla.

Passin peruuttava viranomainen on k#ytin-
nossd lain 10 §:sséd tarkoitettuna passiviran-
omaisena se viranomainen, joka ottaa passin
haltuun passin peruuttamishetkelld, jos hal-
tuunotto on ylipddnsd mahdollista. Koska ta-
voitteena on, ettd peruutetut haltijan sormen-
jéljet sisdltdavdt passit saataisiin mahdolli-
simman tehokkaasti ja nopeasti viranomaisen
haltuun, ei peruutetun passin haltuunotto-
oikeutta ole syytd rajata passiviranomaisista
vain passin peruuttavaan viranomaiseen. Oi-
keus peruutetun passin haltuunottoon tulisi
lisdksi olla poliisilla silloin, kun poliisi saa
passin haltuunsa suorittaessaan muita kuin
passin peruuttamiseen liittyvid tehtédvid, esi-
merkiksi kotietsinndssd. Olisi myos tirkedd,
ettd rajatarkastusviranomaisella olisi itsendi-
nen oikeus ottaa passi haltuun rajanylitysti-
lanteessa, jos passi olisi rekisteristd ilmene-
vin tiedon mukaan peruutettu.
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29 §. Passirekisteri. Voimassa oleva passi-
lain 29 § siséltdd sddannokset passirekisterista.
Voimassa olevaa passilain 29 §:44 ehdote-
taan jdljempand kuvatuin tavoin selkiytetts-
viksi ja tdsmennettiviksi. Samoin pykéldaan
ehdotetaan muutoksia virkapassien ja diplo-
maattipassien osalta.

Passirekisteri on osa henkilGtietojen késit-
telystd poliisitoimessa annetun lain 3 §:ssd
tarkoitettua hallintoasiain tietojdrjestelmaa.
Passirekisteriin sovelletaan, mitd mainitussa
laissa sdddetddn. Voimassa olevan lain 3 §:n
1 momentin mukaan hallintoasiain tietojér-
jestelmi voi sisdltdd henkilGistd tietoja, joita
on tarpeen késitelld poliisilain 1 §:n 3 mo-
mentissa sdddettyjen tehtdvien suorittamisek-
si. Tietojdrjestelmdédn saadaan 3 §:n 2 mo-
mentin mukaan tallettaa henkilon henkil6lli-
syyttd koskevista tiedoista tdydellinen nimi,
syntymdaika, henkil6tunnus, sukupuoli, &i-
dinkieli, kansalaisuus, siviilisddty, syntyméi-
valtio, syntymékotikunta, kotikunta, ammatti,
osoite ja puhelinnumero tai muu yhteystieto,
tieto henkilon kuolemasta sekd ulkomaalai-
sen henkilon matkustusasiakirjan tiedot.

Tietojérjestelméddn saadaan mainitun lain
3 §:n 3 momentin 2 kohdan mukaisesti tallet-
taa lisdksi poliisilain 1 §:n 3 momentissa
sdddettyjen tehtdvien suorittamiseksi hankit-
tuja muita tarpeellisia tietoja. N&itd ovat
muun muassa passilaissa poliisille ja Suomen
edustustoille s#dddettyjen tehtdvien suoritta-
miseksi tiedot passihakemuksesta ja paatok-
sestd passiasiassa, tiedot passista ja muusta
Suomen viranomaisen antamasta matkustus-
asiakirjasta, tiedot passin katoamisesta, anas-
tamisesta tai haltuun ottamisesta seké tiedot
passin antamisen esteistd ja passiasiaan liit-
tyvéstd huomautuksesta. Edelleen pykildn 3
momentin 3 kohdan mukaan tietojérjestel-
midn saadaan tallettaa henkilon tunnistami-
seksi ja henkil6llisyyttd osoittavan asiakirjan
valmistamiseksi henkilon valokuva ja nimi-
kirjoitusndyte, jotka henkild on luovuttanut
poliisille tai ulkoasiainhallinnon viranomai-
selle hakiessaan sellaista lupaa tai paatosti,
jonka valmistamiseksi henkilon valokuva ja
nimikirjoitusndyte on tarpeen.

Voimassa olevaa passilain passirekisterid
koskevaa 29 §:n 1 momentissa tarkoitettua
passirekisterin tietosisiltéd koskevaa sdén-
nostd, jonka mukaan passilaissa poliisille ja

Suomen edustustoille s#diddettyjen tehtdvien
suorittamiseksi poliisi pitdd passeista ja nii-
hin merkityistd tiedoista rekisterid, ehdote-
taan tdsmennettdviksi nimenomaisilla viitta-
uksilla passirekisterin tietosisiltéd koskeviin
henkildtietojen késittelystd poliisitoimessa
annetun lain sddnnoksiin. Passirekisteriin tal-
letettaisiin ehdotetun 29 §:n 1 momentin mu-
kaisesti henkilttietojen kisittelystd poliisi-
toimessa annetun lain 3 §:n 2 momentissa
tarkoitetut henkilon henkilollisyyttad koskevat
tiedot, 3 §:n 3 momentin 2 kohdassa tarkoite-
tut passitiedot sekéd 3 §:n 3 momentin 3 koh-
dassa tarkoitetut kuvatiedot. Passirekisteriin
ehdotetaan liséksi talletettavaksi henkil6tie-
tojen kisittelystd poliisitoimessa annetun lain
ehdotetussa 3 §:n 3 momentin 4 kohdassa
tarkoitetut henkilon tunnistamiseksi ja passi-
laissa tarkoitetun passin valmistamiseksi pas-
sinhakijalta passin hakutilanteessa otettavat
sormenjiljet (passin sormenjélkitiedot).

Edelld mainittu lain 3 §:n 3 momentin 4
kohta ehdotetaan lisdttdaviksi tdssd esitykses-
sd. Passinhakijalta passilain mukaisesti otet-
tavat kaksi sormenjélked talletettaisiin passi-
rekisteriin vastaavasti kuin muutkin passia
koskevat tiedot. Rekisteriin talletettaisiin
sormenjiljet teknisen osan siséltdvien henki-
I6kohtaisen passin sekd diplomaatti- ja vir-
kapassin hakijoilta. Ndiden lisdksi passirekis-
teriin talletettaisiin myos passilain ehdotetus-
sa 3 a §:ssd tarkoitetun véliaikaisen passin,
chdotetussa 3 b §:ssd tarkoitetun hitdpassin
sekd ehdotetussa 4 a §:ssd tarkoitetun meri-
miespassin hakijalta otettavat sormenjiljet.
Viimeksi mainitut passi- ja matkustusasiakir-
jatyypit eivit sisdlld teknistd osaa.

Voimassa olevan passilain passirekisterid
koskeva 29 §:n 1 momentin yleisviittaus
henkilGtietojen  kisittelystd poliisitoimessa
annettuun lakiin ehdotetaan korvattavaksi
tdsmallisilld viittauksilla lain tietojen kaytto4,
tietojen luovuttamista ja poistamista sekd
henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturvaa koskeviin py-
kiliin. Ehdotetun 29 §:n 2 momentin mukaan
passirekisterin tietojen kdytostd olisi voimas-
sa, mitd henkilGtietojen kisittelystd poliisi-
toimessa annetun lain 15, 16 ja 16 a §:ssd
sdddetddn. Mainitun lain 15 § sisdltdd sddn-
nokset poliisin  henkilorekisterin  tietojen
kayttdmisestd tietojen kerddmis- ja talletta-
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mistarkoitusta vastaavaan tarkoitukseen. Po-
liisin valtakunnalliseen kdytto6n perustettu
henkil6rekisteri on voimassa olevan lain mu-
kaan poliisiyksikoiden kaytossd lukuun otta-
matta Poliisiammattikorkeakoulua, Poliisi-
koulua (lakkautettu), Poliisin tietohallinto-
keskusta (lakkautettu) ja Poliisin tekniikka-
keskusta. Poliisilla on oikeus kéyttdd poliisi-
lain 1 §:n 3 momentissa sdddettyjen tehtdvien
suorittamiseksi perustetun henkil6rekisterin
tietoja, jos tiedot ovat tarpeen sen tehtdvin
suorittamiseksi, jota varten tiedot on kertty
ja talletettu. Oikeus ehdotetaan tdmén esityk-
sen yhteydessé rajattavaksi vain sille, jonka
tydtehtdvien hoitaminen tiedon kéyttod valt-
tamattd edellyttdd. Sormenjilkitietojen ke-
rddmis- ja tallettamistarkoitus madriaytyy eh-
dotetun henkilGtietojen késittelystd poliisi-
toimessa annetun lain 3 §:n 3 momentin 4
kohdan nojalla. Ehdotetun 4 kohdan mukaan
passinhakijalta otettavat sormenjiljet saatai-
siin tallettaa passilaissa sdddettyjen tehtdvien
suorittamiseksi.

Tamén esityksen yhteydessd ehdotetaan
muutettavaksi henkil6tietojen kisittelystd po-
liisitoimessa annetun lain 16 §:44, joka sisél-
tdd sadnnokset poliisirekisteriin talletettujen
tietojen kdyttdmisestd muuhun kuin tietojen
kerddmis- ja tallettamistarkoitusta vastaavaan
tarkoitukseen. Mainitun lain 16 §:44n ehdote-
taan lisdttdviksi uusi 4 momentti, jonka mu-
kaan passin sormenjilkitietoja saisi kéyttdd
vain siten kuin 16 a §:ssd sdddetddn. Ehdote-
tussa 16 a §:ssd médriteltdisiin ne tilanteet,
jolloin sormenjilkitietoja saataisiin niiden
kerddmis- ja tallettamistarkoitusta vastaavan
kayton lisdksi kayttdd. Tietojen kdyttd ehdo-
tetaan myShemmin kuvatuin tavoin rajoitet-
tavaksi henkilon henkil6llisyyden selvittami-
seen yksittdisessd tehtidvissa.

Edelleen voimassa olevaan passilain 29 §:n
2 momenttiin ehdotetaan liséttdviksi, ettd
passirekisterin tietojen luovuttamisesta ja
poistamisesta olisi voimassa, mitd henkil6tie-
tojen kisittelystd poliisitoimessa annetun lain
19 ja 23 §:ssd sdddetddn. Mainitun lain 19 §
sisdltdd sddnnokset tietojen luovuttamisesta
muille viranomaisille. Téméan ehdotuksen yh-
teydesséd esitetddn lain 19 §:44n lisattdvaksi
uusi 2 momentti, jonka mukaan passin sor-
menjilkitietoja saataisiin luovuttaa teknisen
kayttoyhteyden avulla salassapitosdidnnosten

estimittd ainoastaan rajavartiolaitokselle,
tullilaitokselle, ulkoasiainministeridlle ja
Suomen edustustoille sekd Maahanmuuttovi-
rastolle henkil6llisyyden varmistamiseksi ja
asiakirjan aitouden toteamiseksi silloin, kun
kayttotarve liittyy henkilon maahantuloon,
maassa oleskeluun tai maastaldhtoon.

Tamin ehdotuksen yhteydessd esitetddn
muutettavaksi my0s tietojen poistamista hal-
lintoasiain tietojarjestelmistd koskevaa hen-
kil6tietojen kisittelystd poliisitoimessa anne-
tun lain 23 §:44. Sormenjélkitiedot rinnastet-
taisiin ehdotetun 23 §:n 1 momentin 2 koh-
dan mukaan muihin passin siséltdmiin tietoi-
hin ja ehdotetaan poistettavaksi muita passi-
tietoja vastaavasti.

Edelleen voimassa olevaan passilain 29 §:n
2 momenttiin ehdotetaan liséttdviksi, ettd
henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturvasta olisi voimas-
sa, mitd henkilGtietojen kisittelystd poliisi-
toimessa annetun lain 10 a §:ssd sdddetddn.
Voimassa olevaa henkilon fyysisiin ominai-
suuksiin perustuvien tunnistetietojen tieto-
turvaa koskevaa sddnnostd ehdotetaan téssd
esityksessd muutettavaksi ja tdsmennettdvak-
si.

Ehdotetun 29 §:n luettelo henkildtietojen
késittelystd poliisitoimessa annetun lain so-
vellettavista sdédnnoksistd on luonteeltaan in-
formatiivinen eik# se ole tarkoitettu tyhjenta-
viksi. Passirekisteriin sovelletaan henkil&tie-
tojen kasittelystd poliisitoimessa annettua la-
kia, henkildtietolakia ja viranomaisten toi-
minnan julkisuudesta annettua lakia siten
kuin siitd sdddetddn henkilGtietojen kisitte-
lystd poliisitoimessa annetun lain 1 §:ssé.

Voimassa olevan passilain 29 §:n sdannok-
sid diplomaatti- ja virkapassirekisteristd eh-
dotetaan muutettavaksi. Nyt ehdotetaan, ettd
diplomaattipassi- ja virkapassirekisteri yhdis-
tettdisiin poliisin ylldpitdmddn passirekiste-
riin. HenkilGtietojen késittelystd poliisitoi-
messa annetun lain 3 §:ssi tarkoitettuun hal-
lintoasiain tietojdrjestelmddn talletettaisiin
ndin myos tiedot diplomaatti- ja virkapasseis-
ta eli mainitun lain 3 §:n 3 momentin 2-4
kohdassa tarkoitetut passitiedot, kuvatiedot ja
passin sormenjélkitiedot.

Ulkoasiainministerion yllapitdmad diplo-
maatti- ja virkapassirekisterid on pidetty pas-
sirekisteristd erillisend rekisterind. Jarjestelyé
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ei ole koettu tarkoituksenmukaiseksi. Lisédksi
jo kéytossd olevat rekisterin tekniset ratkaisut
tukevat ehdotettua muutosta. Ehdotetulla
muutoksella siirtdd diplomaatti- ja virkapas-
seja koskevat tiedot passirekisteriin henkilo-
tietojen Kkisittelystd poliisitoimessa annetun
lain s@@nnokset tulisivat sellaisenaan sovel-
lettavaksi myos diplomaatti- ja virkapassien
tietojen osalta, mikd poistaisi tarpeen erilli-
siin viittaussddnnoksiin. Tdma voisi omalta
osaltaan olla my6s omiaan vahvistamaan dip-
lomaatti- ja virkapassien sormenjilkitiedoille
asetettuja tietoturva- ja muita vaatimuksia.

Ehdotetun 29 §:n 3 momentin mukaan ul-
koasiainministeri6lld ja Suomen edustustolla
olisi oikeus kéyttdd passin sormenjilkitietoja
vain henkilon henkil6llisyyden selvittdmi-
seksi sekd passin valmistamiseksi, jollei toi-
sin sdddetd. Sd4nnos olisi sisdlloltddn vastaa-
va kuin ehdotetun henkil6tietojen késittelysti
poliisitoimessa annetun lain 3 §:n 3 momen-
tin 4 kohta, jonka mukaisesti tiedon ker#-
mis- ja tallettamistarkoitus rajoittuisi henki-
[6n tunnistamiseen ja passin valmistamiseen.

Ulkoasiainministeriolld ja Suomen edustus-
tolla olisi ehdotuksen mukaan oikeus ottaa
rekister6idyltd sormenjiljet ja verrata niitd
rekisterdityihin sormenjélkiin. Vertaamista
varten otettuja tietoja voitaisiin kédyttdda vain
vertaamisen ajan ja ne olisi havitettava vilit-
tomisti vertaamisen jilkeen. Suoritettavan
sormenjélkivertailun osalta viitataan esityk-
sen 5 b §:n perusteluihin. Ulkoasiainministe-
riolld ja Suomen edustustolla olisi ehdotetun
mukaisesti oikeus passiviranomaisena tunnis-
taa henkilo rekisteriin talletetuista sormenjal-
Jista.

Koska passin hakijoilta otettujen sormen-
jilkien rekisterdinnin perusteena on myo-
hemmin kuvatuin tavoin hakijan henkil6lli-
syyden varmistaminen ja ndin muun muassa
kaksoishenkil6llisyyksien ehk#diseminen, oli-
si kyettdvd varmistamaan, ettei hakijan sor-
menjiljelld ole myOnnetty myoskddn muita
matkustusasiakirjoja eli 1dhinnd passilaissa
tarkoitettuja kansallisia passeja. Ulkoasiain-
ministeri6lld ja Suomen edustustoilla olisi
oikeus saada hakijan henkil6llisyyden selvit-
tdmiseksi passirekisteriin talletetut passin
sormenjélkitiedot ehdotetun henkil6tietojen
kasittelystd poliisitoimessa annetun lain 19
§:n 2 momentin nojalla.

30 §. Teknisen osan tietojen tietoturva.
Passin sirun tietojen tietoturvaa koskeva pas-
silain 30 § esitetdéin kumottavaksi. S44nnos
ehdotetaan siirrettdviksi aiemmin kuvatuin
tavoin passilain ehdotettuun 5 ¢ §:44n kaut-
taaltaan uudistettuna.

35 §. Merimiespassi. Merimiespassia kos-
keva passilain sddnnds esitetddn kumottavak-
si. Sddnnos ehdotetaan siirrettivaksi selvyy-
den vuoksi passilain alkuun uudeksi 4 a
§:ksi. Ndin merimiespassia koskeva sddnnos
tulisi sijoittumaan passilaissa passityyppeja
médrittelevien sddnnosten valittomédn yhtey-
teen, jolloin passin hakemiseen liittyvien
kaytanteiden soveltaminen merimiespassei-
hin sormenjilkien ottaminen mukaan lukien
selkiytyisi.

Voimaantulo- ja siirtymdsddnnds. EU:mn
passiasetuksen mukaan jédsenvaltioiden olisi
otettava passin teknisessd osassa kdyttoon
sormenjéljet 36 kuukauden kuluessa teknis-
ten eritelmien hyviksymisestd. Komissio hy-
viksyi sormenjilkid koskevat eritelmét 28
paiviand kesdkuuta 2006. Jdsenvaltioiden on
ndin ollen toteutettava asetuksessa vaaditut
muutokset 28 pdivddn kesdkuuta 2009 men-
nessd.

Laki ehdotetaan tulevaksi voimaan kevéiil-
14 2009.

Ehdotetun sddnndksen mukaan lakia sovel-
lettaisiin passeihin, jotka myOnnetddn tdméin
lain voimaantulon jilkeen. Lakia sovellettai-
siin siten passeihin, jotka myo6nnetddn lain
voimaantulon jilkeen, vaikka hakemus olisi-
kin jatetty vanhan lain voimassaoloaikana.
Ehdotettu sddnnos poikkeaa yleisesti nouda-
tetusta hallinto-oikeudellisesta periaatteesta,
jonka mukaan lakia sovelletaan vasta sen
voimaantulon jilkeen vireille saatettaviin
hallintoasioihin.

Sormenjilkien tallettaminen passin siruun
edellyttdd sellaisen sirun kédytt6d, johon sor-
menjélkien tallettaminen on mahdollista.
Niin ollen kaikissa lain voimaantulon jil-
keen myOnnettivissd passeissa on uudenlai-
nen siru. Mikéli lakia sovellettaisiin vasta sen
voimaantulon jilkeen vireille laitettuihin ha-
kemuksiin, tulisi Suomessa kayttoon myos
sellaisia vanhan lain aikaan vireille laitettuja
mutta uuden lain aikaan my6nnettyjd passeja,
jotka olisivat uudella sormenjilkipaikan
omaavalla sirulla varustettuja ilman haltijan
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sormenjilkid. Tietoa siitd, kuinka esimerkiksi
muiden valtioiden viranomaiset suhtautuisi-
vat téllaisiin passeihin, ei ole.

Sormenjélkien ottamista ei ennen lain voi-
maantuloa tulevan lain velvoitetta silmalla
pitden voida pitdd tarkoituksenmukaisena.
Sen médrittdminen, milloin sormenjélkien ot-
tamiseen ennen lain voimaantuloa ryhdyttdi-
siin, on vaikeaa, silld passihakemus voi olla
vireilld useiden kuukausien ajan esimerkiksi
lasten passien osalta. Passihakemus voi olla
vireilld pidempéddn my0s sen vuoksi, ettd ha-
kijalla on voimassa olevan passilain 15 §:ssd
tarkoitettu passin myontdmisen rikosperus-
teinen este, joka ei ole vield lakannut.

Ehdotettu sdénnos edellyttiisi, ettd passin-
hakija, joka on jittinyt hakemuksensa van-
han lain aikaan mutta ei ole saanut pdatosta
ennen uuden lain voimaantuloa, tdydentiisi
hakemustaan lain voimaantulon jélkeen eh-
dotetun lain 6 a §:n mukaisesti. Passiviran-
omainen voisi tehokkaalla tiedottamisella ja
asiakasneuvonnalla kaytinnossd varmistaa
sen, ettd niitd tdydennettdvid hakemuksia oli-
si mahdollisimman véhin. Kdytdnnossa timéa
olisi toteutettava siten, etti lain voimaantu-
loon valmistaudutaan mahdollisimman aikai-
sessa vaiheessa. Jatettyjen hakemusten lisd-
selvitys- ja tdydennystarpeet arvioitaisiin ha-
kemuksia vastaanotettaessa, ja lisdselvitykset
ja tidydennykset pyydettdisiin toimittamaan
ennen uuden lain voimaantuloa siten, ettd
padtoksenteko ennen uuden lain voimaantu-
loa olisi mahdollista. Lahtokohtaisesti voi-
daan edellyttés, ettd passiviranomainen tekee
padtokset ennen uuden lain voimaantuloa
kaikkiin vanhan lain aikaan jétettyihin hake-
muksiin. Tamé edellytys ei luonnollisesti-
kaan voi koskea niitd hakemuksia, joihin liit-
tyvid lisdselvityksid tai tdydennyksid ei ole
vaaditussa ajassa toimitettu. Mikdli lisdselvi-
tystd tai tdydennystd vaativa passihakemus
jatettdisiin tiedotuksesta huolimatta ennen
uuden lain voimaantuloa siten, ettei tdyden-
nyksen toimittaminen méérdajassa olisi endd
mahdollista, voisi hakija paattad jattdd hake-
muksensa myos vasta uuden lain voimaantu-
lon jélkeen.

Koska maksu passista peritddn etukiteen,
perittdisiin kaikista vanhan lain aikaan jéte-
tyistd hakemuksista vanhan lain mukainen
maksu.

On huomioitava, ettd lain voimaantulon
ajoitus kesdkuulle olisi ongelmallista lomien
ja sijaisjarjestelyjen vuoksi ja siksi, ettd pas-
sien hakumaiirit ovat kesdlld moninkertaiset
verrattuna alkuvuoteen. Virkailijoiden kan-
nalta alkukesddn sijoittuva jarjestelmén kayt-
toonotto toisi lisdpaineita my0s sen vuoksi,
ettd alkukesddn on suunniteltu my6s muiden
jarjestelmien kiyttoonottoa (SUVI, UMA).

1.2 Laki henkilétietojen kiisittelysti po-
liisitoimessa

3 §. Hallintoasiain tietojdrjestelmd. Voi-
massa olevan lain 3 § siséltdd sddnnokset po-
liisin kaytt6on tarkoitetusta hallintoasiain tie-
tojarjestelméstd. Sen mukaan tietojirjestelma
on poliisin valtakunnalliseen kdyttoon tarkoi-
tettu pysyvd automaattisen tietojenkisittelyn
avulla ylldpidettava henkilorekisteri. Hallin-
toasiain tietojdrjestelmd voi siséltdd henki-
l6istd tietoja, joita on tarpeen kisitelld polii-
silain 1 §:n 3 momentissa sdddettyjen tehti-
vien suorittamiseksi. Kyse on poliisin hallin-
nolliseen tarkoitukseen perustetusta rekiste-
ristd. Tietojarjestelmddn saadaan tallettaa
henkil6n henkilollisyyttd koskevista tiedoista
tdydellinen nimi, syntymiaika, henkil6tun-
nus, sukupuoli, didinkieli, kansalaisuus, sivii-
lisddty, syntymévaltio, syntymékotikunta, ko-
tikunta, ammatti, osoite ja puhelinnumero tai
muu yhteystieto, tieto henkilén kuolemasta
sekd ulkomaalaisen henkilon matkustusasia-
kirjan tiedot.

Hallintoasiain tietojdrjestelmdidn saadaan
henkildtietojen késittelystd poliisitoimessa
annetun lain 3 §:n 3 momentin 2 kohdan mu-
kaisesti tallettaa lisdksi poliisilain 1 §mn 3
momentissa sdddettyjen tehtdvien suorittami-
seksi hankittuja muita tarpeellisia tietoja.
Passia koskevien tietojen osalta nditd ovat
passilaissa poliisille ja Suomen edustustolle
sdddettyjen tehtdvien suorittamiseksi tiedot
passihakemuksesta ja pédtoksestd passiasias-
sa, tiedot passista ja muusta Suomen viran-
omaisen antamasta matkustusasiakirjasta,
tiedot passin katoamisesta, anastamisesta tai
haltuun ottamisesta seki tiedot passin anta-
misen esteistd ja passiasiaan liittyvéstd huo-
mautuksesta. Edelleen mainitun pykildn 3
momentin 3 kohdan mukaan tietojérjestel-
midn saadaan tallettaa henkilon tunnistami-



HE 234/2008 vp 61

seksi ja henkil6llisyyttd osoittavan asiakirjan
valmistamiseksi henkilén valokuva ja nimi-
kirjoitusndyte, jotka henkild on luovuttanut
poliisille tai ulkoasiainhallinnon viranomai-
selle hakiessaan sellaista lupaa tai p#itostd,
jonka valmistamiseksi henkilon valokuva ja
nimikirjoitusniyte on tarpeen.

EU:n passiasetus edellyttdd, ettd passeihin
lisdtddn siru, johon talletetaan digitaalinen
kasvokuva ja sormenjiljet biometrisina tun-
nisteina. Uudistus toteutetaan jdsenvaltioissa
vaiheittain. Suomen passeissa on otettu kayt-
toon siru elokuussa 2006 voimaantulleella
passilailla. Passilaissa tarkoitetuista asiakir-
joista siru siséltyy henkilkohtaisen passin li-
siksi myo6s virkapassiin ja diplomaattipas-
siin. Siru sisdltyy myos ulkomaalaislaissa
tarkoitettuun muukalaispassiin ja pakolaisen
matkustusasiakirjaan, joita koskevat tiedot
talletetaan Maahanmuuttoviraston yllapita-
midn ulkomaalaisrekisteriin.

Esityksen passilain 29 §:n diplomaatti- ja
virkapasseja koskevasta ehdotuksesta yhdis-
td4 diplomaatti- ja virkapassirekisteri poliisin
passirekisteriin seuraa, ettd poliisin hallinto-
asiain tietojarjestelmdd koskeva voimassa
oleva henkildtietojen kisittelystd poliisitoi-
messa annetun lain 3 §:n 3 momentti tarkiste-
taan ja tdydennetddn myoOs diplomaatti- ja
virkapasseja koskevilla tiedoilla. Muutosta
edellyttavit mainitun momentin 2 ja 3 kohta.
Perustelujen osalta viitataan passilain 29 §:n
perusteluihin.

Elokuusta 2006 lghtien siruun on talletettu
ensimmadinen passinhaltijan biometrinen tun-
niste, digitaalinen kasvokuva. Kasvokuva tal-
letetaan rekisteriin henkil6tietojen késittelys-
td poliisitoimessa annetun lain 3 §:n 3 mo-
mentin 3 kohdan mukaisesti. Témén ehdo-
tuksen yhteydessd toteutettaisiin EU:n pas-
siasetuksen edellyttamé passilain passin tur-
vatekijoitd koskeva toinen uudistus, jonka
mukaisesti passin siruun talletettaisiin pas-
sinhaltijan sormenjéljet. Passin siruun talle-
tettavat sormenjiljet ehdotetaan talletettavak-
si henkil6tietojen kisittelystd poliisitoimessa
annetun lain 3 §:ssd tarkoitettuun hallintoasi-
ain tietojarjestelmadn, johon edelld kuvatun
mukaisesti talletetaan nykyisellddn kaikki
passia ja passinhaltijaa koskevat tiedot.

Voimassa olevan lain 3 §:n 3 momenttia
ehdotetaan muutettavaksi siten, ettd sithen li-

séttdisiin uusi 4 kohta, jonka vuoksi voimas-
sa olevan lain 4—7 kohdat siirtyisivit koh-
diksi 5—8. Ehdotetun 4 kohdan mukaan hal-
lintoasiain tietojirjestelmiin saataisiin lisdk-
si tallettaa poliisilain 1 §:n 3 momentissa sia-
dettyjen tehtdvien suorittamiseksi passilaissa
poliisille, ulkoasiainministeridlle ja Suomen
edustustoille sdddettyjen tehtdvien suoritta-
miseksi passilain 6 a §:ssé tarkoitetut passin-
hakijalta passin hakutilanteessa otettavat
kaksi sormenjélked. Passin sormenjélkitiedot
olisi passilain ehdotetun 6 a §:n 3 momentin
mukaan pidettdva erillddn rikoksesta epéilty-
jen henkil6tuntomerkeistd, esimerkiksi voi-
massa olevan henkildtietojen késittelystd po-
liisitoimessa annetun lain 2 §:ssd tarkoitet-
tuun poliisiasiain tietojarjestelméén rikokses-
ta epdillyisti talletetuista sormenjaljista.

Sormenjilkien tallettaminen passin siruun
edellyttdd, ettd passinhakijalta otettavat sor-
menjiljet talletetaan tietojérjestelméaén passin
valmistamiseksi ja sirulla olevien tietojen
vertaamiseksi tietojarjestelmddn talletettuun
sormenjilkitietoon tiedon oikeellisuuden ja
laadun varmistamiseksi. Sormenjdlkien ke-
rddmis- ja tallettamistarkoitus rajoittuisi siis
ensinndkin passin valmistamiseen. Sormen-
jélkitietoja ei tdssé esityksessd ehdoteta pois-
tettavaksi hallintoasiain tietojéarjestelméasta
passin valmistamiseen liittyvidn viliaikaisen
tarpeen ja tiedon oikeellisuus- ja laadunvar-
mistustarpeen poistuttua. Sormenjilkitiedot
chdotetaan siilytettdviksi hallintoasiain tie-
tojdrjestelméssi jaljempéand ehdotetun lain 23
§:ssé esitetyn mukaisesti vastaavan ajan kuin
muut passin sisdltdmat tiedot.

Ehdotetun 3 §:n 3 momentin 4 kohdan mu-
kaisesti sormenjélkien kerddmis- ja talletta-
mistarkoitus késittdisi my0ds passinhakijan ja
-haltijan tunnistamisen. Passilain 9 §:ssi sdi-
detty passinhakijan luotettava tunnistamis-
velvoite voi edellyttdd passinhakijan sormen-
jilkien vertaamista hallintoasiain tietojirjes-
telmddn talletettuihin sormenjilkiin. Koska
passin hakijoilta otettujen sormenjilkien re-
kisterdinnin perusteena on hakijan henkil6lli-
syyden varmistaminen ja ndin muun muassa
kaksoishenkil6llisyyksien ehkdiseminen, oli-
si kyettdvd varmistamaan, ettei hakijan sor-
menjiljelld ole myoOnnetty myoskddn muita
matkustusasiakirjoja. Poliisilla olisikin oike-
us kayttdd muukalaispassin ja pakolaisen
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matkustusasiakirjan  hakijalta talletettuja
sormenjédlkid henkil6llisyyden varmistami-
seksi ehdotetun ulkomaalaisrekisteristd anne-
tun lain 3 a §:n mukaisesti.

Poliisi toimii poliisilain 10 a §:n nojalla
myds voimassa olevan passilain 26 §:n tar-
koittamana rajatarkastusviranomaisena. Pas-
sinhaltijan henkil6llisyyden luotettava selvit-
tdminen voi edellyttdd passinhaltijan sormen-
jilkien vertaamista tietokannassa oleviin
sormenjalkiin.

Vertaamalla passinhakijan sormenjélkid
tietokannassa oleviin sormenjélkiin voidaan
varmistua siitd, ettei henkil6 hae passia use-
ammalla henkil6llisyydelld. N&in voidaan
varmistaa myos se, ettd passi myoOnnetdin
hakijan tiedoilla vain yhdelle henkilélle. Sa-
moin tietokantaan talletetuilla sormenjaljilla
voitaisiin varmistaa henkilon henkil6llisyys
tilanteessa, jossa hénen esittdménsa passin si-
ru olisi mennyt rikki tai rikottu, jolloin siruun
talletettuja biometrisid tunnisteita ei voitaisi
lukea taikka siru ei muusta syystd toimisi tai
vastaisi sitd luettaessa. Lisdksi henkil6llisyys
kyettdisiin varmistamaan myos silloin, jos
henkil6lld ei olisi asiakirjan katoamisen tai
muun syyn vuoksi esittdd asiakirjaa todistuk-
seksi henkil6llisyydestiin.

Passinhaltijan tunnistamiseen liittyy olen-
naisesti esitetyn asiakirjan aitouden todenta-
minen. Mikéli passinhaltijan henkil6llisyy-
destd ja esitetyn asiakirjan oikeudesta olisi
epdavarmuutta, kyettdisiin vddrennetty asiakir-
ja tai vadrdlld henkil6lld hallussaan oleva
asiakirja havaitsemaan vertaamalla asiakir-
jassa olevia tietoja hallintoasiain tietojirjes-
telméén talletettuihin tietoihin.

Kaikkia henkil6llisyyttd osoittavia asiakir-
joja myonnettdessd on tdrkedd, ettd hakija
tunnistetaan luotettavasti. Sirun sisdltimien
asiakirjojen lisdksi olisi tarkedd, ettd hallinto-
asiain tietojdrjestelmadn talletettaisiin myos
sellaisen hakijan sormenjiljet, joka hakee
passilaissa tarkoitettua passia tai matkustus-
asiakirjaa, jossa ei ole sirua. Passilain ehdote-
tusta 6 a §:std seuraa, ettd hallintoasiain tieto-
jarjestelmddn  talletettaisiin =~ sormenjéljet
myds sellaiselta henkil6ltd, joka hakee passi-
laissa tarkoitettuja véiliaikaisia passeja tai
merimiespassia, jonka hakemiseen sovelle-
taan passilain passin hakemiseen liittyvid
sdadnnoksid. Passin hakemiseen liittyvd pro-

sessi noudattaisi tdlloin kyseisten asiakirjojen
osalta samanlaista kaavaa ja hakemukseen
liitettdisiin aina samat tiedot.

Hallintoasiain tietojérjestelmd on voimassa
olevan henkildtietojen kisittelystd poliisitoi-
messa annetun lain 3 §:n 1 momentin mu-
kaan poliisin valtakunnalliseen kéyttoon tar-
koitettu henkildrekisteri. Mainitun lain voi-
massa oleva 15 § midrittdd valtakunnalliseen
kayttoon perustettujen rekistereiden kiyttdja-
piirin. Pykédldn mukaan ainoastaan poliisin
ei-operatiivisilla yksikoilld eli Poliisiammat-
tikorkeakoululla, Poliisikoululla (lakkautet-
tu), Poliisin tietohallintokeskuksella (lakkau-
tettu) ja Poliisin tekniikkakeskuksella ei ole
tavanomaista kéyttooikeutta poliisin valta-
kunnallisiin rekistereihin. Kéayttdjapiiri eli
poliisi kdyttad rekisterin tietoja, kiyttdjapiirin
ulkopuolelle tiedot luovutetaan lain 19 §:n
nojalla. Koska voimassa olevan passilain 26
§:ssé tarkoitettuna rajatarkastusviranomaise-
na toimii my0s rajavartiolaitos ja tulli, tulisi
myds ndilld viranomaisilla olla rajanylityk-
seen liittyvd henkil6llisyyden ja asiakirjan ai-
touden varmistamiseen liittyvd sormenjilkien
kayttooikeus. Rajavartiolaitoksen ja tullin oi-
keudesta saada kidytt6onsd passinhakijasta
talletetut sormenjiljet ehdotetaan saddettd-
viksi lain 19 §:n 2 momentissa. Sormenjiljet
ehdotetaan luovutettavaksi myos ulkoasiain-
ministeridlle ja Suomen edustustoille sekd
Maahanmuuttovirastolle, jotka myds toimivat
passien ja matkustusasiakirjojen myontdjina.

Voimassa olevasta lain 15 §:n 2 momentis-
ta seuraa, ettd poliisilla on oikeus kayttda
passirekisterin tietoja vain, jos tiedot ovat
tarpeen niiden tehtdvien suorittamiseksi, joita
varten tiedot on kerdtty. Mahdollinen muu
kaytto tulee sditdd erikseen. Téssd esitykses-
sd ehdotetaan, ettd poliisi voisi kdyttdd polii-
sin hallintoasiain tietojirjestelmaén talletettu-
ja passinhakijoiden sormenjilkia myos
muussa henkil6llisyyden selvittdmisesséd si-
ten kuin ehdotetussa 16 a §:ssi esitetdén.

Henkilon tunnistamista rekisteriin tallete-
tuista sormenjiljistd ei ole tarkoituksenmu-
kaista asettaa ensisijaiseksi eikd vilttimatto-
méiksi tunnistuskeinoksi, silld usein henkild
on tunnistettavissa myo6s muulla tavoin.
Yleensd tdméd tapahtuu esitetyn poliisin
myontdmin henkilollisyyttd osoittavan asia-
kirjan eli passilaissa tarkoitetun passin tai
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henkilokorttilaissa tarkoitetun henkilokortin
avulla. Mikali henkil6n tunnistamista ei kyet-
tdisi luotettavasti toteuttamaan esimerkiksi
hinen esittdiménsd henkil6llisyystodistuksen
valokuvasta tai passin siruun talletettuja sor-
menjdlkid ei sirun toimimattomuuden tai
muun vastaavan syyn vuoksi pystyttdisi lu-
kemaan taikka henkilollisyydestd muutoin
olisi epdvarmuutta, voitaisiin henkil6llisyys
tarkistaa vertaamalla henkilon sormenjilked
passirekisteriin talletettuihin sormenjélkiin.
Néin saatu tulos henkilén tunnistamiseksi on
luotettava. Nykyédédn kéytossd oleviin keinoi-
hin, esimerkiksi historiatietojen selvittdmi-
seen ja puhutteluihin verrattuna henkil6n
tunnistaminen suoritetulla sormenjilkivertai-
lulla on my6s nopeaa. Se voisi vihentdi tar-
vetta viranomaiselle, esimerkiksi poliisille
poliisilain 10 §:n 2 momentissa ja rajavartio-
laitokselle rajavartiolain 36 §:n 2 momentissa
sdddetyn 24 tunnin kiinniotto-oikeuden to-
teuttamiseen. Henkilo voitaisiin vertailujl-
jelld tunnistaa tietokantaan talletetuista sor-
menjiljistd myos esimerkiksi silloin, jos hé-
nen asiapaperinsa olisivat hukassa tai tuhou-
tuneet.

Joka erehdyttiddkseen viranomaista antaa
henkil6llisyydestddn védrdn tai harhaanjoh-
tavan tiedon esimerkiksi vddrentdmilld tai
muuttamalla sormenjilkiddn siten, ettei ver-
tailuun saatava sormenjélki vastaa henkilon
omaa ja oikeaa sormenjilked, voitaisiin tuo-
mita muun muassa voimassa olevan rikoslain
16 luvun 5 §:n nojalla vddrén henkiltiedon
antamisesta.

Selvyyden vuoksi todettakoon, ettd toisin
kuin hallintoasiain tietojérjestelméén talletet-
tujen voimassa olevan lain 3 §:n 3 momentin
3 kohdassa tarkoitettujen kuvatietojen osalta
on voimassa, tietojdrjestelméin talletettua
sormenjilkitietoa ei voisi kdyttdd muun kuin
sen asiakirjan valmistamiseen, johon henki-
16n sormenjiljet on otettu. Sormenjilkien tie-
tokantaan tallettamisen tavoitteena on paran-
taa tunnistamisen luotettavuutta ja sitd kautta
myonnettyjen matkustusasiakirjojen turvalli-
suutta. Néin ollen on selvii, ettei rekisteriin
hakijalta aiemman passin hakutilanteessa tal-
letettua sormenjélked voisi kdyttdd myonnet-
tdvddn uuteen passiin. Hakijalta otettaisiin
sormenjéljet aina uudelleen silloin, kun hin
hakee uutta matkustusasiakirjaa.

10 a §. Henkilon fyysisiin ominaisuuksiin
perustuvien tunnistetietojen tietoturva. Tun-
nistamiseen soveltuva biometrinen ominai-
suus on pysyvi, muuttumaton ja peruuttama-
ton osa yksilod. Tédstd syystd biometriset tun-
nisteet asettavat erityisid vaatimuksia tieto-
turvalle, jotta sen, jonka biometrisid ominai-
suuksia talletetaan tai késitellddn, yksityisyy-
den suojan toteutuminen voitaisiin varmistaa.
Biometrisen tunnistamisen uhkakuvat liitty-
vit tunnisteen pysyvyyteen. Biometrista tun-
nistetta ei voi vaihtaa, vaan se sitoo k#ytta-
jansé tunnistettuun identiteettiin mahdollises-
ti koko elinajaksi. Lisduhka muodostuu siité,
ettd biometrisen ominaisuuden sdhkéinen
(digitaalinen) tallenne on helposti ja nopeasti
kopioitavissa ja samalla levitettdvissd nykyis-
ten tietojenkdsittelylaitteiden ja tietoverkko-
jen avulla. Jos biometristen tunnisteiden tal-
lettamisen ja késittelyn tietoturvasta ei huo-
lehdita riittdvisti, uhkakuvana voidaan nihdi
tilanne, jossa rekisteri, joka siséltdd muiden
henkildtietojen lisdksi tietoja henkildiden yk-
sil6llisistd ominaisuuksista, kuten esimerkik-
si sormenjéljet, joutuu védriin késiin.

Sormenjdlkien herkkyys henkil6tunnisteina
ja aiemmin kuvatun kaltainen kansallisesti
laaja tietokanta sormenjéljistd edellyttad kiy-
tosséd olevien rekisterin tietoturvaa koskevien
toimintamallien ja kiytettdvissd olevan tek-
nologian tarkastelua. Tietoturvauhkiin, tie-
tomurtohy6kkayksiin ja tietokannan vdirin-
kayton mahdollisuuksiin on varauduttava. On
kuitenkin otettava huomioon, etti poliisin tie-
tojarjestelmiin talletetut, arkaluontoisetkin
tiedot, voivat jo nykyisellddn muodostaa
epdillyn tasoisen uhkan. Niiltd uhkilta voi-
daan vilttyd ja niitd voidaan pienentdd
asianmukaisella tietoturvahallinnolla: toimin-
tamallien suunnittelulla, toiminnan organi-
soinnilla, tietojdrjestelmien suojaamisella,
henkiloston koulutuksella ja vastuutetulla
valvonnalla.

Aiemmin kuvatuin tavoin siis esitetdén, et-
td hallintoasiain tietojarjestelmddn talletettai-
siin toisena henkilon fyysisiin ominaisuuk-
siin perustuvana tietona, biometrisena tunnis-
teena, sormenjiljet. Sormenjiljet talletettai-
siin poliisin hallintoasiain tietojérjestelmédin
uutena tietona. Hallintoasiain tietojérjestel-
midn talletetut sormenjiljet olisi ehdotetun
passilain 6 a §:n 3 momentin mukaan pidet-
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tavi erillddn rikoksesta epdiltyjen henkil6tun-
tomerkeistd, esimerkiksi voimassa olevan
henkilGtietojen  kisittelystd poliisitoimessa
annetun lain 2 §:ssd tarkoitettuun poliisi-
asiain tietojéarjestelmédn rikoksesta epdillyis-
td talletetuista sormenjiljistd. Ehdotettujen
hallintoasiain tietojirjestelmién talletettavien
sormenjilkien tietoturvaratkaisut noudattai-
sivat poliisiasiain tietojarjestelmissé toteutet-
tuja henkilon fyysisiin ominaisuuksiin perus-
tuvien tietojen tietoturvaratkaisuja.

Henkilon fyysisiin ominaisuuksiin perustu-
vien tunnistetietojen tietoturvaa koskeva
henkilGtietojen  kisittelystd poliisitoimessa
annetun lain 10 a § on tullut voimaan vuonna
2006 passilain voimaantulon yhteydessa.
Voimassa olevan 10 a §:n henkilon fyysisiin
ominaisuuksiin perustuvien tunnistetietojen
tietoturvaa koskevia sddnnoksid ehdotetaan
nyt timén uudistuksen yhteydessi tdsmennet-
tdviksi. On selvid, ettd voimassa olevia ylei-
sid, muun muassa henkilGtietolain ja jul-
kisuuslain henkil6tietojen kisittelya koskevia
saannoksid sovelletaan poliisin henkil6rekis-
tereihin talletettavien biometristen tunnistei-
den kisittelyssd. On kuitenkin katsottu tar-
koituksenmukaiseksi tdydentdd henkilotieto-
jen kisittelystd poliisitoimessa annetun lain
henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturvaa koskevaa sidén-
nostd passin sormenjilkitietojen herkkyyden
vuoksi.

On erittdin tirke#s, ettd tiedot suojataan si-
ten, ettd niiden oikeudeton luku voidaan es-
tdd mahdollisimman tehokkaasti. Tdm& on
erityisen tiarkedd tdssd vaiheessa, kun yleisia
sdannoksid biometristen tunnisteiden kaytos-
td ei ole olemassa. Eduskunta on vuoden
2006 passilakia koskevassa vastauksessaan
edellyttanyt, ettd hallitus kdynnistdd biomet-
risid tunnisteita ja niiden kiyttod koskevan
yleisen henkilGtietojen suojaa koskevan lain-
sddddnnon valmistelutyon. Oikeusministeri-
Ossd onkin jo alustavasti arvioitu yleisesti so-
vellettavien biometristen tunnistetietojen
sddntelytarvetta. Tyo on vield kesken eikd
lainsdddantdtoimien mahdolliselle ajankoh-
dalle ole tdssd vaiheessa esitetty vield arvio-
ta.

Henkilon fyysisiin ominaisuuksiin perustu-
vien tunnistetietojen tietoturvaa koskevien
perustelujen osalta viitataan myds voimassa

olevaa passilakia koskevan hallituksen esi-
tyksen henkilGtietojen kisittelystd poliisitoi-
messa annetun lain 10 a §:44 koskeviin pe-
rusteluihin.

Voimassa olevan lain 10 a §:n 1 momentin
mukaan tallettaessaan tai muutoin kisitelles-
sddn sdhkoisessd muodossa olevia henkilon
fyysisiin ominaisuuksiin perustuvia tunniste-
tietoja, rekisterinpitdjén ja lupaviranomaisen
tulee erityisesti huolehtia ndiden tunnistetie-
tojen tallettamisen ja muun kisittelyn tieto-
turvasta. Tamad momentti ehdotetaan jitettd-
viksi ennalleen.

Henkilon fyysisiin ominaisuuksiin perustu-
vien tunnistetietojen tietoturvasta huolehti-
minen tarkoittaa hallinnollisia ja teknisii toi-
mia, joilla varmistetaan se, ettd tiedot ovat
vain niiden kédytt6on oikeutettujen saatavilla
ja ettei tietoja voida muuttaa muiden kuin
sithen oikeutettujen toimesta. Henkilon fyy-
sisiin ominaisuuksiin perustuvien tunnistetie-
tojen turvaaminen tapahtuu tiedon ominai-
suuksien turvaamisen kautta. Tiedon kaytet-
tdvyys tai saatavuus tarkoittaa sitd, ettd tiedot
ja tietojérjestelmien palvelut ovat tiedonsaan-
tiin oikeutettujen henkil6iden kaytettdvissd
silloin, kun ndmi tyo6tehtivissddn tietoja tar-
vitsevat. Kéytettavyydelld tarkoitetaan lisdksi
helppokayttoisyyttd. Eheys tai aitous puoles-
taan tarkoittaa sité, ettd tiedot ovat oikeita ja
ajan tasalla sekd yhtdpitdvid kaikkialla orga-
nisaatiossa. Ehyttd tietoa ei ole oikeudetto-
masti tai tahattomasti muutettu ja mahdolliset
muutokset ovat todennettavissa. Tiedon luot-
tamuksellisuus tarkoittaa siti, ettd tiedot ovat
vain niiden henkil6iden saatavissa ja kéytos-
sd, jotka niitd tyotehtdvissddn tarvitsevat ja
jotka ovat oikeutettuja tietoja késittelemaén.

Voimassa olevan henkil6tietojen késittelys-
td poliisitoimessa annetun lain 1 §:n 1 mo-
mentin mukaan henkilGtietojen késittelyyn
sovelletaan yleislakeina henkilGtietolakia ja
viranomaisten toiminnan julkisuudesta annet-
tua lakia siltd osin kuin toisin ei sdddetd. Po-
liisin ylijohto toimii ensiksi mainitun lain 3
§:ssé tarkoitetun poliisin hallintoasiain tieto-
jarjestelmén rekisterinpitdjand, joka henkilo-
tietolain 3 §:n 1 momentin 4 kohdan mukai-
sesti madrdd henkilorekisterin kéytostd. Re-
kisterinpitdjd madrittdd esimerkiksi ne rekis-
terin kdytt6on oikeutetut tahot ja yksittdiset
virkailijat ja toimenkuvat, joilla on oikeus
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virkatehtdvien suorittamiseksi kéyttdd rekis-
teriin talletettuja tietoja. Rekisterinpitéja vas-
taa viime k#dessd myos henkilGtietolain 9 §:n
2 momentin nojalla rekisteritiedon virheet-
tomyydestd. Rekisterinpitdjd vastaa myos sii-
td, ettd henkil6tietolain 32 §:ssd edellytetty
tietojen suojaaminen toteutetaan riittdvin te-
hokkaasti ja asianmukaisesti.

Poliisin ylijohto vastaa rekisterinpitéjana
muun muassa siitd, ettd henkilotietolain edel-
lyttamid huolellisuus- ja muita hyvéi tiedon-
hallintapaa koskevia velvoitteita noudatetaan.
Hallintoasiain tietojdrjestelmén henkil6lli-
syyden tai matkustusoikeuden todentamista
tai varmentamista koskevan hallintoasian ké-
sittelyssd saadut henkil6tuntomerkkitiedot
ovat julkisuuslain 24 §:n 1 momentin 4 koh-
dan mukaisesti salassa pidettdvia tietoja.

Henkilotietolain 48 §:n mukaan henkilore-
kisteririkkomuksena on rangaistava muun
muassa henkilGtietojen suojaamisesta annet-
tujen sddnnosten tai médrdysten laiminlyonti.
Henkilorekisterikoksesta sdddetddn rikoslain
38 luvun 9 §:ssd ja virkarikoksista rikoslain
40 luvussa.

Voimassa olevan lain 10 a §:n 1 momentis-
sa tarkoitettua tallettamisen ja muun késitte-
lyn tietoturvaa ehdotetaan tdsmennettiviksi
uudella 10 a §:n 2 momentilla, jolloin voi-
massa oleva 2 momentti siirtyisi 10 a §:n 3
momentiksi. Ehdotetun 10 a §:n 2 momentin
mukaan henkilon fyysisiin ominaisuuksiin
perustuvia tunnistetietoja talletettaessa ja
muutoin kisitellessd olisi huolehdittava siiti,
ettd tunnistamisessa ja tunnistetietojen késit-
telyssd kiytettivit tietojarjestelmat, laitteet ja
ohjelmistot ovat turvallisia sekd siitd, ettd
tunnistetiedot on suojattu asiattomalta p#s-
syltd sekd tunnistetietojen luottamuksellisuu-
teen ja eheyteen kohdistuvilta loukkauksilta,
muutoksilta ja vddrentdmiseltd sekd muulta
vahingossa tai laittomasti tapahtuvalta késit-
telyltd. Tunnistamisessa ja tunnistetietojen
kasittelyssd olisi muutoinkin ehdotuksen mu-
kaan toteutettava tarpeelliset tekniset ja or-
ganisatoriset toimenpiteet sen varmistami-
seksi, ettd tunnistaminen ja tunnistetietojen
késittely voidaan toteuttaa tietoturvallisella ja
yksityisyyden suojan turvaavalla tavalla.

Laitteistoturvallisuus siséltdd tietojenkisit-
tely- ja tietoliikennelaitteiden turvallisuus-
ominaisuudet mukaan lukien yhtendisen lait-

teistopolitiikan ja huolto-sopimukset. Lait-
teistoturvallisuudella tarkoitetaan muun mu-
assa sitd, ettd kdytetddn sellaisia laitteistoja,
tietojarjestelmid, joista aiheutuva tietotur-
vauhka on vihdinen. Ohjelmistoturvallisuu-
teen taas sisdltyvit kéyttojarjestelmien, tieto-
liikkenneohjelmistojen ja sovellusohjelmisto-
jen turvallisuusominaisuudet ja ohjelmistojen
hankintamenettely.

Toiminnan turvallisuuteen eli hallinnolli-
seen tietoturvallisuuteen sisdltyvdt johdon
hyviksymét periaatteet, kdytettdvissd olevat
resurssit, vastuunjako ja riskien arviointi.
Toiminnan  turvallisuudella  tarkoitetaan
muun muassa sitd, ettd yllapidetddn kirjallisia
ohjeita siitd, miten tietoturvavaatimukset to-
teutetaan, tietoturvallisia toimintatapoja kou-
lutetaan ja oman tietoturvan tasoa seurataan
saannollisesti sekéd suojataan laitteet ja tie-
dostot luvatonta p#dsyd ja kdyttod vastaan.
Lisdksi toiminnan turvallisuudella tarkoite-
taan sitd, ettd pidetddn rekisterid kunkin jér-
jestelmin osalta siitd, kenelld on jérjestelmén
kayttdjatunnuksia ja mitd oikeuksia milldkin
kayttdjatunnuksella on ja valvotaan tietojen,
laitteistojen ja tiedostojen tietoturvaan vai-
kuttavia tapahtumia niin, ettd tietoturvan
kannalta merkittdvit tapahtumat havaitaan.

Tietoliikenneturvallisuudella  tarkoitetaan
tietoverkoissa siirrettdvien tietojen luotta-
muksellisuuden, eheyden ja kiytettivyyden
varmistamiseen liittyvid toimenpiteitd. Tieto-
lilkenneturvallisuudella tarkoitetaan muun
muassa sitd, ettd laitteistojen ja tiedostojen
sisdltd ei paljastu asiaankuulumattomille ja
ettei asiaankuulumattomat pddse muuttamaan
tai tuhoamaan laitteistojen tai tiedostojen si-
saltod. Lisdksi tietoliikenneturvallisuudella
tarkoitetaan sitd, ettei asiaankuulumattomat
padse tiedon kisittelyd koskeviin tietoihin.
Tyypillisesti tietoliikenneyhteydet, joissa
siirretddn suojattavia tietoja, toteutetaan sala-
kirjoitettuna.

Tietoaineistoturvallisuudella  tarkoitetaan
tietojen ja tietojarjestelmien tunnistamista ja
luokittelua sekd tietovilineiden hallintaa ja
sdilytystd koko niiden elinkaaren ajan. Tieto-
aineistoturvallisuudella tarkoitetaan muun
muassa sitd, ettd jdrjestetdsn tietoaineistojen
turvallinen késittely hyvin tietojenkisittely-
tavan mukaisesti seké suojataan téirkeit tieto-
varastot, asiakirjat ja yksittdiset tiedot.
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Poliisihallinnossa toimitaan tietoturvalli-
suuden osalta poliisin tietoturvapolitiikan
(SMDno/2008/350) ja poliisin tietoturvaperi-
aatteiden (SMDno/2008/353) mukaisesti. Po-
liisihallinnon tietoturvapolitiikka perustuu
poliisihallinnon toiminta- ja tietohallintostra-
tegiaan. Politiikka on linjattu valtiovarainmi-
nisterién ja sisdasiainministeriéon antamien
ohjeiden pohjalta. Politiikka on valmisteltu ja
hyvéksytty poliisin ylijohdossa. Vahviste-
tuissa tietoturvaperiaatteissa on kuvattu polii-
sin tietoturvallisuuden hallintajérjestelma,
tietoturvaorganisaatio, tietoturvallisuuden
kehittdimisen ja seurannan menettelyt sekd
yleiset médrdykset tietoturvallisuuden toteut-
tamiseksi. Periaatteiden avulla luodaan puit-
teet tietoturvalliselle toiminnalle sekd varau-
dutaan toipumaan yllattavistd hiirictilanteis-
ta.

Voimassa olevan 10 a §:n 2 momentti eh-
dotetaan edelld kerrotun lisdyksen johdosta
siirrettdviksi lain 10 a §:n uudeksi 3 momen-
tiksi. Voimassa olevan sddnnoksen mukaan
rekisterinpitdjd vastaa aiemmin kuvatusta tie-
toturvasta myos sellaisen kolmannen osapuo-
len osalta, joka rekisterinpitdjén toimeksian-
nosta joko kokonaan tai osittain toteuttaa
fyysisiin ominaisuuksiin perustuvien tunnis-
tetietojen tallettamisen. Tatd edellyttdd myos
yleislakina henkildtietolain 32 §, mutta pas-
sin sormenjélkitietojen herkkyyden wvuoksi
voimassa olevasta sadnnoksestd ei ole katsot-
tu tarkoituksenmukaiseksi luopua. Saannosti
rekisterinpitdjdn vastuusta kolmannen osa-
puolen osalta ehdotetaan myos tdsmennetta-
viksi. Rekisterinpitdjd vastaisi ehdotetun 10
a §:n 3 momentin mukaan erityisesti siité, et-
td toimeksisaajalla on sama velvollisuus suo-
jata tiedot kuin rekisterinpitdjalla sekd siitd,
ettei toimeksisaajalla ole muuta oikeutta ka-
sitelld tietoa. Kasittelylla tarkoitettaisiin tdssa
tapauksessa henkil6tietolain 3 §:n 1 momen-
tin 2 kohdan mukaista késittelyd eli muun
muassa tiedon kerddmistd, tallettamista, jér-
jestamistd, kayttod, siirtdmistd, luovuttamis-
ta, sdilyttdmistd, muuttamista, yhdistamisti,
suojaamista, poistamista ja tuhoamista.

15 §. Tietojen kdyttdminen tietojen kerdcdi-
mis- ja tallettamistarkoitusta vastaavaan tar-
koitukseen. Lain 15 §:44n ehdotetaan lisdttd-
viksi uusi 3 momentti, jossa passin sormen-
jélkitietojen kiyttéoikeus rajoitettaisiin ni-

menomaisella sddnnokselld vain niihin henki-
16ihin, joiden tyotehtdvien hoitaminen tiedon
kayttod valttamattd edellyttdd. Voimassa ole-
van pykilin mukaan poliisin valtakunnalli-
seen kayttoon perustettu henkilorekisteri, ku-
ten poliisin hallintoasiain tietojérjestelma, on
poliisiyksikodiden kdytdssd lukuun ottamatta
Poliisiammattikorkeakoulua,  Poliisikoulua
(lakkautettu), Poliisin tietohallintokeskusta
(lakkautettu) ja Poliisin tekniikkakeskusta.
Poliisilla on oikeus kéyttda hallintoasiain tie-
tojarjestelmdd voimassa olevan 2 momentin
mukaisesti vain, jos tiedot ovat tarpeen sen
tehtdvén suorittamiseksi, jota varten tiedot on
keritty ja talletettu. Kéyttdoikeus poliisin tie-
tojdrjestelmiin on k#ytdnnossd rajattu siten,
ettd vain niille henkiléille, jotka ty6tehtivis-
sddn nimenomaisesti kyseistd tietojérjestel-
mii tarvitsevat, voidaan kiyttdoikeudet tie-
tojarjestelmddn myontdd. Kayttéoikeudet
haetaan ja myOnnetddn sisdasiainministerion
sisdisen  madrdyksen (SM:n  médrdys
29.4.2004: SM-2004-02750/Tu-44) mukai-
sesti. Méddrdys tullaan tarkistamaan henkilo-
tietojen kisittelystd poliisitoimessa annetun
lain kokonaistarkistuksen jilkeen. Tdma tar-
kistus on parhaillaan kdynnissd sisdasiainmi-
nisteriossa.

Vaikka poliisin tietojdrjestelmien kéytto
onkin kdytdnnossi jarjestetty siten, ettd kdyt-
tooikeudet myonnetidn vain niille, jotka tyo-
tehtdvissddn tietoja nimenomaisesti tarvitse-
vat, on passin sormenjilkitiedoista katsottu
tarkoituksenmukaiseksi ehdottaa nimenomai-
sen kayttdoikeuden rajoituksen ottamista lain
tasolle niiden herkkyyden vuoksi. Nimen-
omaisen sddnnoksen ottamista lakiin puoltaa
myo6s se seikka, ettd passinhakijoiden sor-
menjilkien rekisterdinnissd on kyse merkit-
tavistd rekisterditdvien yksityisyyden suo-
jaan liittyvistd kysymyksesta.

Passin sormenjilkitietojen kerddamis- ja tal-
lettamistarkoitus rajoittuisi ehdotetun 3 §:n 3
momentin 4 kohdan mukaan poliisille, ulko-
asiainministeridlle ja Suomen edustustoille
passilaissa sdddettyihin tehtdviin. Passilaissa
sdddettyja tehtdvid ovat muun muassa passi-
hakemusten vastaanotto, passin myontdmi-
nen ja passin luovuttaminen, joihin liittyvissd
prosesseissa passin sormenjilkitietojen kéyt-
tooikeus on perusteltua. Ehdotetun 15 §:n 3
momentin mukaan kéyttdoikeuksia passire-
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kisteriin ei tulisi myo6ntdd kuin niille henki-
loille, joiden tyotehtédviin passilaissa sdddetyt
tehtdvit kuuluvat ja joiden tyGtehtdvissd re-
kisterdityjen passin sormenjilkitietojen kéyt-
to esimerkiksi henkilén tunnistamiseksi tai
matkustusasiakirjan tietojen oikeellisuuden
tarkastamiseksi on vilttdimatontd. Kaytdnnos-
sd kyse olisi siis poliisin lupapalveluita hoi-
tavista virkailijoista.

Henkilon tunnistaminen rekisteriin tallete-
tuista sormenjiljistd olisi esitetyn mukaan
mahdollista siiné tapauksessa, jos henkil64 ei
muutoin saada tunnistettua. Yleensd henkilon
tunnistaminen tapahtuu esitetyn poliisin
myontdmin henkilollisyyttd osoittavan asia-
kirjan avulla eli passin tai henkilokortin avul-
la. Mikili henkilon tunnistamista ei kyettdisi
luotettavasti toteuttamaan esitettyjen asiakir-
jojen perusteella tai henkil6llisyydestd muu-
toin olisi epdvarmuutta, voitaisiin henkil6lli-
syys tarkistaa vertaamalla henkilon sormen-
jéilked passirekisteriin talletettuihin sormen-
jalkiin. Sormenjalkid ei siis voitaisi kayttdd
ensisijaisena henkilén tunnistuskeinona. Tés-
sd yhteydessd viitataan myos lain ehdotetun 3
§:n 3 momentin 4 kohdan yksityiskohtaisiin
perusteluihin.

Kéytdnnossd passin  sormenjilkitietoihin
kayttooikeuden saanut henkilo ei voisi yksit-
tdisesti hakea eikd tarkastella tietoja tieto-
kannasta, silli sormenjilkitietoihin ei tule
lainkaan kéyttoliittymdd. Sormenjélkid passin
hakutilanteessa skannattaessa virkailijalle
ndytettdisiin jérjestelméssd karkea esikatse-
lukuva, josta hén voi tarkistaa, onko skanna-
us onnistunut. Passin hakijan sormenjilkien
vertaaminen jérjestelméédn talletettuihin sor-
menjilkiin tapahtuisi jirjestelmén toimesta
automaattisesti.

Passirekisterin kdyttod valvotaan jiljitettd-
vyys- eli lokitietojen avulla (SM:n médrdys
14.6.2007: SM-2007-2068/Y1-4). Kaikista
passirekisteriin tehdyisti tallennuksista ja ky-
selyistd jad lokitiedot, joita sdilytetddn pai-
sddntoisesti viiden vuoden ajan. Poliisin re-
kisterien ylldpitoa ja kdyttéd valvotaan polii-
sin ylijohdossa poliisissa suoritettavasta lail-
lisuusvalvonnasta annetun sisdasiainministe-
rion médrdyksen mukaisesti (SM:n médrdys
17.5.2006: SM-2006-01324/Tu-42). Viirin-
kaytosepdilyt johtavat aina kyseisen kiyttd-
jén lokitietojen selvittdmiseen.

Henkilotietojen késittelystd poliisitoimessa
annetun lain 10 a § siséltdd sdanndkset henki-
16n fyysisiin ominaisuuksiin perustuvien tun-
nistetietojen tietoturvasta. Tdmi sédnnos li-
sdttiin mainittuun lakiin vuonna 2006, kun
passeissa otettiin  kdytt6on ensimmé&inen
biometrinen tunniste, kasvokuva. Nyt sor-
menjidlkien kdytt6onoton yhteydessd tdtd
sdadnnostd ehdotetaan aiemmin kuvatuin ta-
voin tdsmennettdviksi. Ehdotetun 10 a §:n 2
momentin 2 kohdan mukaan henkilon fyysi-
siin ominaisuuksiin perustuvia tunnistetietoja
talletettaessa ja muutoin kisitellessd on muun
muassa huolehdittava, ettd tunnistetiedot suo-
jataan asiattomalta pédsyltd ja laittomasti ta-
pahtuvalta késittelyltd. Edellytys koskee
luonnollisesti myos poliisin oikeutta tietoon
padsemiseksi ja tiedon kisittelyyn. Tédssd yh-
teydessd viitataankin myos ehdotettuun 10 a
§:44n ja sen yksityiskohtaisiin perusteluihin.

16 §. Tietojen kdyttiminen muuhun kuin
tietojen kerddmis- ja tallettamistarkoitusta
vastaavaan tarkoitukseen. Voimassa oleva
henkildtietojen kisittelystd annetun lain 16 §
sisdltdd sdannokset poliisin henkilorekisteri-
en sisdltdmien tietojen kdyttdmisestd muuhun
kuin niiden kerddmis- ja tallettamistarkoitus-
ta vastaavaan tarkoitukseen. Hallintoasiain
tietojarjestelméin ehdotetun 3 §:n 3 momen-
tin 4 kohdan mukaisesti talletettujen sormen-
jilkien kerdamis- ja tallettamistarkoitus ra-
joittuisi kyseisessé lainkohdassa méériteltyyn
passilaissa poliisille, ulkoasiainministeriélle
ja Suomen edustustoille sdddettyihin tehté-
viin. Mahdollinen muu kuin sormenjilkien
kerddmis- ja tallettamistarkoituskaytto tulee
sdatad lailla ja olla perusteltu.

Voimassa oleva lain 16 §:n sdédnnds tieto-
jen kdyttamisestd on varsin yleinen ja kynnys
tietojen kéyttoon on perustelluista syistd ase-
tettu suhteellisen alhaiseksi. Passirekisteriin
muodostuisi ehdotetun mukaisesti arviolta
noin kymmenessid vuodessa tietokanta, johon
sisdltyisi ldhes kaikkien aikuisviestoon kuu-
luvien kaksi sormenjdlked. Kyseessd olisi
ndin ollen laaja tietokanta Suomen kansalai-
sista. Koska kyse olisi lisdksi merkittavasta
rekisterditdvien yksityisyyden suojaan liitty-
vistd kysymyksestd, olisi passinhakijoilta
otettujen sormenjélkitietojen kdyttd muuhun
kuin tietojen kerddmis- ja tallettamistarkoi-
tusta vastaavaan tarkoitukseen syytd rajata
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koskemaan vain yksittdisissd poliisin tehtd-
vissd tapahtuvaa henkilon henkil6llisyyden
selvittdmista.

Voimassa olevan lain 16 §:44n ehdotetaan-
kin otettavaksi uusi 4 momentti, joka rajaisi
lain ehdotetun 3 §:n 3 momentin 4 kohdassa
tarkoitetut passinhakijalta passin hakutilan-
teessa otettavat sormenjilkitiedot tdméan 16
§:n ulkopuolelle. Passin sormenjélkitietojen
kaytostd muuhun kuin tietojen kerddmis- ja
tallettamistarkoitukseen ehdotetaan sididettd-
viksi uudessa 16 a §:ssi.

16 a §. Passin sormenjdlkitietojen kdyttd-
minen muuhun kuin tietojen kerddmis- ja tal-
lettamistarkoitusta vastaavaan tarkoitukseen.
Voimassa olevaan lakiin ehdotetaan otetta-
vaksi uusi 16 a §, joka mdadrittdisi oikeuden
kayttda ehdotetun 3 §:n 3 momentin 4 koh-
dassa tarkoitettuja passin sormenjilkitietoja
muuhun kuin niiden kerddmis- ja tallettamis-
tarkoitusta vastaavaan tarkoitukseen.

Tarkoitussidonnaisuudesta  poikkeaminen
olisi ehdotetun 16 a §:n 1 momentin mukaan
mahdollista henkil6llisyyden selvittimiseksi
suoritettaessa sellaista yksittdistd tehtdvai,
joka vilttamittd edellyttdd henkildllisyyden
varmistamista. Henkil6llisyyden selvittdmi-
sen tulisi siis aina liittyd tietyn yksittdisen
tehtdvin suorittamiseen. Kyse voisi olla esi-
tutkintaan tai muuhun poliisitutkintaan lain
nojalla liittyvdstd henkilon tunnistamisesta.
Kyseeseen voisi tulla hallintoasiain tietojér-
jestelmiin talletettujen sormenjilkien kaytto
poliisilain 10 §:ssd tarkoitetussa henkilon
henkilollisyyden selvittdimisessd silloin, kun
henkilon henkil6llisyys esimerkiksi kuuluste-
lussa todennetaan. Téssd ei kuitenkaan mah-
dollisteta itse rikoksen selvittdmistd. Henki-
161lisyyden selvittdminen vertaamalla henki-
I6ltd otettua vertailujdlked passirekisteriin
talletettuihin sormenjélkiin voisi parantaa
tunnistuksen luotettavuutta merkittévisti.
Tietojédrjestelmédn talletetun sormenjélkitie-
don kidyttd voisi myds nopeuttaa henkilén
tunnistamista merkittdvésti, jolloin tarve po-
liisilain 10 §:n 2 momentissa tarkoitettuun
korkeintaan 24 tunnin kiinniotto-oikeuden to-
teuttamiseen vihenisi. Henkil6llisyyden sel-
vittdmiseen liittyy olennaisesti my0s esitetyn
asiakirjan aitouden todentaminen.

Yksittdisessd tehtdvissd voisi olla kysymys
my6s esimerkiksi luonnononnettomuuden,

suuronnettomuuden tai muun katastrofin
taikka rikoksen kohteeksi joutuneen tai muun
tunnistamattoman uhrin tunnistamisesta. Eh-
dotuksen mukaisesti passin hakijoilta tallete-
tut sormenjiljet muodostaisivat suhteellisen
Iyhyessi ajassa ldhes kaikkien aikuisvédestoon
kuuluvien kaksi sormenjélked, jolloin edelld
kuvattujen uhrien tunnistaminen olisi erittdin
luotettavaa ja nopeaa. Muun muassa niin sa-
notun Tsunami-katastrofin uhrien henkil6lli-
syyksien selvittdmisessd sormenjiljilla oli
huomionarvoinen rooli. Vertailujilkid oli
kuitenkin tuolloin hankala saada, koska niitd
jouduttiin etsim#dn erilaisista tunnistettavien
henkildiden késittelemistd esineistd kdyttden
rikostutkinnassa sovellettavia esillehakume-
netelmid. Nykyisin muun muassa suuronnet-
tomuuksissa kdytetddn sormenjilkid ylei-
semmin hammaskarttoja ja DNA-tunnisteita,
joiden hyoddyntdminen edellyttdd aina laaja-
mittaista tiedonkeruuta vertailutiedon hank-
kimiseksi, mikd on osaltaan omiaan hidasta-
maan tunnistustyon etenemistd. On kuitenkin
huomioitava, ettei sormenjilkien hyodynté-
minen edelld kuvatuissa tunnistustapahtumis-
sa ole aina mahdollista sormien tai sormen-
jélkien vaurioiden vuoksi.

Edelleen 16 a §:n 1 momenttiin ehdotetaan
lisattavaksi sddnnos, jonka mukaan oikeus
passin sormenjilkitiedon kédytt6on olisi vain
silld, jonka tyGtehtdvien hoitaminen tiedon
kayttod vilttamattd edellyttdd. Sadnnos vas-
taisi uutta lain 15 §:n 3 momentiksi ehdotet-
tua sddnnostd. Perustelujen osalta viitataan-
kin ehdotettua 15 §:n 3 momenttia koskeviin
yksityiskohtaisiin perusteluihin.

Ehdotettu 16 a § laajentaisi passin sormen-
jélkitietojen kéyttoon oikeutettujen piirid eh-
dotetussa 15 §:n 3 momentissa tarkoitetuista
lupahallinnon virkailijoista my&s poliisimie-
hiin. Tilanteita, joissa poliisi suorittaa lain
nojalla henkil6llisyyden selvittimistd, on lu-
kuisia. Koska oikeus kéyttdd rekisterdityja
passin sormenjilkitietoja olisi ehdotetun mu-
kaan rajattu vain tilanteisiin, joissa henkil6d
el muutoin saada tunnistettua, koskisi oikeus
kuitenkin kdytdnnossd vain suhteellisen har-
voja tunnistustilanteita.

Kéytdnnossd henkilon tunnistaminen tilan-
teessa, jossa hintd ei saada tavatessa tunnis-
tettua esimerkiksi sen vuoksi, ettei hinelld
ole esittidd asiakirjaa henkil6llisyydestddn tai
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hin kieltdytyy henkildllisyytensd selvittdmi-
sestd, tapahtuu poliisilaitoksella. Poliisilla on
poliisilain 10 §:n 2 momentin mukaan oikeus
korkeintaan 24 tunnin ajaksi ottaa kiinni
henkilo, joka kieltdytyy antamasta tietoja
henkilollisyydestdan tai antaa henkilollisyy-
destddn virheellisen tiedon. Koska sormen-
jélkien lukulaitteet tulevat sijaitsemaan p#s-
asiassa keskitetysti poliisilaitosten tiloissa,
olisi henkil6 joka tapauksessa vietdva poliisi-
laitokselle tunnistamista varten.

Poliisilla olisi ehdotetun 16 a §:n 2 mo-
mentin mukaisesti oikeus ottaa rekister6idyl-
td sormenjéljet ja verrata niitd rekisterdityi-
hin sormenjélkiin. Vertaamista varten otettu-
ja tietoja voitaisiin kdyttdd vain vertaamisen
ajan ja ne olisi havitettava vilittomésti ver-
taamisen jidlkeen. Suoritettavan sormenjilki-
vertailun osalta viitataan esityksen passilain
ehdotetun 5 b §:n perusteluihin.

19 §. Tietojen luovuttaminen muille viran-
omaisille. Voimassa olevan lain 19 § siséltda
saannokset poliisin henkilorekisterien sisél-
tdmien tietojen luovuttamisesta salassapito-
sddannosten estdmittd teknisen kéyttoyhtey-
den avulla tai konekielisessd muodossa muil-
le viranomaisille. Voimassa olevan lain 19 §
madrittdd, milloin muiden sddnndsten nojalla
tapahtuva tietojen luovuttaminen muille vi-
ranomaisille saadaan toteuttaa. Tietojen on
oltava tarpeen laissa mainittujen tehtdvien
suorittamiseksi. Tietojen luovuttamista kos-
kevia erityissddnnoksia on muun muassa
erditd yhteistoimintatehtdvid koskevissa eri-
tyislaeissa. Tillaisia yhteistoimintatehtdvid
ovat muun muassa poliisi-, tulli- ja rajavar-
tioviranomaisten yhteistoiminta sekd ulko-
maalaisvalvontaan liittyvd viranomaisten yh-
teistoiminta.

Voimassa oleva sdénnos tietojen luovutta-
misesta oikeuttaa tietojen luovuttamisen
myds sellaisille viranomaisille, joilla ei voida
katsoa olevan tarkoituksenmukaisia syitd nyt
ehdotetun passinhakijalta otetun sormenjalki-
tiedon kéyttdmiseen. Voimassa olevan lain
19 §:44n ehdotetaankin otettavaksi uusi 2
momentti, joka rajaisi 19 §:n soveltuvuutta
ehdotetun 3 §:n 3 momentin 4 kohdassa tar-
koitetuille passin sormenjélkitiedoille. Ehdo-
tetun 2 momentin vuoksi voimassa olevan
lain 2 ja 3 momentti siirtyisivit momenteiksi
3ja4.

Ehdotetun 2 momentin mukaan 3 §:n 3
momentin 4 kohdassa tarkoitettuja passin
sormenjélkitietoja saisi poliisi luovuttaa sa-
lassapitosddnndsten estdméttd ainoastaan 1
momentin 3, 4, 7 ja 8 kohdassa tarkoitetuille
viranomaisille henkilollisyyden varmistami-
seksi ja asiakirjan aitouden toteamiseksi sil-
loin, kun kéyttdtarve liittyy henkilon maa-
hantuloon, maassa oleskeluun tai maastalah-
toon. Poliisin hallintoasiain tietojérjestel-
méin talletettuja sormenjélkitietoja saisi luo-
vuttaa ndin ollen vain rajavartiolaitokselle,
tullille, ulkoasiainministeriélle ja Suomen
edustustoille sekd Maahanmuuttovirastolle.
Henkil6llisyyden varmistamiseen ja asiakir-
jan aitouden toteamiseen liittyvd edellytys
saada sormenjilkitiedot kéytt6on vastaisi
passinhakijoilta otettujen sormenjilkien var-
sinaista kerddmis- ja tallettamistarkoitusta,
joka médrdytyy lain ehdotetun 3 §:n 3 mo-
mentin 4 kohdan mukaisesti.

Voimassa olevan lain 19 §:n 1 momentin 3
ja 4 kohdassa tarkoitetut rajavartiolaitos ja
tulli toimivat passilain 26 §:ssé tarkoitettuina
rajatarkastusviranomaisina.  N4&illd  viran-
omaisilla tulisi olla rajanylitykseen eli henki-
16n maahantuloon ja maastaldhtoon liittyva
henkil6llisyyden ja asiakirjan aitouden var-
mistamiseen liittyvd rekisteriin talletettujen
sormenjdlkien kéyttéoikeus. Perustelujen
osalta viitataan lain ehdotetun 3 §:n peruste-
luihin. Rajavartiolaitoksen ja tullin tarve
kayttdd passinhakijoilta poliisin hallintoasi-
ain tietojédrjestelméidn talletettuja sormenjil-
kid silloin, kun tarve liittyy henkilon maassa
oleskeluun, voisi liittyd esimerkiksi ulkomaa-
laisvalvontaan.

Voimassa olevan lain 19 §:n 1 momentin 7
kohdassa tarkoitettu ulkoasiainministerio
toimii passilaissa tarkoitettujen diplomaatti-
ja virkapassien myontdjand. Samassa koh-
dassa tarkoitetut Suomen edustustot toimivat
ulkomailla oleville Suomen kansalaisille
myonnettdvien passien myontdjind. Koska
passin hakijoilta otettujen sormenjilkien re-
kisterdinnin perusteena on hakijan henkil6lli-
syyden varmistaminen ja ndin muun muassa
kaksoishenkil6llisyyksien ehkdiseminen, oli-
si ulkoasiainministerién ja Suomen edustus-
tojen omien asiakirjojensa myontoprosessissa
kyettdvd varmistamaan, ettei hakijan sormen-
jéljelld ole mydnnetty muita passilain tarkoit-
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tamia asiakirjoja eli kansallista passia tai me-
rimiespassia. Perustelujen osalta viitataan
tdmin esityksen 3 §:n perusteluihin. Vastaa-
va oikeus tulisi olla myds voimassa olevan
lain 19 §:n 1 momentin 8 kohdassa tarkoite-
tulla Maahanmuuttovirastolla, joka myontda
ulkomaalaislain nojalla matkustusasiakirjoina
kaytettdvid muukalaispasseja ja pakolaisen
matkustusasiakirjoja.

Tietojen luovutukseen oikeutetulla olisi
ehdotuksen mukaan oikeus ottaa rekiste-
roidyltd sormenjiljet ja verrata niitd rekiste-
roityihin sormenjdlkiin. Vertaamista varten
otettuja tietoja voitaisiin kayttdd vain ver-
taamisen ajan ja ne olisi hdvitettdvad vilitto-
mésti vertaamisen jdlkeen. Sormenjélkien
vertaamisen osalta viitataan esityksen passi-
lain ehdotetun 5 b §:n perusteluihin.

Tietojen luovuttamiseen liittyen on arvioi-
tava myo6s sormenjilkitietojen mahdollista
luovuttamista ulkomaille voimassa olevien
kansainvélisten sopimusten ja kansallisten
sdannosten nojalla.

Voimassa oleva henkilotietojen késittelysta
poliisitoimessa annetun lain 37 § sisdltdd
sdadnnokset tietojen luovuttamisesta EU- ja
ETA-maille. Mainitun lain 40 § sisiltdd
sdadnnokset tietojen luovuttamisesta Interpo-
lin jasenvaltioille ja muille valtioille. Naitd
pykilid ehdotetaan tdssd esityksessd muutet-
tavaksi siten, ettd passin sormenjilkitietoja
saisi luovuttaa vain siten kuin ehdotetussa 16
a §:ssd sdddetddn eli henkilollisyyden selvit-
tdmistd varten.

Suomessa kesdkuussa 2007 voimaan tullut
Priimin sopimus edellyttdd tietojen luovutta-
miseksi, ettd sormenjilkirekisteri on perustet-
tu nimenomaan rikosten torjumista ja tutki-
mista varten. Priimin sopimus ei ndin ollen
mahdollista sopimusvaltioiden tietojen saa-
mista ehdotetusta passilain mukaisesta hal-
linnollisiin tarkoituksiin perustetusta passire-
kisteristd. Myos SIS-jérjestelmén tietojen
kayttd on sddnnelty tiukasti. Kutakin ilmoi-
tustyyppid voivat kdyttdd vain madrityt vi-
ranomaiset rajattuun tarkoitukseen. SIS-
jarjestelmédn talletettavista tiedoista padtta-
vit toimivaltaiset viranomaiset kansallisen
lainsdddédntonsd mukaisesti. Passirekisterin
sormenjélkitietoja ei voida ndin ollen auto-
maattisesti siirtdd Schengenin tietojérjestel-
midn. Tietojen luovuttaminen madrdytyy

kansallisten tietojen luovutusta ulkomaille
koskevien sddnndsten perusteella.

Euroopan poliisivirastolle eli Europolille
saa luovuttaa tietoja, jos kyse on erityisen
vakavista jirjestdytyneeseen rikollisuuteen
kuuluvista yleissopimuksen luetteloon kuu-
luvista rikoksista ja vain silloin, jos rikoksel-
la on laaja-alaisia ja vakavia vaikutuksia vi-
hintddn kahdessa jidsenvaltiossa. Kieltdyty-
misperusteita ovat muun muassa keskeisten
kansallisten turvallisuusetujen vahingoittu-
minen tai vireilld olevan tutkinnan tai henki-
I6n turvallisuuden vaarantuminen. Tietojen
luovuttaminen Europolille miardytyy kansal-
listen tietojen luovutusta ulkomaille koskevi-
en sdadnngdsten perusteella.

Tietojen ja tiedustelutietojen vaihtoa kos-
keva puitepddtos (2006/960/YOS) koskee
kaikkea tietoa, joka on toimivaltaisen lain-
valvontaviranomaisen (Suomessa poliisi, tulli
ja raja) hallussa tai saatavilla tarvitsematta
kayttdd pakkokeinoja. Puitepddtoksen mu-
kaan tietoja tulee luovuttaa toisen jdsenvalti-
on toimivaltaiselle lainvalvontaviranomaisel-
le tdimédn perustellusta pyynnostd, jonka on
liityttdva yksittdiseen rikostutkintaan tai ri-
kostiedusteluoperaatioon. Puitepditoksen
keskeisin periaate on se, ettei tietojen luovut-
tamiseen saa soveltaa tiukempia ehtoja kuin
mitd sovellettaisiin niiden pyytdmiseen ja
luovuttamiseen kansallisesti. Tietoja luovute-
taan puitepddtoksen nojalla samoilla edelly-
tyksilld kuin niitd kéytetddn ja luovutetaan
kansallisesti. Passilakia koskevasta esitykses-
td seuraa, ettei passin sormenjalkitietoja voisi
puitepddtoksen nojalla luovuttaa toiselle ja-
senvaltiolle rikoskdyttoon. Sisdasiainministe-
riossd valmistellaan parhaillaan lakia puite-
padtoksen soveltamisesta, ja se tullee voi-
maan joulukuussa 2008.

23 §. Tietojen poistaminen hallintoasiain
tietojdrjestelmdstd. Voimassa olevan lain 23
§ sisdltdd sddnnokset hallintoasiain tietojér-
jestelmin siséltdmien tietojen poistamisajois-
ta. Lain 23 §:n 1 momentin 2 kohdan mukaan
passia koskevat tiedot poistetaan kymmenen
vuoden kuluttua pddtoksestd tai sen raukea-
misesta taikka padtoksessd mainitun voimas-
saoloajan padttymisesti.

Voimassa olevan lain 23 §:n 1 momentin 2
kohtaan ehdotetaan liséttdviksi passin sor-
menjilkitiedot. Passin sormenjilkitiedoilla
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tarkoitettaisiin ehdotetun 3 §:n 3 momentin 4
kohdassa tarkoitettuja passinhakijalta passin
hakutilanteessa otettavia sormenjélkid. Passin
sormenjélkitiedot poistettaisiin samoin kuin
muut passin sisdltdmait tiedot kuvatietoja lu-
kuun ottamatta.

Passia koskevien tietojen osalta sdddetty
poikkeus koskee passeihin voimassa olevan
henkilGtietojen  kisittelystd poliisitoimessa
annetun lain 3 §:n 3 momentin 3 kohdassa
tarkoitettuja kuvatietoja. Nama kuvatiedot on
voimassa olevan lain mukaan poistettava
padsidantoisesti kolmen vuoden kuluttua paa-
toksen voimassaoloajan paittymisestd. Kuva-
tietoja koskeva muista passitiedoista poik-
keava lyhyempi sdilytysaika perustuu mah-
dollisuuteen kayttda rekisterissd olevia kuva-
tietoja henkilén suostumuksella myds muun
hallintoluvan tai p&dtoksen valmistamiseen.
Tietoa uudelleen kiytettdessd on tiarkedd, ettd
tieto on ajantasaista, jolloin muun muassa
ihmisen vanhenemisen aiheuttama ulkonién
muutos on tiedon sdilyttdmistd koskevia
méidrdaikoja maédritettdessd otettava huomi-
oon.

Hallintoasiain tietojédrjestelméén talletettua
sormenjélkitietoa ei voisi kdyttdd muun kuin
sen asiakirjan valmistamiseen, jota varten
henkilon sormenjéljet on otettu. Sormenjiljet
eivit vanhene kuten kuvatiedot. Olisi térke-
a4, ettd passinhakijan sormenjiljet sdilytettii-
siin rekisterissd tarpeeksi kauan védrinkay-
tosten ehkidisemiseksi ja henkilon henkil6lli-
syyden suojaamiseksi.

Voimassa olevan 23 §:n 2 momentin mu-
kaan kaikki henkil6d koskevat tiedot poiste-
taan tietojirjestelmistd pédsddntoisesti vii-
meistdin yhden vuoden kuluttua rekiste-
roidyn kuolemasta.

Sisdasiainministeriossd valmistellaan par-
haillaan henkilotietojen kisittelystd poliisi-
toimessa annetun lain kokonaistarkistusta.
Taméan kokonaistarkistuksen yhteydessd on
tavoitteena kdydd kokonaisuudessaan ldpi ja
tehdd arviointi mahdollisesti tarvittavista
muutoksista myds hallintoasiain tietojérjes-
telmén tietojen poistamista koskevien sdin-
nosten osalta.

37 §. Tietojen luovuttaminen Euroopan
unionin jdsenvaltioiden alueelle ja Euroopan
talousalueelle. Voimassa oleva lain 37 § si-
séltdd sdadnnokset poliisin henkil6rekisterin

tietojen luovuttamisesta EU- ja ETA-maille.
Tietoja voidaan luovuttaa poliisiviranomai-
selle ja muulle viranomaiselle, jonka tehté-
viin kuuluu oikeus- ja yhteiskuntajirjestyk-
sen turvaaminen, yleisen jirjestyksen ja tur-
vallisuuden ylldpitdminen tai rikosten ennalta
estdiminen, selvittiminen ja syyteharkintaan
saattaminen. Muun muassa passirekisterin
tietoja voidaan 37 §:n 1 momentin mukaan
luovuttaa vain, jos tiedot ovat vilttiméattomia
sen tehtdvin suorittamiseksi, jota varten tie-
dot on keritty ja talletettu.

Mainitun pykidldn 3 momentti sd&tdad niistd
edellytyksisté, joiden vallitessa poliisin hen-
kilorekisterin tietoja voidaan luovuttaa myos
muuhun kuin niiden kerdamis- ja tallettamis-
tarkoitusta vastaavaan tarkoitukseen. Tietoja
voidaan luovuttaa muuhun kuin niiden ke-
rddmis- ja tallettamistarkoitusta vastaavaan
tarkoitukseen, jos tiedot ovat vilttimattomia
esimerkiksi valtion turvallisuuden varmista-
miseksi tai sellaisen rikoksen ennalta estdmi-
seksi tai selvittimiseksi, josta saattaa seurata
vankeutta. Voimassa olevat sddnnokset mah-
dollistaisivat passirekisterin sormenjélkitieto-
jen luovuttamisen ulkomaille my6s rikostut-
kintaa varten.

Olisi tirkedd varmistaa, etteivét passirekis-
terin sormenjilkitiedot olisi luovutettavissa
kansainvilisesti laajempaan kéytt6on kuin
esityksessd ehdotetaan passin sormenjilkitie-
tojen kayttotarkoituksen ulkopuolisesta kiy-
tostd Suomessa. Nidin ollen ehdotetaan voi-
massa olevaan 37 §:ddn lisdttdviksi uusi 6
momentti, jonka mukaan passin sormenjalki-
tietoja saisi luovuttaa vain siten kuin ehdote-
tussa 16 a §:ssé sédddettdisiin. Ehdotetun 16 a
§:n mukaan poliisi saisi k#yttdd passin sor-
menjilkitietoja vain henkil6llisyyden varmis-
tamiseksi. Passin sormenjilkitietojen luovut-
tamista koskevalla poikkeussddannokselld
varmistettaisiin se, ettd tietojen luovutus ja
mahdollinen kaytt6é ulkomailla vastaisi passin
sormenjélkitietojen kdyttéd kotimaassa, joka
on sidottu henkil6llisyyden varmistamiseen.

Ehdotetun 6 momentin lisdyksen vuoksi
nykyinen 6 ja 7 momentti siirtyisivdt 7 ja 8
momenteiksi.

40 §. Tietojen muu luovuttaminen ulko-
maille. Voimassa oleva lain 40 § sisiltdd
sdadnnokset tietojen luovuttamisesta Interpo-
lin jasenvaltioille, muille valtioille sekd muil-
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le médritellyille viranomaisille. Tietojen luo-
vutuksensaajat on mdidritelty pykéldssa
avoimesti, ja edellytykset luovuttaa tietoja
vastaavat padosin edelld 37 §:n osalta esitet-
tyd. Voimassa olevat sddnnokset mahdollis-
taisivat passirekisterin  sormenjélkitietojen
luovuttamisen ulkomaille myds rikostutkin-
taa varten.

Voimassa olevaan lain 40 §:44n ehdotetaan
37 §:44 vastaavasti lisdttdviksi uusi 3 mo-
mentti, jonka mukaan passin sormenjilkitie-
toja saisi luovuttaa vain siten kuin ehdotetus-
sa 16 a §:ssd sdddettiisiin. Perustelujen osalta
viitataan edelld 37 §:n perusteluissa esitet-
tyyn. Voimassa olevan lain 40 §:n 3 moment-
ti siirtyisi néin ollen 40 §:n 4 momentiksi.

Voimaantulo- ja siirtymdiscicinnds. Laki eh-
dotetaan tulevaksi voimaan kevailld 2009.

1.3 Ulkomaalaislaki

133 a §. Passilain soveltaminen. Ulkomaa-
laislakiin ehdotetaan muukalaispasseja ja pa-
kolaisen matkustusasiakirjoja koskevaan 8
lukuun lisdttaviksi uusi 133 a §, joka sisiltii-
si sadnndksen passilain soveltamisesta. Ul-
komaalaislain 8 lukuun ei ole tarkoituksen-
mukaista sisdllyttdd passilakiin ehdotetun
kaltaisia passin turvatekijoitd, sormenjilkien
ottamista, sirua, sirun sormenjilkien lukemis-
ta tai sirun tietojen tietoturvaa koskevia yksi-
tyiskohtaisia sddnnoksid, vaan sddntelytarve
katettaisiin yleisviittauksella passilakiin taltd
osin.

Ehdotetun 133 a §:n mukaan passin turva-
tekijoihin, sormenjilkien ottamiseen, passin
tekniseen osaan, teknisen osan tietojen tar-
kastamiseen, teknisen osan tietojen tietotur-
vaan ja tekniseen osaan talletettujen sormen-
jélkien lukemiseen sovellettaisiin passilakia.
Luetellut sormenjilkien ottamista ja passin
teknistd osaa koskevat sddnnokset siséltyvit
passilakia koskevaan esitykseen. Yksityis-
kohtaisten perustelujen osalta viitataan kysei-
sid passilain pykalid koskeviin perusteluihin.

Sormenjilkien ottamista koskevat sdannok-
set sisdltyvit ehdotetun passilain 6 a §:d4n.
Passilakia koskevan esityksen 6 a §:n mu-
kaan passin myontdvd viranomainen ottaisi
passinhakijalta passia haettaessa sormenjil-
jet. Sormenjéljet otettaisiin myds siruttoman
viliaikaisen matkustusasiakirjan hakijalta eli

viliaikaisen muukalaispassin hakijalta. Sor-
menjiljet ottaisivat Suomen edustusto tai
kihlakunnan poliisilaitos, joilla on toimivalta
myontdd muukalaispasseja ja pakolaisen
matkustusasiakirjoja ulkomaalaislain 139 §:n
nojalla. Vaikka Maahanmuuttovirasto on
voimassa olevan 139 §:n nojalla hakijalle
myonnettdvien ensimmaéisten muukalaispas-
sien ja pakolaisen matkustusasiakirjojen
myontdjd, ottaa Suomessa haettuja muuka-
laispasseja ja pakolaisen matkustusasiakirjoja
koskevat hakemukset vastaan poliisi, joka
myds alustavasti tunnistaa hakijan. Poliisi ot-
taisi hakijan sormenjiljet hakemusta vas-
taanottaessaan.

Sormenjdlkien antamisesta vapautettaisiin
ehdotetun passilain 6 a §:n 2 momentin mu-
kaan ne, jotka idn, vamman, sairauden, fyysi-
sen esteen tai muun vastaavan syyn vuoksi ei
sormenjélkid kykenisi antamaan. Hakijan oli-
si ehdotuksen mukaan esitettdva pyydettdessi
luotettava selvitys syysti, joka estdd sormen-
jilkien ottamisen sekd arvio syyn kestosta.
Sormenjilkien ottamisen, sormien jarjestyk-
sen ja sormenjdlkien ottamisen estidvén fyysi-
sen haitan ja ién osalta viitataan passilain eh-
dotetun 6 a §:n perusteluissa esitettyyn.

Hakijalle myonnetddn muukalaispassi ja
pakolaisen matkustusasiakirja voimassa ole-
van ulkomaalaislain 134 §:n 5 momentin ja
135 §:n 2 momentin mukaisesti enintddn vii-
deksi vuodeksi. Jos hakijalta ei saataisi sor-
menjilkid, merkittdisiin siruun talletettujen
sormenjélkien lukumaiérdksi nolla. Jos haki-
jalta, joka hakee passia, joka sisdltds sirun, ei
passilain ehdotetussa 6 a §:n 2 momentissa
tarkoitetulla tavalla saada otettua sormenjél-
kid syystd, joka on luonteeltaan tilapdinen,
myOnnettdisiin passi enintddn kahdeksi vuo-
deksi. Passin voimassaoloaika tulisi maéritel-
14 vain siksi ajaksi kuin kyseessid oleva este
estdd sormenjdlkien ottamisen. Passin voi-
massaoloaikaan vaikuttavan tilapdisen esteen
osalta ja passin voimassaoloajan médrittami-
sen osalta viitataan passilakia koskevan esi-
tyksen 14 §:n 2 momentin perusteluihin.

Passin teknisestd osasta ja tietojen tarkas-
tamisesta ehdotetaan sdddettdviksi passilain
5 a §:ssd. Talld hetkelld muukalaispassin ja
pakolaisen matkustusasiakirjan siruun tallete-
taan vastaavat tiedot kuin kansallisen passin
siruun eli kaikki ne tiedot, jotka ovat passin
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optisessa konelukukentéissd: passinhakijan
sukunimi, etunimet, sukupuoli, henkil6tun-
nus, syntymdaika, kansallisuustunnus, vii-
meinen voimassaolopdivd sekd asiakirjanu-
mero. Siruun talletetaan myds passinhaltijan
kasvokuva ja sirun tietojen aitouden ja ehey-
den varmistamiseen liittyvid tietoja eli sirulla
olevien tietojen sdhkdinen allekirjoitus ja sitéd
vastaava allekirjoitusvarmenne. Nyt ehdote-
tun 5 a §:n mukaan passin sirun tietoihin li-
séttdisiin passinhaltijan sormenjéljet tarvitta-
vine lisétietoineen.

Myos passinhaltijan oikeudesta tarkastaa
hinestd siruun talletetut tiedot sdddettdisiin
passilain ehdotetussa 5 a §:ssd. Passin turva-
tekijoistd ja biometrisistd tunnisteista olisi
voimassa, mitd EU:n passiasetuksessa sddde-
td4n. Biometrisen tunnisteen sisdltivin pas-
sin kannessa olisi tdtd osoittava tunnuskuva.
Passin teknisen osan tietojen tietoturvasta
esitetddn sdddettaviksi passilain 5 ¢ §:ssé.

Passin tekniseen osaan talletettujen sor-
menjilkien lukemisesta sdddettdisiin esityk-
sen mukaan passilain 5 b §:ssd. Passin tekni-
seen osaan talletettuja sormenjélkid saisi lu-
kea sen mukaan kuin siitd sdddetdin EU:n
passiasetuksessa. Sormenjilkid saisi lukea
voimassa olevan passilain 10 §:ssi tarkoitettu
passiviranomainen taikka poliisi- tai rajavi-
ranomainen. Passilain ehdotetun 5 b §:n mu-
kaan passin sormenjélkien lukemiseen oikeu-
tetulla viranomaisella olisi oikeus ottaa pas-
sinhaltijalta sormenjéljet ja verrata niitd pas-
sin tekniseen osaan talletettuihin sormenjil-
kiin passin aitouden ja passinhaltijan henki-
I6llisyyden varmistamiseksi. Vertaamista
varten otettuja tietoja voitaisiin kéyttdd vain
vertaamisen ajan ja ne olisi hévitettava vilit-
tomésti vertaamisen jilkeen. Passin tekniseen
osaan talletettujen sormenjélkien lukemisessa
noudatettaisiin passilain ehdotetun 5 b §:n 4
momentin mukaan my6s Euroopan yhteison
lainsdddantod ja Suomea sitovia kansainvali-
sid sopimuksia. Sisdasiainministerié paittdisi
lukuoikeuksien myontdmisestd ja niiden pe-
ruuttamisesta.

Ulkomaalaislain ehdotetun 133 a §:n mu-
kaan muukalaispassin ja pakolaisen matkus-
tusasiakirjan tekniseen osaan talletettavia
sormenjélkid voisi lukea sen lisdksi, mitéd
passilaissa sdddetddn, myos Maahanmuutto-
virasto henkilén henkil6llisyyden selvittdmi-

seksi ja asiakirjan aitouden toteamiseksi sil-
loin, kun laissa sille s#dddettyjen tehtdvien
suorittaminen sitd edellyttdd. Henkilollisyy-
den varmistamiseen ja asiakirjan aitouden to-
teamiseen liittyvd edellytys on médritelty
EU:n passiasetuksessa.

Muukalaispassin ja pakolaisen matkustus-
asiakirjan hakijalta otetut sormenjiljet talle-
tettaisiin esityksen mukaan matkustusasiakir-
jan sirun lisdksi ulkomaalaisrekisteriin vas-
taavasti kuin Suomen kansallisten passien
hakijoiden sormenjiljet poliisin hallintoasi-
ain tietojérjestelméddn. Muukalaispassin ja
pakolaisen matkustusasiakirjan hakijan sor-
menjilkien rekisterdintid koskevien ehdotus-
ten osalta viitataan esityksen ulkomaalaisre-
kisteristd annettuun lakiin ehdotettuihin muu-
toksiin. Sormenjiljet talletettaisiin ulkomaa-
laisrekisteriin siten kuin siitd sdddetddn ul-
komaalaisrekisteristd annetun lain ehdotetus-
sa 7 §:ssd. Rekisterdityjen sormenjilkien
kaytostd ja luovutuksesta olisi voimassa, mitd
mainitun lain ehdotetussa 3 a ja 10 §:sséd sdé-
detddn. Henkilon fyysisiin ominaisuuksiin
perustuvien tietojen tietoturvasta olisi voi-
massa, mitd mainitun lain ehdotetussa 4 b
§:ssd sdddetddn.

136 §. Muukalaispassin ja pakolaisen mat-
kustusasiakirjan sisdlto. Voimassa oleva ul-
komaalaislain 136 § sisdltdd sddnnokset
muukalaispassin ja pakolaisen matkustus-
asiakirjan sisdllostd. Voimassa olevan lain
136 §n 3 ja 4 momentti ovat passin siruun
liittyvid sddnnoksid. Koska edelld on ehdotet-
tu passilain soveltuvuutta koskevan sddnnok-
sen lisdamistd ulkomaalaislakiin, jdisivit ky-
seiset 3 ja 4 momentti tarpeettomiksi, silld
vastaavat sddnnokset ovat jo nykyisellddn
passilaissa sekd sisdltyvit tdmidn esityksen
yhteydessd ehdotettuihin passilain 5 a §:n 3
momenttiin ja 5 ¢ §:n 2 momenttiin. Voimas-
sa olevan ulkomaalaislain 136 §:n 3 ja 4
momentti ehdotetaan ndin ollen kumottavak-
si.

138 §. Muukalaispassin ja pakolaisen mat-
kustusasiakirjan peruuttaminen. Voimassa
oleva 138 §:n 2 momentti sisdltdd sdannokset
muukalaispassin ja pakolaisen matkustus-
asiakirjan  harkinnanvaraisista  peruutta-
misedellytyksistd. Lain 138 §:n 2 momenttiin
chdotetaan passilakia vastaavasti lisdttaviksi
uusi 4 kohta. Ehdotetun mukaan muukalais-
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passi tai pakolaisen matkustusasiakirja voi-
taisiin peruuttaa, jos Viestorekisterikeskus
olisi erityisestd syystd peruuttanut asiakirjan
tekniseen osaan talletettujen tietojen aitouden
ja eheyden varmistamiseen tai sormenjélkien
lukemiseen liittyvdn varmenteen. Ulkomaa-
laislain ehdotetun 133 a §:n nojalla muuka-
laispassin ja pakolaisen matkustusasiakirjan
tekniseen osaan ja sen tietoturvaan sovellet-
taisiin, mitd sdddetddn passilaissa. Passilain
ehdotetun 5 ¢ §:n 2 momentin mukaan passin
tekniseen osaan talletettujen tietojen aitouden
ja eheyden varmistamiseen sekd sormenjélki-
en lukemiseen liittyvdt varmenteet myontdisi
Viestorekisterikeskus. Passilaissa varmen-
teen peruuttaminen siséltyy passilain ehdotet-
tuun 21 §:n 3 momentin 5 kohtaan, jonka pe-
rusteluihin téltd osin viitataan.

202 a §. Henkilon fyysisiin ominaisuuksiin
perustuvien tumnistetietojen tietoturva. Hen-
kilon fyysisin ominaisuuksiin perustuvien
tunnistetietojen tietoturvaa koskeva sddnnos
otettiin ulkomaalaislakiin vuonna 2006, kun
muukalaispasseissa ja pakolaisen matkustus-
asiakirjoissa otettiin kdytt6on siru, johon en-
simmdinen biometrinen tunniste, digitaalinen
kasvokuva talletetaan. Koska edelld on ehdo-
tettu passilain soveltamista koskevan sdén-
noksen lisdémistd ulkomaalaislain 133 a
§:44n, jdd kyseessd oleva ulkomaalaislain
202 a § tarpeettomaksi ja ehdotetaan kumot-
tavaksi. Voimassa olevaa ulkomaalaislain
202 a §:44 vastaava sirun tietojen tietoturvaa
koskeva sddnnds on jo nykyisellddn passi-
laissa sekd sisdltyy passilain ehdotettuun 5 ¢
§:44n. Passilain sirun tietojen tietoturvaa
koskeva sdidnnos ehdotetaan tdssd esityksessd
muutettavaksi ja tdsmennettdviksi aiemmas-
ta.

Voimaantulo- ja siirtymdsdcdnnds. Laki eh-
dotetaan tulevaksi voimaan kevailld 2009.

Lakia sovellettaisiin ehdotuksen mukaan
muukalaispasseihin ja pakolaisen matkustus-
asiakirjoihin, jotka myonnetddn lain voi-
maantulon jilkeen. Perustelujen osalta viita-
taan esityksen passilain voimaantulo- ja siir-
tymasdannoksen perusteluihin.

14 Laki ulkomaalaisrekisteristi

3 a §. Muukalaispassien ja pakolaisen
matkustusasiakirjojen osarekisterin sormen-

Jjdlkitietojen kdytto. Voimassa olevaan ulko-
maalaisrekisteristd annettuun lakiin ehdote-
taan lisdttdviksi uusi 3 a §, joka sisiltdisi
sdadnnokset muukalaispassien ja pakolaisen
matkustusasiakirjojen hakijoilta otettujen
sormenjdlkien kéytostd. Voimassa olevan
lain 3 § siséltdsd sddnnokset ulkomaalaisrekis-
terin rekisterinpitdjistd ja kayttdjistd. Muuka-
laispassien ja pakolaisen matkustusasiakirjo-
jen osarekisterin padvastuullinen rekisterinpi-
t4j4 on voimassa olevan lain 3 §:n 1 momen-
tin mukaan Maahanmuuttovirasto, joka vas-
taa my0s osarekisterin ylldpidosta. Ulkomaa-
laisrekisterid pitdd ja kédyttdd voimassa ole-
van lain 3 §:n 3 momentin mukaan myds po-
liisi, rajavartiolaitos, tullilaitos, tydvoima- ja
elinkeinokeskus, tyévoimatoimisto, vankein-
hoitoviranomainen ja vihemmistovaltuutettu.
Nyt ehdotetussa uudessa 3 a §:ssé rajattaisiin
muukalaispassin ja pakolaisen matkustus-
asiakirjan hakijalta otettujen ja ulkomaalais-
rekisteriin jdljempind ehdotetun ulkomaa-
laisrekisteristeristd annetun lain 7 §:n 1 mo-
mentin mukaisesti talletettujen muukalais-
passin ja pakolaisen matkustusasiakirjan ha-
kijalta talletettujen sormenjilkien kédytto vain
Maahanmuuttovirastolle, poliisille seké tulli-
ja rajavartiolaitokselle. Viranomaiset, joilla
olisi oikeus kéyttdd muukalaispassien ja pa-
kolaisen matkustusasiakirjojen osarekisteriin
talletettuja sormenjilkitietoja, olisivat samat
kuin poliisin hallintoasiain tietojarjestelméén
kansallisten passien hakijoilta talletettujen
sormenjilkien k#yttoon ja luovutukseen oi-
keutetut, mité tdssd esityksessd aiemmin ku-
vatuin tavoin ehdotetaan. Perustelujen osalta
viitataan henkil6tietojen kisittelystd poliisi-
toimessa annetun lain 3 §:n ja 19 §:n 2 mo-
mentin perusteluihin.

Ulkomaalaisrekisteristd annetun lain ehdo-
tetun 3 a §:n mukaan sormenjilkii saisi kéyt-
td4 vain henkilon henkil6llisyyden selvitta-
miseksi ja muukalaispassin tai pakolaisen
matkustusasiakirjan valmistamiseksi. Ehdo-
tetussa pykildssd sormenjilkitietojen kaytto
rajattaisiin henkil6llisyyden selvittdimiseen ja
asiakirjan valmistamiseen vastaavasti kuin
Suomen passien hakijoilta kerdttyjen sormen-
jélkitietojen kdytto henkilotietojen késittelys-
td poliisitoimessa annetun lain ehdotetussa
3 §:n 3 momentin 4 kohdassa. Perustelujen
osalta viitataan mainitun lain 3 §:n peruste-
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luihin ja ulkomaalaisrekisteristd annetun lain
ehdotetun 7 §:n perusteluissa esitettyyn.

Poiketen Suomen kansallisten passien haki-
joilta talletettujen sormenjilkien kiytostd, ei
muukalaispassien ja pakolaisen matkustus-
asiakirjojen osarekisteriin talletettujen sor-
menjdlkien kéyttod olisi esityksessd rajattu
henkil6n tunnistamiseen asiakirjaa haettaessa
tai todistettaessa matkustusoikeutta rajanyli-
tystapauksissa. Muukalaispassi ja pakolaisen
matkustusasiakirja on  matkustusoikeutta
osoittavan asiakirjan ohella my6s todistus ul-
komaalaiselle maassa oleskelusta. Muun mu-
assa ulkomaalaisvalvontaa suorittavilla vi-
ranomaisilla tulisi olla oikeus tarvittaessa
tarkistaa henkilon henkil6llisyys rekisteriin
talletetuista sormenjéljistd. Rekisterin sor-
menjilkitietojen k#yttdminen rajoittuisi nii-
hin tilanteisiin, jolloin viranomaisella olisi
lailla sdddetty oikeus varmentaa henkilén
henkil6llisyys.

Koska passinhakijoilta otettujen sormen-
jalkien rekisterointid koskevan esityksen ta-
voitteena on hakijan henkil6llisyyden luotet-
tava varmistaminen ja ndin muun muassa
kaksoishenkilollisyyksien ehkdiseminen, oli-
si kyettdvd varmistamaan, ettei hakijan sor-
menjiljelld ole myonnetty myoskddn muita
matkustusasiakirjoja eli 1dhinnd passilaissa
tarkoitettuja Suomen kansallisia passeja.
Muukalaispassien tai pakolaisen matkustus-
asiakirjojen myontdjd voisi tarkistaa hakijan
henkil6llisyyden selvittimiseksi poliisin hal-
lintoasiain tietojarjestelmiin passinhakijoilta
talletetut sormenjéljet henkilGtietojen késitte-
lystd poliisitoimessa annetun lain ehdotetun
19 §:n 2 momentin mukaisesti.

Muukalaispassin ja pakolaisen matkustus-
asiakirjan haltijan tunnistamiseen liittyy
olennaisesti esitetyn asiakirjan aitouden to-
dentaminen. Jos esitetyn asiakirjan oikeudes-
ta olisi epdvarmuutta, kyettdisiin védrennetty
asiakirja tai vidrdlld henkilolld hallussaan
oleva asiakirja havaitsemaan vertaamalla
asiakirjan esittdjan sormenjilked rekisteriin
muukalaispassien ja pakolaisen matkustus-
asiakirjan hakijoilta talletettuihin sormenjil-
kiin.

EU:n passiasetus edellyttdd, ettd muuka-
laispasseissa ja pakolaisen matkustusasiakir-
joissa on siru, johon talletetaan biometrisind
tunnisteina kasvokuva ja sormenjéljet. Ul-

komaalaisrekisteriin muukalaispassin ja pa-
kolaisen matkustusasiakirjan hakijalta tallete-
tut sormenjiljet tarvitaan myds kyseisten
asiakirjojen valmistamiseksi.

Ehdotetun 3 a §:n mukaan poliisilla olisi li-
siksi oikeus kayttdd sormenjilkitietoja siten
kuin henkil6tietojen késittelystd poliisitoi-
messa annetun lain ehdotetussa 16 a §:ssd
sdddetddn. Poliisilla olisi oikeus kéyttdd re-
kisteriin talletettuja passin sormenjilkitietoja
mainitussa pykaldssd madritellyilld edelly-
tyksilld henkilon henkilollisyyden selvittami-
seksi suoritettaessa sellaista poliisin yksittéis-
td tehtdvad, joka vilttamattd edellyttdad henki-
16llisyyden varmistamista. Kyseeseen voisi
tulla rekisterdityjen passin sormenjilkitieto-
jen kaytto esimerkiksi vainajien tai tuntemat-
tomien uhrien tunnistamiseksi tai henkilon
henkil6llisyyden selvittdmiseksi esimerkiksi
kuulustelutilanteessa.

Ehdotetun 3 a §:n mukaan tietojen kdyttoon
oikeutetulla olisi oikeus ottaa rekisterdidyltid
sormenjiljet ja verrata niitd rekister6ityihin
sormenjilkiin. Vertaamista varten otettuja
tietoja voitaisiin kdyttdd vain vertaamisen
ajan ja ne olisi hévitettdvd vilittomésti ver-
taamisen jilkeen. Suoritettavan vertailun
osalta viitataan esityksen passilain ehdotetun
5 b §:n perusteluihin.

4 b §. Henkilon fyysisiin ominaisuuksiin
perustuvien tumnnistetietojen tietoturva. Hen-
kilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tietoturvaa koskeva ulkomaa-
laisrekisteristd annetun lain 4 b § on tullut
voimaan vuonna 2006, kun muukalaispassei-
hin ja pakolaisen matkustusasiakirjoihin li-
séttiin biometrisen kasvokuvan siséltdma si-
ru, jonka tiedot talletetaan ulkomaalaisrekis-
teriin. Voimassa olevan 4 b §:n henkilon fyy-
sisiin ominaisuuksiin perustuvien tunnistetie-
tojen tietoturvaa koskevia sdannoksid ehdote-
taan nyt tdmén uudistuksen yhteydessd tés-
mennettiviksi vastaavalla tavalla kuin henki-
16tietojen kisittelystd poliisitoimessa annetun
lain 10 a §:n henkilon fyysisiin ominaisuuk-
siin perustuvien tunnistetietojen tietoturvaa
koskevia sdannoksii.

Voimassa olevan ulkomaalaisrekisteristd
annetun lain 4 b § ja voimassa olevan henki-
16tietojen kisittelystd poliisitoimessa annetun
lain 10 a § ovat sisélloltddn identtiset lukuun
ottamatta sitd, ettd henkilon fyysisiin ominai-
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suuksiin perustuvien tunnistetietojen tieto-
turvasta vastaa henkilGtietojen késittelystd
poliisitoimessa annetun lain 10 a §:n 1 mo-
mentin mukaan rekisterinpitdjdn ohella myos
lupaviranomainen. Ehdotetut muutokset ul-
komaalaisrekisteristd annetun lain 4 b §:n
sddnnoksiin olisivat sisélloltddn vastaavat
kuin muutokset, jotka on ehdotettu edelld
mainittuun henkil6tietojen késittelystd polii-
sitoimessa annetun lain 10 a §:n sddnnoksiin.
Henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturvaa koskevien pe-
rustelujen osalta viitataan mainitun lain 10 a
§:n perusteluihin.

7 §. Talletettavat tiedot. Voimassa oleva
ulkomaalaisrekisteristd annetun lain 7 § sisél-
td4 sdannokset ulkomaalaisrekisteriin talletet-
tavista tiedoista. Pykdldn 1 momenttia ehdo-
tetaan tdsséd esityksessd muutettavaksi. Voi-
massa olevaan 7 §:n 1 momenttiin ehdotetaan
ulkomaalaisrekisteriin talletettavina tietoina
lisdttavaksi muukalaispassin ja pakolaisen
matkustusasiakirjan hakijalta otetut sormen-
jiljet. Ndin sormenjiljet talletettaisiin sekd
hakijoilta, jotka hakevat ulkomaalaislain 134
§:ssé tarkoitettua muukalaispassia ja ulko-
maalaislain 135 §:ssd tarkoitettua pakolaisen
matkustusasiakirjaa, jossa on siru ettd sellai-
silta hakijoilta, jotka hakevat ulkomaalaislain
134 §:n 5 momentissa tarkoitettua véliaikais-
ta muukalaispassia, jossa ei ole sirua.

Sormenjilkitiedon tallettamista koskevien
perustelujen osalta viitataan esityksen henki-
I6tietojen kisittelystéd poliisitoimessa annetun
lain 3 §:n perusteluihin. Ulkomaalaisen tun-
nistaminen on usein virkailijalle erityinen
haaste, silld heilld ei aina ole esittdd luotetta-
vaksi kelpaavaa henkil6todistusta todistuk-
seksi henkil6llisyydestdan. Myos kasvokuvan
perusteella tapahtuva tunnistaminen voi olla
erityisen haasteellista juuri ulkomaalaisen
tunnistamisen osalta. Muukalaispassien ja
pakolaisen matkustusasiakirjojen hakijoiden
tietoja ei ole yhtd kattavasti viestotietojérjes-
telméssd kuin suomalaisten passien hakijoi-
den tietoja. Vertaamalla muukalaispassin tai
pakolaisen matkustusasiakirjan hakijan sor-
menjilkid rekisteriin talletettuihin sormenjal-
kiin, hakijan henkil6llisyys kyetddn varmis-
tamaan luotettavasti. Nyky#ddn kaytossid ole-
viin keinoihin, esimerkiksi historiatietojen
selvittdimiseen sekd hakijan ja sukulaisten

puhutteluihin verrattuna passinhakijan tun-
nistaminen suoritetulla sormenjélkivertailulla
olisi myds nopeaa.

Muukalaispassin ja pakolaisen matkustus-
asiakirjan hakijoilta otetut sormenjiljet ehdo-
tetaan talletettavaksi ulkomaalaisrekisteriin
muukalaispassien ja pakolaisen matkustus-
asiakirjojen osarekisteriin vastaavasti kuin
Suomen kansallisten passien sekd diplomaat-
ti- ja virkapassien hakijoilta otettavat sor-
menjiljet passirekisteriin. Muukalaispassin ja
pakolaisen matkustusasiakirjan hakijoilta
otetut sormenjiljet poistettaisiin rekisteristé
vastaavasti kuin tiedot myonnetystd matkus-
tusasiakirjasta poistetaan voimassa olevan
ulkomaalaisrekisteristd annetun lain 9 §:n
mukaisesti. Kdytdnnéssd muukalaispassin ja
pakolaisen matkustusasiakirjan hakijoiden
sormenjélkitiedot sdilytettdisiin rekisterissé
lyhyemmaén aikaa kuin poliisin hallintoasiain
tietojdrjestelméin talletetut Suomen kansal-
listen matkustusasiakirjojen hakijoiden sor-
menjiljet, jotka sdilytettdisiin ehdotetun hen-
kil6tietojen kisittelystd poliisitoimessa anne-
tun lain 23 §:n mukaan kymmenen vuotta.
On kuitenkin katsottu tarkoituksenmukaisek-
si sdilyttdd yhdenmukainen sdilytysaika
kaikkien samaa matkustusasiakirjaa koskevi-
en tietojen osalta.

10 §. Tietojen luovuttaminen rekisteristd.
Voimassa oleva ulkomaalaisrekisteristd an-
netun lain 10 § sisdltdd sd@dnnokset tietojen
luovuttamisesta ulkomaalaisrekisteristd. Voi-
massa olevan lain 10 §:44n ehdotetaan lisdt-
tdviksi uusi 3 momentti, jonka mukaan muu-
kalaispassin ja pakolaisen matkustusasiakir-
jan hakijalta talletettuja sormenjélkié ei olisi
oikeutta kyseisen pykildn nojalla luovuttaa.
Voimassa olevassa 10 §:ssi tarkoitetuilla ta-
hoilla ei voida katsoa olevan tarkoituksen-
mukaisia syitd nyt ehdotetun muukalaispas-
sin ja pakolaisen matkustusasiakirjan hakijal-
ta otetun sormenjilkitiedon késittelyyn.

Voimaantulo- ja siirtymdsdcdnnds. Laki eh-
dotetaan tulevaksi voimaan kevailld 2009.

1.5 Loytotavaralaki
22 §. Loytotavaran toimittaminen poliisille.

Voimassa olevaa loyt6tavaralain 22 §:44 eh-
dotetaan muutettavaksi. Loytdtavaratoimis-
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toon toimitettu omaisuus, jonka hankkiminen
tai hallussapito on kielletty4 tai vaatii viran-
omaisen luvan, on toimitettava voimassa ole-
van sddnnoksen mukaan valittdémaisti poliisil-
le. Omaisuudella tarkoitetaan tdssd pykaldssi
I6ytotavaralain esitdiden (HE 29/1988 wvp)
mukaan esimerkiksi aseita.

Voimassa olevaan pykéldan ehdotetaan li-
sittdviksi my0s poliisin myontdmat henkil-
ja lupatodistukset, jotka olisi ehdotetun mu-
kaisesti toimitettava l0ytotavaratoimistoista
vilittomasti poliisille. Poliisin myontamilla
henkil6- ja lupatodistuksilla viitataan 16yto-
tavaralakia koskevan hallituksen esityksen
18 §:n perusteluissa esitettyyn. T#ssé tarkoi-
tettuja poliisin myontdmid henkil6- ja lupa-
todistuksia olisivat esimerkiksi passit, ajo-
kortit, henkilokortit, ampuma-aseluvat, turva-
alan luvat, ulkomaalaisen maassa oleskeluun
liittyvit luvat ja vammaisen pysakointiluvat.

Voimassa oleva l6ytétavaralain 24 § vel-
voittaa loytotavaratoimistoja havittimiin sa-
notut poliisin myontamat henkil6- ja lupato-
distukset. Olisi kuitenkin tidrkedd, ettd tillai-
nen omaisuus, muun muassa passi, johon si-
dotuilla oikeuksilla on merkitystd ainoastaan
kyseisessd asiakirjassa mainitulle henkil6lle
eli passinhaltijalle, toimitettaisiin poliisille.
Tavoitteena olisi varmistaa, etteivit poliisin
myontdmit henkilo- ja lupatodistukset jou-
tuisi vadriin késiin. Ndin esimerkiksi 16ytota-
varatoimistoon toimitettu passi saataisiin eh-
dotetun passilain 21 §:n 1 momentin 8 koh-
dan nojalla peruutettua tarvittavine ilmoituk-
sineen, mik&li passinhaltija ei loytotavara-
laissa edellytetyn méidrdajan kuluessa passi-
aan poliisilaitokselta noutaisi.

24 §. Loytotavaran hévittdminen. Voimas-
sa oleva loytotavaralain 24 § velvoittaa 16y-
totavaratoimistoja hédvittdméédn lain 18 §:n 1
momentin 1—3 kohdassa tarkoitetun omai-
suuden eli muun muassa henkil6- ja lupato-
distukset. Pykéldn soveltamisalan ulkopuo-
lelle ehdotetaan rajattavaksi poliisin mydn-
tdmat henkil6- tai lupatodistukset, jotka 16y-
totavaratoimiston olisi ehdotetun 22 §:n mu-
kaisesti toimitettava poliisille. Perustelujen
osalta viitataan edelld 22 §:n yhteydessi esi-
tettyyn. Lisdksi pykilddn ehdotetaan sanon-
nallisia tarkistuksia.

Voimaantulo- ja siirtymdisddnnds. Laki eh-
dotetaan tulevaksi voimaan kevailla 2009.

2 Tarkemmat sddnndokset ja méaa-
riykset

Sormenjélkien ottamisesta voitaisiin sdatad
tarkemmin sisdasiainministerién asetuksella.
Asetuksella voitaisiin sditdé tarvittavista, l14-
hinné teknisluontoisista, sormenjilkien otta-
miseen liittyvisté seikoista.

3 Voimaantulo

Lait ehdotetaan tulevaksi voimaan kevailld
2009.

4 Suhde perustuslakiin ja sdédta-
misjirjestys

Ehdotettuja sddnnoksii tulee tarkastella pe-
rustuslaissa sdddettyjen perusoikeuksien ni-
kokulmasta. Jokaisen yksityiselimi on suo-
jattu perustuslain 10 §:n 1 momentin nojalla.
Yksityiseldmén suojalla on ldheinen yhteys
perustuslain 7 §:n 1 momentissa taattuun oi-
keuteen henkilokohtaisesta koskemattomuu-
desta. Henkilokohtaiseen koskemattomuu-
teen ei saa 7 §:n 3 momentin nojalla puuttua
mielivaltaisesti eikd ilman laissa sdddettyd
perustetta. Perustuslain 10 §:n sddnndksen
yksityiselimén suojasta katsotaan sisdltdvin
ainakin henkilokohtaisen identiteetin suojan,
henkil6tietojen suojan ja esimerkiksi moraa-
lisen ja fyysisen koskemattomuuden suojan.
Perustuslailla turvatun yksityiseldmén suojan
lghtokohtana on, ettd yksil6lld tulee olla oi-
keus eldd omaa eldmédnsd ilman viranomais-
ten tai muiden tahojen aiheetonta puuttumista
hinen yksityiseldmaénsa.

Esityksessd ehdotetaan sormenjilkien ot-
tamista passinhakijoilta. Sormenjélkien otta-
minen pyritdédn esityksessd ehdotetuin tavoin
jarjestdimédn siten, ettei henkilon oikeutta
koskemattomuuteen tarpeettomasti rasiteta.
Toimeenpanossa huolehditaan muun muassa
oikeasta laitteiden sijoittelusta, huollosta ja
kdyton opastuksesta. Tastd huolimatta tullee
vdistdmittd eteen tilanteita, joissa esimerkik-
si passinhakijaa tai hidnen kittdsn on ohjatta-
va tarpeeksi laadukkaiden jalkien saamiseksi.

Esityksessd ehdotetaan lisdksi passinhaki-
jalta otettavien sormenjilkien rekisterdintia.

Henkil6tietojen suojasta sdddetddn perus-
tuslain 10 §:n 1 momentin nojalla tarkemmin
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lailla. Perustuslakivaliokunnan vakiintuneen
kdaytinnon (esim. PeVL 27/2006 vp, PeVL
35/2004 vp) mukaan lainsddtdjan liikkuma-
varaa rajoittaa lisdksi myos se, ettd henkils-
tietojen suoja osittain sisdltyy samassa mo-
mentissa turvatun yksityiselaman suojan pii-
riin. Valiokunta on kéytdnnossé pitdnyt hen-
kilotietojen suojan kannalta tiarkeind séénte-
lykohteina ainakin rekisterdinnin tavoitetta,
rekisterditdvien henkilGtietojen sisdltod, nii-
den sallittuja kéyttotarkoituksia mukaan luet-
tuna tietojen luovutettavuus sekd tietojen sii-
lytysaikaa henkilorekisterissd ja rekiste-
roidyn oikeusturvaa. Nididen seikkojen sdin-
telyn lain tasolla tulee liséksi olla kattavaa ja
yksityiskohtaista.

Velvoite séatéd lailla edellyttds lainsédétdjan
sdatavian kyseisestd oikeudesta mutta jattda
sddntelyn yksityiskohdat lainsddtdjan harkin-
taan. Tillainen perusoikeussddnnds sitoo
lainsdétdjan sisdllollisistd harkintaa vdhem-
min kuin sddntelyvarauksen sisdltivd sdin-
nds, missd itse padsddntd voidaan lukea pe-
rustuslaista (esim. PeVL 51/2002 vp).

Passinhakijalta otettavien sormenjilkien
tallettaminen rekisteriin merkitsee puuttumis-
ta perustuslaissa turvattuun yksityisyyden
suojaan. Perustuslailla turvattu perusoikeus
yksityiselimén suojasta ei yleisesti ole siten
ehdoton, ettei sitd saisi missddn oloissa ja
missddn laajuudessa rajoittaa. Kysymys on
kaiken kaikkiaan siitéd, ettd lainsddtdjan tulee
turvata tdmé oikeus tavalla, jota voidaan pi-
tdd hyvaksyttdvind perusoikeusjirjestelmén
kokonaisuudessa. Ehdotusta on tarkasteltava
sekd ihmisoikeussopimusten rajoitusperiaat-
teiden ettd perusoikeuksien yleisten rajoitta-
mista koskevien vaatimusten avulla. Euroo-
pan neuvoston ihmisoikeussopimuksen § ar-
tiklan 2 kappale siséltdd tyhjentdvin luettelon
niistd periaatteista, joita yksityiseliméain
puuttuminen edellyttdd. Tallaisia periaatteita
ovat esimerkiksi kansallinen ja yleinen tur-
vallisuus, epdjérjestyksen ja rikollisuuden es-
tdminen tai muiden henkildiden oikeuksien ja
vapauksien suojaaminen.

Perusoikeuksien yleisten rajoittamista kos-
kevien vaatimusten tulee hyviksyttivid ja
painavan yhteiskunnallisen tarpeen vaatimia.
Hyvaksyttdvyyden arvioinnissa merkitysté
voi olla esimerkiksi Euroopan ihmisoikeus-
sopimuksen vastaavanlaista oikeutta koske-

villa méadrayksilld ainakin siltd osin kuin nii-
hin siséltyy edelld mainittu luettelo hyvéksyt-
tdvistd ihmisoikeuksien rajoitusperiaatteista.
Perusoikeusrajoitusten tulee liséksi aina olla
suhteellisuusvaatimuksen mukaisia, eivétkd
rajoitukset saa mennd pidemmaélle kuin on
perusteltua ottaen huomioon rajoituksen taus-
talla olevan yhteiskunnallisen intressin pai-
navuus suhteessa rajoitettavaan oikeushy-
viain. Perusoikeusrajoitusten tulee olla lisdksi
tarkkarajaisia ja riittdvan tdsmaéllisesti mééri-
teltyja.

Ehdotettu sdéntely on suuri periaatteellinen
muutos nykyiseen oikeustilaan verrattuna.
Perinteisesti sormenjilkien ottaminen on rin-
nastettu rikoksesta epdillyiltd otettaviin sor-
menjilkiin. Tosin viime aikoina sormenjalki-
en kdyttd on lisdantynyt muun muassa kau-
pallisella alalla: Suomessa on esimerkiksi
kymmenia kuntosaleja, joihin kirjaudutaan
sormenjdljilld. Samoin monella on tietoko-
neellaan kirjautumista varten sormenjilki-
login. Sormenjilkien rekister6innin osalta
kyse on arviolta noin kymmenen vuoden ku-
luttua ldhes kaikkien aikuisvéestoon kuuluvi-
en kaksi sormenjdlked siséltdvistd tietokan-
nasta. Téllaiset biometrisia tunnisteita sisél-
tdvit tietokannat saattavat olla uhka kayttédjan
identiteetille. Téllaiset tietokannat edellytta-
vit, ettd niiden suojaamiseen vadrinkdytoksid
vastaan kiinnitetddn erityistd huomiota. Bio-
metristen tietokantojen muodostamisessa,
kdytossd ja suojaamisessa védrinkdytoksid
vastaan on noudatettava erityistd harkintaa ja
huolellisuutta.

Passinhakijoiden sormenjélkien rekiste-
rointiin sovellettaisiin vuonna 2003 voimaan
tullutta henkildtietojen késittelystd poliisi-
toimessa annettua lakia, joka sisdltdd katta-
vasti poliisin henkilorekistereihin liittyvat
menettely- ja oikeusturvasddnnokset uuden
perustuslain mukaisesti. Poliisin rekisterit si-
séltavit jo talla hetkelld erittdin arkaluontoi-
sia tietoja henkil6istd, samoin sormenjilkii
henkil6iden tunnistetietoina. Passin sormen-
jélkitietojen rekisterdinti ei toisi muutosta
poliisin ylldpitdmien rekisterien tietosiséltoi-
hin. Suurimman muutoksen vallitsevaan ti-
laan tuo sormenjélkien tallettamisen laajuus,
kun kaksi sormenjdlked tultaisiin talletta-
maan suurelta osalta véesto.
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Yleisesti henkil6tietojen késittelystd polii-
sitoimessa annetun lain sddnndsten perustus-
lainmukaisuus on arvioitu lain sditdmisen
yhteydessd perustuslakivaliokunnan toimes-
ta. HenkilGtietojen kisittelyyn poliisitoimes-
sa sovelletaan my6s henkil6tietolakia ja vi-
ranomaisten toiminnan julkisuudesta annet-
tua lakia yleislakeina. Tietosuojaviranomai-
set valvovat poliisin henkil6tietojen késitte-
lyn lainmukaisuutta.

Ehdotetut rekisterdidyn sormenjiljen kéyt-
to- ja luovutusoikeudet on rajattu mahdolli-
simman yksiselitteisesti ja tarkkarajaisesti.
Voimassa olevaa henkilttietojen kisittelystd
poliisitoimessa annettua lakia on ehdotettu
tarkistettavaksi muun muassa rekisterin tieto-
sisdltod, tietojen luovuttamista, tiedon kayt-
tod, tietojen sdilytysaikaa ja biometristen
tunnistetietojen tietoturvaa koskevien sdddos-
ten osalta. Sormenjiljet talletettaisiin passi-
rekisteriin ja tietoja voitaisiin kdyttdd 14hto-
kohtaisesti vain passilaissa poliisille, ulko-
asiainministerille ja Suomen edustustoille
sdddettyjen tehtdvien suorittamiseksi. Polii-
silla olisi ehdotetun mukaan oikeus kéyttda
sormenjélkitietoja henkilollisyyden varmis-
tamiseksi myos muissa lailla sdannellyissi ti-
lanteissa. Passirekisteriin talletettuja sormen-
jéalkitietoja voitaisiin ehdotuksen mukaan
luovuttaa vain rajatarkastustoimintaa suorit-
taville sekd muita matkustusasiakirjoja
myontdville viranomaisille. Tietojen késitte-
lyssd tulisi huolehtia tiukoista tietoturvaa
koskevista vaatimuksista.

Nykyisin passirekisteriin talletetaan kaikki
passia koskevat tiedot, my6s passinhaltijan
ensimmdiinen biometrinen tunniste eli digi-
taalinen kasvokuva. Rekisterdidyn sormen-
jéljen kisittelylle esitetddn asetettavaksi erit-
tdin tiukat edellytykset, jotka poikkeavat
muiden passitietojen késittelystd. Poliisin
henkilorekistereihin talletetaan jo nykyisel-
ldadn henkildiden sormenjilkid, joten ehdotus
ei téltd osin toisi merkittdvid muutoksia tieto-
jarjestelméan turvallisuutta koskeviin perus-
ratkaisuihin. Edelld kuvattuun viitaten ei eh-
dotus ole perusoikeusjirjestelmin kannalta
ongelmallinen.

Henkilotietojen késittelyn keskeisimpié pe-
riaatteita on tarpeellisuusperiaate, jonka mu-
kaan henkildrekisteriin saadaan tallettaa vain
henkilorekisterin k#yttdtarkoituksen kannalta

tarpeelliset tiedot. Tarvetta tallettaa sormen-
jélkitiedot passirekisteriin tulee tarkastella
passirekisterin kéyttotarkoituksen kannalta.
Passia tarvitaan voimassa olevan passilain
mukaan ennen kaikkea matkustusoikeuden
osoittamiseksi. Henkilon oikeuteen matkus-
taa liittyy olennaisesti passinhakijan ja pas-
sinhaltijan luotettava tunnistaminen ja hinen
henkil6llisyytensd selvittdiminen.

Rajoituksia voidaan pitdd perusoikeusjir-
jestelmdn kannalta hyvéksyttavind. Ehdote-
tun passinhakijoilta otettavien sormenjilkien
rekisterdinti on tarpeellinen yhteiskunnan
turvallisuuden takaamiseksi ja sen aiheutta-
mat yksityisyyden suojan rajoitukset ovat
jarkevissd suhteessa sddntelyn tavoitteen
kanssa. Sadntelyn tavoitteena on passinhaku-
prosessin ja henkilon tunnistamiseen liittyvén
menettelyn turvallisuuden ja luotettavuuden
takaaminen. Samoin tavoitteena on passin
luotettavuuden varmistaminen henkilollisyyt-
td osoittavana asiakirjana. Asetetut tavoitteet
suojaavat passinhakijoiden ja passinhaltijoi-
den henkilollisyyttd ja ehkdisevit henkilolli-
syyden vaidrinkayttod ja sithen liittyvad rikol-
lisuutta.

Asetettuja tavoitteita ei saavuteta pelkis-
tddn silld, ettd sormenjiljet talletetaan passin
siruun. Ainoastaan tarkastamalla passinhaki-
jan tietojen vastaavuus rekisteriin talletettui-
hin tietoihin kyetddn luotettavasti varmistu-
maan siitd, ettei henkilollisyyttd kiytetd vis-
rin. [lman sormenjilkien rekisterdintid tun-
nistamisessa jouduttaisiin edelleen kaytta-
médn henkilostd rekisterdityd kasvokuvaa,
jonka luotettavuus ei ylld sormenjélkien ta-
solle. On tirkedd, ettd rekisterin tarpeellisuut-
ta koskevassa punninnassa otetaan huomioon
arviot muun muassa henkil6llisyyden vdérin-
kayttod koskevan rikollisuuden kehityksesti
niin kansallisesti kuin kansainvilisestikin.
Suomalaisten passien ja matkustusasiakirjo-
jen hakumidrdt lisddntyvit jatkuvasti, mikd
edelleen asettaa suuria haasteita luotettavalle
tunnistamiselle niin poliisin lupapalveluissa
kuin muidenkin passien myontéjien proses-
seissa.

Henkilollisyyden véarinkdytté on vakavasti
otettava rikollisuuden laji. Ehdotuksella pyri-
tddn vaikeuttamaan henkil6llisyyksien véa-
rinkdyttdjien toimintamahdollisuuksia pas-
seihin ja muihin matkustusasiakirjoihin liit-
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tyvissd prosesseissa eli ehkdiseméddn henki-
16llisyyden védrinkédytoksid. Ehdotetun pas-
sin sormenjélkitietojen rekisteréinnin voi-
daan arvioida toimivan my6s ennalta ehki-
sevisti henkilollisyyden vadrinkdytoksid aja-
tellen. Témd on omiaan lisddmidn jokaisen
oikeutta turvallisuuteen, mikd on perusoikeu-
tena voimassa perustuslain 7 §:n 1 momentin
nojalla. Turvallisuuden mainitseminen perus-
tuslain 7 §:n 1 momentissa korostaakin julki-
sen vallan positiivisia toimintavelvoitteita
yhteiskunnan jisenten suojaamiseksi rikok-
silta ja muilta oikeudenvastaisilta teoilta.
Esityksessd on pyritty sovittamaan yhteen
toisaalta passinhakijoiden yksityisyyden suo-
ja ja toisaalta viranomaisten ja koko yhteis-
kunnan tarpeet turvallisuuden takaamiseksi.
On huomioitava, etti biometriseen tunnista-
miseen liittyvéssd tietoturvassa on toisaalta
kysymys biotunnistuksen ja tallennusalustan,
esimerkiksi rekisterin, tietoturvan varmista-

misesta. Toisaalta taas biotunnistus itsessddn
luo tietoturvallisuutta ja suojaa henkilon
identiteettid. Sddnnokset on passinhakijoiden
perusoikeuksien turvaamiseksi pyritty laati-
maan mahdollisimman tarkkarajaisiksi ja
tdsmallisiksi. Sormenjalkien rekisterdintid ja
tiedon kayttod koskevien sdédnndsten ei voida
katsoa ylittdvén sitd, mikd on vilttimatonta
niilld tavoiteltavan hyvéksyttdvan tarkoituk-
sen saavuttamiseksi, joten ne ovat my0s suh-
teellisuusperiaatteen mukaisia.

Edelld kerrotuilla perusteilla lakiehdotus
voidaan késitelld tavallisessa lainsddtdmisjér-
jestyksessd. Toivottavana kuitenkin pidetdén,
ettd esityksestd hankitaan perustuslakivalio-
kunnan lausunto.

Edelld esitetyn perusteella annetaan Edus-
kunnan hyviksyttdviksi seuraavat lakiehdo-
tukset:
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Lakiehdotukset

Laki

passilain muuttamisesta

Eduskunnan pé&toksen mukaisesti

kumotaan 21 paiviani heindkuuta 2006 annetun passilain (671/2006) 12, 30 ja 35 §,
muutetaan 3 §:n suomenkielinen sanamuoto, 4 §:n 3 momentti, 5 §, 6 §:n 3 momentti, 10 §,
11 §:n otsikko, 14 §, 15 §:n 2 momentin suomenkielinen sanamuoto, 17—19, 21 ja 22 §, 24

§:n 1 momentti, 25 §:n 1 momentti ja 29 § sekd

lisditdan lakiin uusi 3 a, 3 b, 4 a, 5 a—5 c ja 6 a § seuraavasti:

38
Passi

Matkustusoikeuden osoittamiseksi Suomen
kansalaiselle myonnetddn hakemuksesta pas-
si, jollei laista muuta johdu.

3a§
Viliaikainen passi

Passi voidaan erityisestd syystd myoOntdd
viliaikaisena (vdliaikainen passi), jos keski-
tetysti valmistetun passin myontdminen no-
peutetussakaan aikataulussa ei ole mahdollis-
ta. Viliaikaisessa passissa ei ole 5 a §:ssd
tarkoitettua teknistd osaa.

Hakijan on esitettdvd luotettava selvitys
syystd, joka edellyttdd viliaikaisen passin
myontdmistd, sekd selvitys siitd, kuinka pit-
kiksi ajaksi héin tarvitsee passin.

3b§
Hiitépassi

Viliaikainen passi voidaan poikkeukselli-
sesti myontdd hatdmatkustusasiakirjana yhti
matkaa varten (Adtdpassi). Hétdpassi myon-
netddn vain todelliseksi matka-ajaksi ja vain
todelliselle matkareitille.

Hétédpassin myontdd poliisi. Sisdasiainmi-
nisterié padttdd hitdpassien kdyttéon ottami-
sesta Suomessa. Ulkoasiainministerion luval-
la hitépassin voi myontdd 10 §:ssé tarkoitettu
Suomen suurldhetysté tai ldhetetyn virka-
miehen johtama konsulaatti sekd pelkkéa ko-

timatkaa tai poikkeuksellisesti muuta mé&a-
rdnpddtd varten myos mainitussa pykéldssd
tarkoitettu muu Suomen edustusto.

Myonnetty  hidtdpassi on  palautettava
10 §:ssd tarkoitetulle passiviranomaiselle.

48
Diplomaattipassi ja virkapassi

Miti tédssd laissa sdddetddn passista, koskee
my6s diplomaattipassia ja virkapassia, jollei
muualla laissa toisin sdddeti.

4a§
Merimiespassi

Miti tdssd laissa sdddetddn passin hakemi-
sesta ja sormenjilkien ottamisesta sekd pas-
sin myontdmisestd, peruuttamisesta ja viran-
omaisen haltuun ottamisesta, koskee myos
merimiespassia. Merimiespassissa ei ole
5 a §:ssd tarkoitettua teknistd osaa.

58
Passin sisdilto

Passiin merkitddn hakijan sukunimi, etu-
nimet, sukupuoli, henkil6tunnus, kansalai-
suus, syntymikotikunta, passin myontdmis-
pdivé ja viimeinen voimassaolopdivé, passin
myOntdnyt viranomainen ja passin numero.
Passissa on liséksi passinhaltijan kasvokuva
ja nimikirjoitus. Kelpoisuusalueeltaan rajoi-
tettuun passiin merkitdidn ne maat, joihin se
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oikeuttaa matkustamaan, tai ne maat, joihin
passi ei oikeuta matkustamaan. Syntyméko-
tikunnan sijaan merkitddn "ulkomaat", jos
hakijan syntymékotikuntaa ei voida luotetta-
vasti selvittdd tai jos syntyméikotikunnan
merkitseminen passiin todenn#koisesti vaa-
rantaisi passinhaltijan turvallisuutta.

Edelld 1 momentissa tarkoitetun nimikirjoi-
tuksen merkitsemisestd annetaan tarkempia
sdadnnoksid valtioneuvoston asetuksella.

5a§
Passin tekninen osa ja tietojen tarkastaminen

Passissa on jisenvaltioiden myOntdmien
passien ja matkustusasiakirjojen turvatekijoi-
td ja biometriikkaa koskevista vaatimuksista
annetussa neuvoston asetuksessa (EY) N:o
2252/2004 (EU:n passiasetus) tarkoitettu
tekninen osa.

Tekniseen osaan talletetaan passinhaltijan
kasvokuva sekd 6 a §:ssd tarkoitetut sormen-
jaljet tarvittavine lisdtietoineen siten kuin
EU:n passiasetuksessa sdddetddn. Tekniseen
osaan voidaan tallettaa myos 5 §:n 1 momen-
tissa tarkoitetut tiedot. Passinhaltijan oikeu-
desta tarkastaa passin tekniseen osaan hines-
td talletetut tiedot sdddetdsn EU:n passiase-
tuksessa.

Passin turvatekijoistd ja biometrisistd tun-
nisteista sdddetddn EU:n passiasetuksessa.
Biometrisen tunnisteen sisdltdvdn passin
kannessa on titd osoittava tunnuskuva.

5b§
Sormenjdlkien lukeminen

Passin tekniseen osaan talletettuja sormen-
jilkid saa lukea vain EU:n passiasetuksessa
sdddetylld tavalla. Sormenjélkid saavat lukea
10 §:ssé tarkoitettu passiviranomainen seki
poliisi- tai rajatarkastusviranomainen.

Sormenjilkid luettaessa passinhaltijalta saa
ottaa sormenjiljet ja verrata niitd passin tek-
niseen osaan talletettuihin sormenjilkiin pas-
sin aitouden toteamiseksi ja passinhaltijan
henkil6llisyyden varmistamiseksi. Vertaa-
mista varten otettuja tietoja voidaan kiyttdd
vain vertaamisen ajan, ja ne on hivitettdva
valittomaisti sen jilkeen.

Sormenjilkid luettaessa passinhaltijan tie-
toja ei saa kisitelld muulla kuin EU:n pas-
siasetuksessa ja tdssd laissa sdddetylld taval-
la.

Sen lisdksi, mitd tdssi laissa sdddetddn sor-
menjilkien lukemisesta, noudatetaan yhtei-
son lainsdddantod ja Suomea sitovia kansain-
vilisid sopimuksia.

Sisdasiainministerio paattad lukuoikeuksien
myontdmisestd ulkomaan viranomaiselle ja
niiden peruuttamisesta.

5¢§
Passin teknisen osan tietojen tietoturva

Sisdasiainministeri6 huolehtii siitd, ettd
passin tekniseen osaan talletetut tiedot suoja-
taan EU:n passiasetuksen ja sen soveltami-
seksi annettujen sddnnodsten mukaisesti te-
hokkaasti tunkeutumista, luvatonta lukemis-
ta, muuttamista, kdytt6d ja muuta luvatonta
késittelyd vastaan.

Tekniseen osaan talletettujen tietojen ai-
touden ja eheyden varmistamiseen liittyvit
sekd sormenjdlkien lukemisessa tarvittavat
varmenteet luo Viestorekisterikeskus.

Ulkoasiainministerio vastaa diplomaatti-
passin ja virkapassin sekd 10 §:sséd tarkoite-
tun ulkomaan edustuston myontdmén passin
tekniseen osaan talletettujen tietojen suojaa-
misesta | momentin mukaisesti.

63
Passin hakeminen

Diplomaattipassia ja virkapassia haetaan
kirjallisesti ulkoasiainministerioltd. Hake-
muksen voi erityisistd syistd jattdd myos 1
momentissa tarkoitettuun kihlakunnan polii-
silaitokseen.

6ag
Sormenjlkien ottaminen
Passinhakijalta otetaan passia haettaessa

sormenjiljet. Sormenjiljet ottaa passin
myontdvd viranomainen. Tarkempia sdén-
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noksid sormenjélkien ottamisesta voidaan an-
taa sisdasiainministerién asetuksella.
Hakijalta ei oteta sormenjilkid, jos niitd ei
saada ién taikka vamman, sairauden, fyysisen
esteen tai muun vastaavan syyn vuoksi. Ha-
kijan on pyydettdessd esitettdivd luotettava
selvitys syystid, joka estdd sormenjilkien ot-
tamisen, sekd arvio syyn kestosta.
Sormenjiljet talletetaan passin tekniseen
osaan sek#d passirekisteriin. Passirekisteriin
talletetut sormenjiljet on pidettdva erillddn
rikoksesta epdiltyjen henkilotuntomerkeista.

10 §
Passin mydntdiminen

Passi myonnetddn henkilokohtaisena mat-
kustusasiakirjana, johon merkitdin vain pas-
sinhakijan tiedot.

Passin myontdd kihlakunnan poliisilaitos.
Helsinki-Vantaan lentoasemalla passin voi
myontdd myos liikkkuva poliisi. Ulkomailla
olevalle Suomen kansalaiselle passin myon-
tdd Suomen suurldhetysto tai ldhetetyn vir-
kamiehen johtama konsulaatti taikka sellai-
nen muu Suomen edustusto, jossa palvelevan
nimetyn Suomen kansalaisen ulkoasiainmi-
nisterio6 on oikeuttanut antamaan passeja.
Diplomaattipassin ja virkapassin myontai ul-
koasiainministerio.

Passin myontévé viranomainen vastaa siité,
ettd passia annettaessa sen tiedot ovat hake-
muksen mukaiset. Hakijaa koskevien passin
teknisen osan tietojen on lisdksi oltava yh-
denmukaiset vastaavien passissa visuaalisesti
n#htivissé olevien tietojen kanssa.

11§

Passin myontdiminen alaikdiselle

14§
Passin voimassaoloaika
Passi on voimassa viisi vuotta sen myo6n-

tdmispdivistd, jollei 2—7 momentista muuta
johdu.

Passi myonnetddn viittd vuotta lyhyem-
miksi ajaksi sen mukaan kuin hakija pyytdd
taikka huoltaja 7 §:n 1 momentin nojalla tai
sosiaalilautakunta huostaanottamansa lapsen
osalta on rajoittanut suostumustaan. Viittd
vuotta lyhyemméksi ajaksi passi voidaan
myontdd myos 15 §:n 1 momentissa tarkoite-
tulle henkilélle ja silloin, kun passi myonne-
tddn 11 §:n 2 momentissa tarkoitetussa tapa-
uksessa. Jos hakijalta ei 6 a §:n 2 momentissa
tarkoitetusta syystd oteta sormenjilkid ja syy
on tilapdinen, passi myonnetddn enintdin
kahdeksi vuodeksi.

Hakijalle, jolla on my®s jonkin vieraan val-
tion kansalaisuus ja joka kansalaisuuslain
(359/2003) 34 §:n nojalla mahdollisesti tulee
menettdmaidn Suomen kansalaisuutensa, pas-
si myonnetddn enintddn siihen saakka, kun-
nes hin tayttdd 22 vuotta.

Kun passi 18 §:ssé tarkoitetussa tapaukses-
sa myoOnnetddn peruuttamatta voimassa ole-
vaa passia, passi myoOnnetdin uuden passin
antamisen perusteena olevan syyn edellytti-
miksi ajaksi, kuitenkin enintddn viideksi
vuodeksi.

Asevelvolliselle voidaan antaa passi enin-
tddn sen vuoden loppuun, jona hin tiyttdd 28
vuotta, jollei hidn osoita, ettei maanpuolus-
tusvelvollisuus ole esteend passin myontdmi-
selle tatd pidemmaksi ajaksi taikka jollei eri-
tyisen painavista syistd muuta johdu.

Viliaikainen passi myonnetdidn enintdén 12
kuukaudeksi. Hitdpassi myonnetddn sen mu-
kaan, kuin passin myontimistd edellyttiva
syy vaatii, kuitenkin enintdén 12 kuukaudek-
si.

Diplomaattipassi ja virkapassi voidaan eri-
tyisestd syystd myontdd viittd vuotta lyhy-
emmaéksi ajaksi.

153§
Passin myontiimisen esteet

Passia ei myonnetd sille, joka on méaaritty
pakkokeinolain (450/1987) 2 luvun 1 §:ssd
tarkoitettuun matkustuskieltoon taikka kon-
kurssilain (120/2004) 4 luvun 8 tai 9 §:ssd
tarkoitettuun maastapoistumiskieltoon.
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17 §

Esteettomyyden selvittiminen ja henkilotieto-
Jjen oikeellisuus

Edelld 10 §:ssé tarkoitetun passin myonta-
vén viranomaisen on ennen passin myonté-
misté selvitettdva hakijan esteettomyys.

Passin myontidvd viranomainen tarkastaa
hakijan henkildtiedot viestotietojarjestelmas-
td, ja tiedot merkitddn passiin viestotietojar-
jestelmin tietojen mukaisesti.

18 §

Passin myontidminen voimassa olevaa passia
peruuttamatta

Uusi passi voidaan myontdd voimassa ole-
vaa passia peruuttamatta, jos voimassa oleva
passi on ulkomaan viranomaisen hallussa tai
ulkomaan viranomaisen passiin tekemit mer-
kinnit estdvit matkustamisen toiseen maahan
ja jos uusi passi on tarpeen hakijan tyon tai
muun erityisen painavan henkilkohtaisen
syyn vuoksi. Viliaikainen passi voidaan
myontdd voimassa olevaa passia peruutta-
matta myos, jos passi on tarpeen matkustus-
asiakirjana kdytetyn henkilokortin katoami-
sen vuoksi tai sen vuoksi, ettd henkil6kortti
on joutunut oikeudettomasti toisen haltuun.

Uusi passi voidaan myontdd voimassa ole-
vaa passia peruuttamatta myds, jos voimassa
olevan passin luovuttaminen hakijalle estyy
passin tuottamiseen tai toimittamiseen liitty-
vistd syistd. Talloin uusi passi myonnetdin
maksutta.

19§
Uuden passin antaminen

Jos passinhakijalla on voimassa oleva passi
eikd se ole hinen hallussaan, hinen on esitet-
téva riittdva selvitys passin katoamisesta.

Kun 10 §:ssé tarkoitettu viranomainen luo-
vuttaa myontdméinsd uuden passin, lukuun
ottamatta 18 §:ssd tarkoitettua passia, aikai-
sempi passin myOntdmispédidtds raukeaa ja
passin voimassaolo paittyy. Hakijan on til-
16in luovutettava uuden passin luovuttavalle
viranomaiselle aikaisempi passi, jos se on

hénen hallussaan. Jos aikaisemmassa passis-
sa on hakijalle vélttimittomia ulkomaan vi-
ranomaisen merkintdjd, hakija ei ole velvol-
linen luovuttamaan sitd viranomaiselle kuin
ainoastaan passin mititointid varten.
Saddnnokset passin mitdtéimisestd annetaan
sisdasiainministerion asetuksella.

21§
Passin peruuttamisen edellytykset

Passi peruutetaan, jos:

1) sen haltija menettdd Suomen kansalai-
suuden tai vapautetaan siit4;

2) passinhaltija pyytdd passinsa peruutta-
mista;

3) passinhaltija ilmoittaa passinsa kadon-
neeksi tai anastetuksi;

4) huoltaja tai sosiaalilautakunta on peruut-
tanut 7 §:n 1 momentissa tarkoitetun suostu-
muksensa eikd 2 momentista muuta johdu;

5) sosiaalilautakunta vaatii huostaan otetun
alaikdisen passin peruuttamista; taikka

6) passi on loytotavaralain (778/1988) mu-
kaan hivitettava.

Vaikka huoltaja on peruuttanut 7 §:n 1
momentissa tarkoitetun suostumuksensa,
passi voidaan jdttdd peruuttamatta, jos pe-
ruuttaminen olisi selvésti vastoin lapsen etua
ja voidaan pitdd ilmeisend, ettei lasta vastoin
huoltajan suostumusta viedd toiseen valtioon
muuten kuin tilapdisesti. Sosiaalihuoltolain
6 §:n 1 momentissa tarkoitettu toimielin on
velvollinen antamaan lausunnon siitd, onko
passin peruuttaminen selvésti vastoin lapsen
etua. Lausuntoon sovelletaan muutoinkin,
mitd 11 §:n 3 momentissa sdddetddn passin
epddmisestd annettavasta lausunnosta.

Passi voidaan peruuttaa, jos:

1) passissa on ilmeinen virheellisyys;

2) passi on turmeltunut, sen merkintdjd on
muutettu tai siind on muita kuin viranomai-
sen merkintoji;

3) passin myOntdmisen jilkeen on tullut
esiin seikkoja, jotka passin myo6ntdmistd har-
kittaessa todenndkoisesti johtaisivat 15 §:n
nojalla passin epddamiseen;

4) passia kdyttdd muu kuin se, jolle passi
on mydnnetty; taikka
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5) Viestorekisterikeskus on erityisesti
syystd peruuttanut 5 ¢ §:n 2 momentissa tar-
koitetun varmenteen.

Diplomaattipassi ja virkapassi voidaan pe-
ruuttaa myos silloin, kun passinhaltija on
siirtynyt toisiin tehtdviin tai passin myontéi-
misen edellytyksid ei muutoin enié ole.

Harkittaessa passin peruuttamista 3 mo-
mentin 3 kohdan nojalla on otettava huomi-
oon 16 §:ssd mainitut seikat.

Paatostd, jolla alaikdiseltd 2 momentin pe-
rusteella on paitetty jattdd passi peruuttamat-
ta, on noudatettava muutoksenhausta huoli-
matta.

Jos passi on peruutettu 3 momentin 1, 2 tai
4 kohdan nojalla syystd, joka ei ole aiheutu-
nut passinhaltijan omasta menettelystéd, pas-
sinhaltijalla on oikeus saada maksutta uusi
passi peruutetun passin jiljelld olevaksi voi-
massaoloajaksi. Jos passi on peruutettu pas-
sin turmeltumisen vuoksi, passinhaltijalla on
kuitenkin oikeus saada uusi passi maksutta
vain, jos turmeltuminen on aiheutunut viran-
omaisesta johtuvasta syystd. Jos passi on pe-
ruutettu 3 momentin 5 kohdan nojalla, pas-
sinhaltijalla on oikeus saada maksutta uusi
passi peruutetun passin jéljelld olevaksi voi-
massaoloajaksi.

22§
Passin peruuttaminen

Passin peruuttaa kihlakunnan poliisilaitos
tai passin myontanyt viranomainen.

24§

Edellytykset passin ottamiselle viranomaisen
haltuun

Peruutettu passi otetaan viranomaisen hal-
tuun. Jos passi on peruutettu, passinhaltijan
tai sen, joka pitdd passia hallussaan, on vi-
ranomaisen vaatimuksesta luovutettava passi
viranomaiselle.

25§
Passin ottaminen viranomaisen haltuun

Passin ottaa 24 §:n 1 momentissa tarkoite-
tussa tapauksessa viranomaisen haltuun 10
§:ssd tarkoitettu passiviranomainen taikka
poliisi- tai rajatarkastusviranomainen.

29 §
Passirekisteri

Tassd laissa poliisille, ulkoasiainministeri-
Olle ja 10 §:ssd tarkoitetulle Suomen edustus-
tolle sdddettyjen tehtdvien suorittamiseksi
poliisi pitdd rekisterid, johon talletetaan hen-
kilétietojen kisittelystd poliisitoimessa anne-
tun lain (761/2003) 3 §:n 2 momentissa tar-
koitetut henkil6llisyyttd koskevat tiedot sekd
mainitun lain 3 §:n 3 momentin 2—4 koh-
dassa tarkoitetut passitiedot, kuvatiedot ja
passin sormenjélkitiedot.

Passirekisterin tietojen kéytdstd on voimas-
sa, mitd henkilGtietojen kaisittelystd poliisi-
toimessa annetun lain 15, 16 ja 16 a §:ssd
sdddetddn. Passirekisterin tietojen luovutta-
misesta ja poistamisesta on voimassa, mitd
mainitun lain 19 ja 23 §:sséd sdddetddn. Hen-
kilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tietoturvasta on voimassa,
mitd mainitun lain 10 a §:ssd sdddetdén.

Ulkoasiainministeriolld ja Suomen edustus-
tolla on oikeus kéyttdd passin sormenjalkitie-
toja vain henkil6llisyyden varmistamiseksi ja
asiakirjan valmistamiseksi, jollei lailla toisin
sdddetd. Ulkoasiainministeriolld ja Suomen
edustustolla on oikeus ottaa rekisterdidyltd
sormenjiljet ja verrata niitd rekister6ityihin
sormenjdlkiin. Vertaamista varten otettuja
tietoja voidaan kéyttd4 vain vertaamisen ajan,
jane on hévitettdva vilittomasti sen jilkeen.

Tamai laki tulee voimaan pdivdnd kuuta
20 .

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytdntoonpanon edellyttdmiin toimenpi-

teisiin.
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Laki

henkilotietojen Kiisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan henkilotietojen kisittelystd poliisitoimessa 22 pidivinid elokuuta 2003 annetun
lain (761/2003) 3 §:n 3 momentti, 10 a § ja 23 §:n 1 momentin 2 kohta, sellaisina kuin ne
ovat, 3 §:n 3 momentti osaksi laeissa 256/2006 ja 672/2006, 10 a § mainitussa laissa 672/2006
sekd 23 §:n 1 momentin 2 kohta mainitussa laissa 256/2006, seki

liscitddn 15 §:44n uusi 3 momentti, 16 §:44n uusi 4 momentti, lakiin uusi 16 a §, 19 §:dén,
sellaisena kuin se on osaksi laeissa 529/2005 ja 594/2005, mainitussa laissa 256/2006 seka la-
eissa 538/2006 ja 981/2007, uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4
momentiksi, 37 §:44n uusi 6 momentti, jolloin nykyinen 6 ja 7 momentti siirtyvét 7 ja 8 mo-
mentiksi ja 40 §:44n uusi 3 momentti, jolloin nykyinen 3 momentti siirtyy 4 momentiksi, seu-

raavasti:

38
Hallintoasiain tietojdirjestelmd

Tietojarjestelmédn saadaan liséksi tallettaa
poliisilain 1 §:n 3 momentissa sédddettyjen
tehtdvien suorittamiseksi hankittuja muita
tarpeellisia tietoja seuraavasti:

1) ampuma-aselaissa (1/1998) sdddettyjen
poliisin tehtdvien suorittamiseksi tarpeelliset
tiedot mainitussa laissa tarkoitetusta hake-
muksesta, luvasta, poliisin toimenpiteests,
padtoksestd, esteestd, huomautuksesta, ilmoi-
tuksesta ja tarkastuksesta (aselupatiedot);

2) henkilokorttilaissa (829/1999) poliisille
sdddettyjen tehtdvien suorittamiseksi tarpeel-
liset tiedot mainitussa laissa tarkoitetusta ha-
kemuksesta, padtoksestd, luvasta, poliisin
toimenpiteestd, esteestd, huomautuksesta ja
ilmoituksesta seké passilaissa (671/2006) po-
liisille, ulkoasiainministeriolle ja Suomen
edustustoille sdddettyjen tehtdvien suoritta-
miseksi tiedot passihakemuksesta ja paatok-
sestd passiasiassa, tiedot passista tai muusta
Suomen viranomaisen antamasta matkustus-
asiakirjasta, tiedot passin katoamisesta, anas-
tamisesta tai haltuun ottamisesta seké tiedot
passin antamisen esteistd ja passiasiaan liit-
tyvédstd huomautuksesta (henkilokortti- ja
passitiedot);

3) henkilén tunnistamiseksi ja henkil6lli-
syyttd osoittavan asiakirjan valmistamiseksi

henkil6n valokuvan ja nimikirjoitusnéytteen,
jotka henkil6 on luovuttanut poliisille, ulko-
asiainministeridlle tai ulkoasiainhallinnon vi-
ranomaiselle hakiessaan sellaista lupaa tai
paitostd, jonka valmistamiseen henkilén va-
lokuva ja nimikirjoitusnidyte on tarpeen; ku-
vatietoihin talletettua henkilon valokuvaa ja
nimikirjoitusnéytettd saadaan asianomaisen
henkilon suostumuksella kayttdd muunkin
hénen hakemansa hallintoluvan tai paitoksen
valmistamiseen kuin sen asiakirjan valmis-
tamiseen, johon henkilén valokuva ja nimi-
kirjoitusndyte on luovutettu (kuvatiedot);

4) passilaissa poliisille, ulkoasiainministe-
riélle ja Suomen edustustoille sdddettyjen
tehtdvien suorittamiseksi passilain 6 a §:ssd
tarkoitetut passinhakijalta passin hakutilan-
teessa otetut sormenjiljet (passin sormenjdil-
kitiedot);

5) turvallisuusselvityksistd annetun lain
(177/2002) 4 luvussa sdddetyssd tarkoituk-
sessa tieto siitd, ettd henkilostd on tehty mai-
nitussa laissa tarkoitettu suppea turvallisuus-
selvitys sekd selvityksen antamisaika ja muut
selvityksen yksiloimiseksi tarpeelliset tiedot
(paikallispoliisin turvallisuusselvitystiedot);

6) yksityisistd turvallisuuspalveluista anne-
tussa laissa (282/2002) ja jarjestyksenvalvo-
jista annetussa laissa (533/1999) poliisille
sdddettyjen tehtdvien suorittamiseksi tarpeel-
liset tiedot yksityisistéd turvallisuuspalveluista
annetussa laissa ja sen nojalla annetuissa tar-
kemmissa sddnnoksissd tarkoitetusta hake-
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muksesta, padtoksestd, kortista, poliisin toi-
menpiteestd, esteestd, huomautuksesta, ilmoi-
tuksesta ja tarkastuksesta sekd jérjestyksen-
valvojista annetussa laissa ja sen nojalla an-
netuissa sddnnoksissé tarkoitetusta hakemuk-
sesta, padtoksestd, luvasta, kortista, poliisin
toimenpiteestd, esteestd, huomautuksesta ja
ilmoituksesta (turvallisuusalan valvontatie-
dot);

7) ulkomaalaislain (301/2004) 131 §:ssd
sdddettyjen tehtdvien suorittamiseksi maini-
tussa pykaldssd tarkoitetusta ulkomaalaisesta
pykaldssd tarkoitetut henkil6tuntomerkit sekd
matkustusasiakirjan tiedot (ulkomaalaisten
tunnistamistiedot),

8) rahankerdyslaissa (255/2006) sdidetty-
jen tehtdvien suorittamiseksi tarpeelliset tie-
dot lupahakemuksista, luvista, lupien peruut-
tamisista, varoituksista ja tilityksistd sekd lu-
van hakijoista ja saajista, rahankerdyksen
kdytdnnon toimeenpanijoista ja ndiden vas-
tuuhenkilGistd sekd tarkastustoimenpiteistd
(rahankerdysten valvontatiedot).

10a§

Henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturva

Tallettaessaan tai muutoin kisitellessddn
sdhkoisessd muodossa olevia henkilon fyysi-
siin ominaisuuksiin perustuvia tunnistetieto-
ja, rekisterinpitdjan ja lupaviranomaisen tulee
erityisesti huolehtia ndiden tunnistetietojen
tallettamisen ja muun késittelyn tietoturvasta.

Henkilon fyysisiin ominaisuuksiin perustu-
via tunnistetietoja talletettaessa ja muutoin
kisitellessd on huolehdittava, etti:

1) tunnistamisessa ja tunnistetietojen kisit-
telyssd kaytettdvit tietojarjestelmiit, laitteet ja
ohjelmistot ovat turvallisia;

2) tunnistetiedot on suojattu asiattomalta
padsyltd sekd tunnistetietojen luottamukselli-
suuteen ja eheyteen kohdistuvilta loukkauk-
silta, muutoksilta ja vddrentimiseltdi samoin
kuin muulta vahingossa tai laittomasti tapah-
tuvalta késittelyltd; ja

3) tunnistamisessa ja tunnistetietojen késit-
telyssd toteutetaan muutoinkin tarpeelliset
tekniset ja organisatoriset toimenpiteet sen
varmistamiseksi, ettd tunnistaminen ja tun-
nistetietojen késittely voidaan toteuttaa tieto-

turvallisella ja yksityisyyden suojan turvaa-
valla tavalla.

Rekisterinpitdjd vastaa edelld tarkoitetusta
tietoturvasta myos sellaisen kolmannen osa-
puolen osalta, joka rekisterinpitdjdn toimek-
siannosta joko kokonaan tai osittain toteuttaa
henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tallettamisen. Rekisterin-
pitdjd vastaa siitd, ettd toimeksisaajalla on
sama velvollisuus suojata tiedot kuin rekiste-
rinpitdjalla sekd siitd, ettei toimeksisaajalla
ole muuta oikeutta kisitell4 tietoa.

15 §

Tietojen kdyttdiminen tietojen kerddmis- ja
tallettamistarkoitusta vastaavaan tarkoituk-
seen

Oikeus 3 §:n 3 momentin 4 kohdassa tar-
koitettujen passin sormenjilkitietojen kéyt-
toon on vain silld, jonka ty6tehtdvien hoita-
minen tiedon kayttod valttamatta edellyttda.

16 §

Tietojen kdyttiminen muuhun kuin tietojen
kerddmis- ja tallettamistarkoitusta vastaa-
vaan tarkoitukseen

Passin sormenjilkitietojen kayttdmisestd
sdddetddn 16 a §:ssé.

162§

Passin sormenjdlkitietojen kdyttiminen muu-
hun kuin tietojen kerddmis- ja tallettamistar-
koitusta vastaavaan tarkoitukseen

Poliisi saa kayttdd 3 §:n 3 momentin 4
kohdassa tarkoitettuja passin sormenjilkitie-
toja muuhun kuin niiden kerddmis- ja tallet-
tamistarkoitusta vastaavaan tarkoitukseen
vain, jos tiedot ovat tarpeen henkil6llisyyden
selvittdmiseksi suoritettaessa sellaista polii-
sin yksittdistd tehtdvad, joka valttamatta edel-
lyttdd henkilollisyyden varmistamista. Oike-
us tiedon k#yttoon on vain silld, jonka tyo-
tehtdvien hoitaminen tiedon kayttod viltta-
mittd edellyttis.
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Poliisilla on 1 momentissa tarkoitetussa ti-
lanteessa oikeus ottaa rekisterdidyltd sormen-
jéljet ja verrata niitéd rekisterdityihin sormen-
jéalkiin. Vertaamista varten otettuja tietoja
voidaan kiyttdd vain vertaamisen ajan, ja ne
on havitettdva valittomasti sen jilkeen.

19 §

Tietojen luovuttaminen muille viranomaisille

Edelld 3 §:n 3 momentin 4 kohdassa tarkoi-
tettuja passin sormenjélkitietoja saa poliisi
luovuttaa salassapitosddnnosten estimaittd ai-
noastaan 1 momentin 3, 4, 7 ja 8 kohdassa
tarkoitetuille viranomaisille henkil6llisyyden
varmistamiseksi ja asiakirjan aitouden totea-
miseksi silloin, kun se on tarpeen henkilén
maahantuloa, maassa oleskelua tai maasta-
lahtod koskevien asioiden kisittelyd varten.
Tietojen luovutukseen oikeutetulla on oikeus
ottaa rekisterdidyltd sormenjiljet ja verrata
niitd rekister6ityihin sormenjélkiin. Vertaa-
mista varten otettuja tietoja voidaan kayttdd
vain vertaamisen ajan, ja ne on hivitettdvi
vilittomasti sen jalkeen.

23§
Tietojen poistaminen hallintoasiain tietojdr-
Jestelmdistd
Hallintoasiain  tietojdrjestelméstd tiedot

poistetaan seuraavasti:

2) henkilskortti- ja passitiedoista, passin
sormenjilkitiedoista, turvallisuusalan valvon-
tatiedoista sekd rahankerdysten valvontatie-
doista padtostd koskevat tiedot kymmenen

vuoden kuluttua pédidtoksestd tai sen raukea-
misesta taikka p#sgtéksessd mainitun voimas-
saoloajan pédttymisestd; este-, huomautus- ja
tarkastustiedot sekd muut talletetut tiedot
kymmenen vuoden kuluttua tiedon merkit-
semisesti;

37§

Tietojen luovuttaminen Euroopan unionin jd-
senvaltioiden alueelle ja Euroopan talous-
alueelle

Edelld 3 §:n 3 momentin 4 kohdassa tarkoi-
tettuja passin sormenjélkitietoja saa kuitenkin
luovuttaa vain samoin edellytyksin kuin miti
16 a §:sséd niiden kdyttdmisestd sdddetddn.

40 §
Tietojen muu luovuttaminen ulkomaille

Edelld 3 §:n 3 momentin 4 kohdassa tarkoi-
tettuja passin sormenjélkitietoja saa kuitenkin
luovuttaa vain samoin edellytyksin kuin miti
16 a §:ssd niiden kdyttdmisestd sdddetddn.

Tama laki tulee voimaan kuu-
ta 20 .

Ennen tdmin lain voimaantuloa voidaan
ryhtyd sen tidytdnt6onpanon edellyttdmiin

toimenpiteisiin.

paivana
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Laki

ulkomaalaislain muuttamisesta

Eduskunnan paitoksen mukaisesti

kumotaan 30 pdivand huhtikuuta 2004 annetun ulkomaalaislain (301/2004) 136 §:n 3 ja 4
momentti ja 202 a §, sellaisina kuin ne ovat laissa 673/2006,

muutetaan 138 §:n 2 momentti sekd
liscitddin lakiin uusi 133 a § seuraavasti:

8 luku

Ulkomaalaisille Suomessa myonnettiviit
matkustusasiakirjat

133a§

Passilain soveltaminen

Mité passilaissa (671/2006) sdddetddn pas-
sin turvatekijoistd, sormenjilkien ottamises-
ta, passin teknisestd osasta, teknisen osan tie-
tojen tarkastamisesta, teknisen osan tietojen
tietoturvasta ja tekniseen osaan talletettujen
sormenjilkien lukemisesta, sovelletaan myos
tdssd luvussa tarkoitettuihin matkustusasia-
kirjoihin. Muukalaispassin ja pakolaisen
matkustusasiakirjan tekniseen osaan talletet-
tuja sormenjilkid voi lukea sen lisdksi, mitd
passilaissa sdddetddn, myos Maahanmuutto-
virasto asiakirjan aitouden toteamiseksi ja
henkil6llisyyden varmistamiseksi silloin, kun
laissa sille sdddettyjen tehtdvien suorittami-
nen sitd edellyttda.

138 §

Muukalaispassin ja pakolaisen matkustus-
asiakirjan peruuttaminen

Muukalaispassi tai pakolaisen matkustus-
asiakirja voidaan peruuttaa, jos:

1) asiakirja on turmeltunut tai sen merkin-
t6jd on muutettu;

2) asiakirjan myontdmisen jdlkeen on tullut
esiin seikkoja, jotka asiakirjan myontidmisté
harkittaessa todennikéisesti olisivat johta-
neet sen epadamiseen;

3) asiakirjaa kdyttdd muu kuin se, jolle se
on myonnetty, tai se on muun kuin sen hal-
lussa, jolle se on myo6nnetty; taikka

4) Vdiestorekisterikeskus on erityisestd
syystd peruuttanut asiakirjan tekniseen osaan
talletettujen tietojen aitouden ja eheyden
varmistamiseen tai sormenjélkien lukemiseen
liittyvén varmenteen.

Tamai laki tulee voimaan pidivdnd kuuta
20 .

Ennen lain voimaantuloa voidaan ryhtyd
tdytdntoonpanon edellyttdmiin toimenpitei-
siin.
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Laki

ulkomaalaisrekisteristeristi annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan ulkomaalaisrekisteristd 19 pdivdand joulukuuta 1997 annetun lain (1270/1997)
4Db §ja7 §:n 1 momentti, sellaisena kuin ne ovat, 4 b § laissa 674/2006 ja 7 §:n 1 momentti

laissa 618/2007, sekd

lisditdiéin lakiin uusi 3 a § ja 10 §:4dn, sellaisena kuin se on osaksi laeissa 305/2004,
620/2006 ja mainitussa laissa 618/2007, uusi 3 momentti seuraavasti:

3a§

Muukalaispassien ja pakolaisen matkustus-
asiakirjojen osarekisterin sormenjdlkitietojen
kaytto

Poiketen siitd, mitd 3 §:n 3 momentissa
sdddetddn, muukalaispassien ja pakolaisen
matkustusasiakirjojen osarekisteriin talletet-
tuja 7 §:n 1 momentissa tarkoitettuja sormen-
jélkitietoja saa kayttdd pddvastuullisen rekis-
terinpitdjédn lisdksi vain poliisi, tulli- ja raja-
vartiolaitos. Sormenjélkid saa kéyttdd vain
henkilollisyyden varmistamiseksi ja muuka-
laispassin tai pakolaisen matkustusasiakirjan
valmistamiseksi. Poliisilla on lisdksi oikeus
kayttdd sormenjilkitietoja siten kuin henkilo-
tietojen kisittelystd poliisitoimessa annetun
lain (761/2003) 16 a §:ssd sdddetdén.

Sormenjilkid luettaessa rekisteroidyltd saa
ottaa sormenjiljet ja verrata niitd rekisteroi-
tyihin sormenjilkiin. Vertaamista varten otet-
tuja tietoja voidaan kdyttdd vain vertaamisen
ajan, ja ne on havitettidvi vilittomasti sen jil-
keen.

4b§

Henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturva

Tallettaessaan tai muutoin kisitellessddn
sdhkoisessd muodossa olevia henkilon fyysi-
siin ominaisuuksiin perustuvia tunnistetietoja
rekisterinpitdjén tulee erityisesti huolehtia
ndiden tunnistetietojen tallettamisen ja muun
késittelyn tietoturvasta.

Henkilon fyysisiin ominaisuuksiin perustu-
via tunnistetietoja talletettaessa ja muutoin
késitellessd on huolehdittava, etté:

1) tunnistamisessa ja tunnistetietojen kasit-
telyssd kdytettdvit tietojarjestelmiit, laitteet ja
ohjelmistot ovat turvallisia;

2) tunnistetiedot on suojattu asiattomalta
padsyltd sekd tunnistetietojen luottamukselli-
suuteen ja eheyteen kohdistuvilta loukkauk-
silta, muutoksilta ja vddrentdmiseltd samoin
kuin muulta vahingossa tai laittomasti tapah-
tuvalta kisittelyltd; ja

3) tunnistamisessa ja tunnistetietojen késit-
telyssd toteutetaan muutoinkin tarpeelliset
tekniset ja organisatoriset toimenpiteet sen
varmistamiseksi, ettd tunnistaminen ja tun-
nistetietojen kisittely voidaan toteuttaa tieto-
turvallisella ja yksityisyyden suojan turvaa-
valla tavalla.

Rekisterinpitdjd vastaa edelld tarkoitetusta
tietoturvasta myos sellaisen kolmannen osa-
puolen osalta, joka rekisterinpitdjén toimek-
siannosta joko kokonaan tai osittain toteuttaa
henkil6n fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tallettamisen. Rekisterin-
pitdjd vastaa siitd, ettd toimeksisaajalla on
sama velvollisuus suojata tiedot kuin rekiste-
rinpitdjalla sekd siitd, ettei toimeksisaajalla
ole muuta oikeutta késitelld tietoa.

738
Talletettavat tiedot

Ulkomaalaisrekisteriin saa, silti osin kuin
on tarpeen, tallettaa 5 tai 6 §:ssd tarkoitetun
henkil6n tunnistetietoina asia- tai asiakasnu-
meron, nimet, valokuvan, nimikirjoitusnéyt-
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teen, muukalaispassin ja pakolaisen matkus-
tusasiakirjan hakijalta otetut sormenjiljet,
DNA-testin ja sormenjilkien vertailun lau-
sunnon, sukupuolen, syntyméajan, -paikan ja
-maan, henkil6tunnuksen ja ulkomaisen hen-
kilonumeron tai muun ulkomaisen henkilon
yksil6imiseksi annetun tunnuksen, kansalai-
suus- ja kansallisuustiedot, ammatti-, koulu-
tus- ja kielitaitotiedot, tiedot siviilisdadysti ja
perhesuhteista, kotikunnan, osoite- ja muut
yhteystiedot sekd tiedot matkustusasiakirjois-
ta ja ulkomaalaislain 96 §:n mukaisesta ha-
kemusasian vireilldoloa osoittavasta kortista.

10 §

Tietojen luovuttaminen rekisteristd

Mitd edelld tdssd pykildssd sdddetddn, ei
koske muukalaispassin ja pakolaisen matkus-
tusasiakirjan hakijalta otettuja sormenjilkis,
ellei muualla laissa toisin sdddeta.

Tama laki tulee voimaan pdivdnd kuuta
20 .

Ennen tdmén lain voimaantuloa voidaan
ryhtyd sen tidytdnt6onpanon edellyttdmiin
toimenpiteisiin.
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loytotavaralain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan 26 pdivind elokuuta 1988 annetun I6ytotavaralain (778/1988) 22 ja 24 § seuraa-

vasti:

22§

Loytotavaran toimittaminen poliisille
Loytotavaratoimistoon toimitettu poliisin

myontdméd henkilo- tai lupatodistus taikka
omaisuus, jonka hankkiminen tai hallussapito
on kiellettyd tai vaatii viranomaisen luvan,
on toimitettava vilittomasti poliisille.

24§

Loytotavaran hévittiminen

Loytotavaratoimiston on havitettdva 18 §:n

Helsingissd 29 pédivana tammikuuta 2009

1 momentin 1—3 kohdassa tarkoitettu
omaisuus niin kuin sanotun pykéldn 2 mo-
mentissa sdddetddn. Héavittdmisvelvollisuus
ei kuitenkaan koske poliisin myontdméaa
henkil6- tai lupatodistusta.

Tamai laki tulee voimaan pidivdnd kuuta
20 .

Ennen tdmén lain voimaantuloa voidaan
ryhty4 sen tdytdntoonpanon edellyttdmiin toi-
menpiteisiin.

Tasavallan Presidentti

TARJA HALONEN

Sisdasiainministeri Anne Holmlund
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Liite
Rinnakkaistekstit

Laki

passilain muuttamisesta

Eduskunnan paitoksen mukaisesti

kumotaan 21 paivana heindkuuta 2006 annetun passilain (671/2006) 12, 30 ja 35 §,

muutetaan 3 §:n suomenkielinen sanamuoto, 4 §:n 3 momentti, 5 §, 6 §:n 3 momentti, 10 §,
11 §:n otsikko, 14 §, 15 §:n 2 momentin suomenkielinen sanamuoto, 17—19, 21 ja 22 §, 24
§:n 1 momentti, 25 §:n 1 momentti ja 29 § sekd

lisditéidéin lakiin uusi 3 a, 3 b, 4 a, 5 a—>5 c ja 6 a § seuraavasti:

Voimassa oleva laki Ehdotus
38 38
Passi Passi

Matkustusoikeuden osoittamiseksi Suomen Matkustusoikeuden osoittamiseksi Suomen
kansalaiselle annetaan hakemuksesta passi, kansalaiselle mydnnetddn hakemuksesta pas-
jollei laista muuta johdu. si, jollei laista muuta johdu.

3a§
Viiliaikainen passi

Passi voidaan erityisestd syystd myontdd
véliaikaisena (véliaikainen passi), jos keski-
tetysti valmistetun passin mydntdminen no-
peutetussakaan aikataulussa ei ole mahdol-
lista. Viiliaikaisessa passissa ei ole 5 a §:ssd
tarkoitettua teknistd osaa.

Hakijan on esitettivi luotettava selvitys
syystd, joka edellyttid vdliaikaisen passin
myontdmistd, sekd selvitys siitd, kuinka pit-
kdiksi ajaksi hiin tarvitsee passin.

3b§
Hditépassi

Viliaikainen passi voidaan poikkeukselli-
sesti myontdd hdtimatkustusasiakirjana yhtd
matkaa varten (hdtdpassi). Hdtdpassi myon-
netddn vain todelliseksi matka-ajaksi ja vain
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48
Diplomaattipassi ja virkapassi

Tamén lain passia koskevia sdannoksid so-
velletaan myo6s diplomaattipassiin ja virka-
passiin, jollei laissa tai asetuksessa toisin séé-
dets.

58
Passin sisdlto

Passiin merkitddn henkilon sukunimi, etu-
nimet, sukupuoli, henkil6tunnus, kansalai-
suus, syntymékotikunta, passin myontdmis-
pdivd ja viimeinen voimassaolopdivd, passin
mydntinyt viranomainen ja passin numero.
Passissa on liséksi passinhaltijan kasvokuva
ja nimikirjoitus. Kelpoisuusalueeltaan rajoite-
tun passin osalta passiin merkitdfin ne maat,
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todelliselle matkareitille.

Hiditdpassin myontdd poliisi. Sisdasiainmi-
nisterio pdcittdd hdtdpassien kdyttoon ottami-
sesta Suomessa. Ulkoasiainministerion luval-
la hdtdpassin voi myontdd 10 §:ssd tarkoitet-
tu Suomen suurldhetysto tai lihetetyn virka-
miehen johtama konsulaatti sekd pelkkdic ko-
timatkaa tai poikkeuksellisesti muuta mdid-
rdnpddtd varten myos mainitussa pykdldssd
tarkoitettu muu Suomen edustusto.

Myédnnetty  hdtdpassi  on  palautettava
10 $:ssd tarkoitetulle passiviranomaiselle.

48
Diplomaattipassi ja virkapassi

Mitd tdissd laissa sdddetddn passista, kos-
kee myds diplomaattipassia ja virkapassia,
jollei muualla laissa toisin sdddetd.

4a§
Merimiespassi

Mitd téissd laissa sdddetdidn passin hakemi-
sesta ja sormenjdlkien ottamisesta sekd pas-
sin myontdmisestd, peruuttamisesta ja viran-
omaisen haltuun ottamisesta, koskee myds
merimiespassia. Merimiespassissa ei ole
5 a $:ssd tarkoitettua teknistd osaa.

58
Passin sisdlto

Passiin merkitdén hakijan sukunimi, etuni-
met, sukupuoli, henkildtunnus, kansalaisuus,
syntymékotikunta, passin myontdmispdiva ja
viimeinen voimassaolopdivi, passin myonté-
nyt viranomainen ja passin numero. Passissa
on lisdksi passinhaltijan kasvokuva ja nimi-
kirjoitus. Kelpoisuusalueeltaan rajoitettuun
passiin merkitddn ne maat, joihin se oikeuttaa
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joihin se oikeuttaa matkustamaan. Syntymai-
kotikunnan sijaan merkitddn "ulkomaat", jos
henkilén syntymékotikuntaa ei voida luotet-
tavasti selvittdd taikka sen merkitseminen
passiin todenn#koisesti vaarantaisi henkilon
turvallisuutta.

Passin turvatekijoistd ja biometrisistd tun-
nisteista on voimassa, mitd jdsenvaltioiden
myontdmien passien turvatekijoitd ja biomet-
riikkaa koskevista vaatimuksista annetussa
neuvoston asetuksessa (EY) N:o 2252/2004
sdddetddn. Biometrisen tunnisteen sisdltdvin
passin kannessa on tdtd osoittava tunnusku-
va.

Passin tekniseen osaan talletettujen tietojen
aitouden ja eheyden varmistamiseen liittyvin
varmenteen luo Viestorekisterikeskus.

Valtioneuvoston asetuksella sdddetddn 1
momentissa  tarkoitetun  nimikirjoituksen
merkitsemisesti.

95
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matkustamaan, tai ne maat, joihin passi ei
oikeuta matkustamaan. Syntymikotikunnan
sijaan merkitddn "ulkomaat", jos hakijan syn-
tymékotikuntaa ei voida luotettavasti selvit-
tad tai jos syntymdkotikunnan merkitseminen
passiin todenn#kdoisesti vaarantaisi passinhal-
tijan turvallisuutta.

Edelld 1 momentissa tarkoitetun nimikir-
joituksen merkitsemisesti annetaan tarkem-
pia sddnndksid valtioneuvoston asetuksella.

5a§
Passin tekninen osa ja tietojen tarkastaminen

Passissa on jdsenvaltioiden myontdmien
passien ja matkustusasiakirjojen turvatekijoi-
td ja biometriikkaa koskevista vaatimuksista
annetussa neuvoston asetuksessa (EY) N:o
2252/2004 (EU:n passiasetus) tarkoitettu
tekninen osa.

Tekniseen osaan talletetaan passinhaltijan
kasvokuva sekd 6 a §:ssd tarkoitetut sormen-
jdljet tarvittavine lisdtietoineen siten kuin
EU:n passiasetuksessa sdcddetddn. Tekniseen
osaan voidaan tallettaa myds 5 §:n 1 momen-
tissa tarkoitetut tiedot. Passinhaltijan oikeu-
desta tarkastaa passin tekniseen osaan hd-
nestd talletetut tiedot sdddetddn EU:n pas-
siasetuksessa.

Passin turvatekijoistd ja biometrisistd tun-
nisteista sdddetddn EU:n passiasetuksessa.
Biometrisen tunnisteen sisdltdvin  passin
kannessa on tdtd osoittava tunnuskuva.
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5b§
Sormenjilkien lukeminen

Passin tekniseen osaan talletettuja sormen-
jdlkid saa lukea vain EU:n passiasetuksessa
sdddetylld tavalla. Sormenjdlkid saavat lukea
10 §:ssd tarkoitettu passiviranomainen sekd
poliisi- tai rajatarkastusviranomainen.

Sormenjdlkid luettaessa passinhaltijalta
saa ottaa sormenjdljet ja verrata niitd passin
tekniseen osaan talletettuihin sormenjdlkiin
passin aitouden toteamiseksi ja passinhalti-
jan henkilollisyyden varmistamiseksi. Ver-
taamista varten otettuja tietoja voidaan kdyt-
tdd vain vertaamisen ajan, ja ne on hdvitet-
tavd vdlittomdsti sen jilkeen.

Sormenjdlkid luettaessa passinhaltijan tie-
toja ei saa kadsitelld muulla kuin EU:n pas-
siasetuksessa ja tdssd laissa sdddetylld taval-
la.

Sen lisciksi, mitd tdssd laissa sdddetcicin
sormenjdlkien lukemisesta, noudatetaan yh-
teison lainsddddntod ja Suomea sitovia kan-
sainvdlisid sopimuksia.

Sisdasiainministerio pddittdd lukuoikeuksi-
en myontdmisestd ulkomaan viranomaiselle
Jja niiden peruuttamisesta.

5¢3§
Passin teknisen osan tietojen tietoturva

Siscdasiainministerio  huolehtii  siitd, ettd
passin tekniseen osaan talletetut tiedot suoja-
taan EU:n passiasetuksen ja sen soveltami-
seksi annettujen sddnndsten mukaisesti te-
hokkaasti tunkeutumista, luvatonta lukemista,
muuttamista, kdyttod ja muuta luvatonta kd-
sittelyd vastaan.

Tekniseen osaan talletettujen tietojen ai-
touden ja eheyden varmistamiseen liittyviit
sekd sormenjdlkien lukemisessa tarvittavat
varmenteet luo Vdiestorekisterikeskus.

Ulkoasiainministerié vastaa diplomaatti-
passin ja virkapassin sekd 10 §:ssd tarkoite-
tun ulkomaan edustuston myontimdn passin
tekniseen osaan talletettujen tietojen suojaa-
misesta 1 momentin mukaisesti.
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63§
Passin hakeminen

Diplomaattipassia ja virkapassia haetaan
kirjallisesti ulkoasiainministeri6lta.

10 §

Passin myontdminen

Passin myontdd kihlakunnan poliisilaitos.
Helsinki-Vantaan lentoasemalla passin voi
myontdd myos liikkkuva poliisi.

Ulkomailla olevalle Suomen kansalaiselle
myontdd passin Suomen suurldhetysto tai 14-
hetetyn virkamiehen johtama konsulaatti

97
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63§
Passin hakeminen

Diplomaattipassia ja virkapassia haetaan
kirjallisesti ulkoasiainministerioltd. Hake-
muksen voi erityisistd syistd jdttdd myos 1
momentissa tarkoitettuun kihlakunnan polii-
silaitokseen.

6a§
Sormenjlkien ottaminen

Passinhakijalta otetaan passia haettaessa
sormenjdljet.  Sormenjdljet ottaa passin
myontdivd viranomainen. Tarkempia sddn-
noksid sormenjdlkien ottamisesta voidaan
antaa sisdasiainministerion asetuksella.

Hakijalta ei oteta sormenjdlkid, jos niitd ei
saada idn taikka vamman, sairauden, fyysi-
sen esteen tai muun vastaavan syyn vuoksi.
Hakijan on pyydettdessd esitettivd luotettava
selvitys syystd, joka estdd sormenjdlkien ot-
tamisen, sekd arvio syyn kestosta.

Sormenjdljet talletetaan passin tekniseen
osaan sekd passirekisteriin. Passirekisteriin
talletetut sormenjdljet on pidettivd erillddn
rikoksesta epdiltyjen henkilotuntomerkeistd.

10 §
Passin myontdiminen

Passi mydnnetddn henkilokohtaisena mat-
kustusasiakirjana, johon merkitddn vain pas-
sinhakijan tiedot.

Passin myontdd kihlakunnan poliisilaitos.
Helsinki-Vantaan lentoasemalla passin voi
myontdd my6s litkkuva poliisi. Ulkomailla
olevalle Suomen kansalaiselle passin myon-
tdd Suomen suurldhetystd tai ldhetetyn vir-
kamiehen johtama konsulaatti taikka sellai-
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taikka sellainen muu Suomen edustusto, jossa
palvelevan nimetyn Suomen kansalaisen ul-
koasiainministerié on oikeuttanut antamaan
passeja.

Diplomaattipassin ja virkapassin myontida
ulkoasiainministerio.

11§

Alaikdisen passi

12§
Viliaikainen passi

Edelld 10 §:ssd tarkoitettu viranomainen
voi erityisestd syystd myontdd passin vdliai-
kaisena (viliaikainen passi), jos keskitetysti
valmistetun passin myontdminen nopeutetus-
sakaan aikataulussa ei ole mahdollista.

Hakijan on esitettivi luotettava selvitys
syystd, joka edellyttid viliaikaisen passin
myontdmistd, sekd sen kestosta.

14§
Passin voimassaoloaika

Passin voimassaoloaika on viisi vuotta sen
myOntamispdivastd lukien, jollei 2—7 mo-
mentista muuta johdu.

Passi myoOnnetéén viittd vuotta lyhyemmaik-
si ajaksi sen mukaan kuin hakija pyytda taik-
ka huoltaja 7 §:n 1 momentin nojalla tai sosi-
aalilautakunta huostaanottamansa lapsen osal-
ta on rajoittanut suostumustaan. Viittd vuotta
lyhyemméksi ajaksi passi voidaan myontda
myds 15 §:n 1 momentissa tarkoitetulle hen-
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nen muu Suomen edustusto, jossa palvelevan
nimetyn Suomen kansalaisen ulkoasiainmi-
nisterid on oikeuttanut antamaan passeja.
Diplomaattipassin ja virkapassin myontéda ul-
koasiainministerio.

Passin myontdvd viranomainen vastaa sii-
td, ettd passia annettaessa sen tiedot ovat
hakemuksen mukaiset. Hakijaa koskevien
passin teknisen osan tietojen on liscksi oltava
yhdenmukaiset vastaavien passissa visuaali-
sesti ndhtdvissd olevien tietojen kanssa.

11§

Passin myontiminen alaikdiiselle

12§
Viliaikainen passi

(kumotaan)

14§
Passin voimassaoloaika

Passi on voimassa viisi vuotta sen myo6n-
tdmispdivistd, jollei 2—7 momentista muuta
johdu.

Passi myonnetddn viittd vuotta lyhyem-
méksi ajaksi sen mukaan kuin hakija pyytdd
taikka huoltaja 7 §:n 1 momentin nojalla tai
sosiaalilautakunta huostaanottamansa lapsen
osalta on rajoittanut suostumustaan. Viittd
vuotta lyhyemmaiksi ajaksi passi voidaan
myo6ntdd myos 15 §:n 1 momentissa tarkoite-
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kilolle ja silloin, kun passi myonnetdén 11 §:n
2 momentissa tarkoitetussa tapauksessa.

Hakijalle, jolla on my®s jonkin vieraan val-
tion kansalaisuus ja joka kansalaisuuslain
(359/2003) 34 §:n nojalla mahdollisesti tulee
menettdmiédn Suomen kansalaisuutensa, passi
myonnetddn enintddn sithen saakka, kun haki-
ja tdyttdad 22 vuotta.

Kun passi myonnetdédn 18 §:ssé tarkoitetus-
sa tapauksessa peruuttamatta voimassa olevaa
passia, passi myonnetddn kaksoispassin an-
tamisen perusteena olevan syyn edellytti-
miksi ajaksi, kuitenkin enintddn viideksi
vuodeksi.

Asevelvolliselle voidaan antaa passi enin-
tddn sen vuoden loppuun, jona hin tayttdd 28
vuotta, jollei hdn osoita, ettei maanpuolustus-
velvollisuus ole esteend passin myontamiselle
titd pidemmaksi ajaksi taikka jollei erityisen
painavista syistd muuta johdu.

Edelld 12 §:ssd tarkoitettu véliaikainen pas-
si myonnetidn enintddn 12 kuukauden mésra-
ajaksi.

Diplomaattipassi ja virkapassi voidaan eri-
tyisestd syystd myontdd viittd vuotta lyhy-
emmiksi ajaksi.

15§
Passin mydntimisen esteet

Passia ei anneta henkil6lle, joka on maérét-
ty pakkokeinolain (450/1987) 2 luvun 1 §:ssd
tarkoitettuun matkustuskieltoon taikka kon-
kurssilain (120/2004) 4 luvun 8 tai 9 §:ssd
tarkoitettuun maastapoistumiskieltoon.

Ehdotus

tulle henkilélle ja silloin, kun passi mydnne-
tddn 11 §:n 2 momentissa tarkoitetussa tapa-
uksessa. Jos hakijalta ei 6 a §:n 2 momentis-
sa tarkoitetusta syystd oteta sormenjdlkid ja
syy on tilapdinen, passi myonnetddn enintddn
kahdeksi vuodeksi.

Hakijalle, jolla on my®s jonkin vieraan val-
tion kansalaisuus ja joka kansalaisuuslain
(359/2003) 34 §:n nojalla mahdollisesti tulee
menettdmiédn Suomen kansalaisuutensa, pas-
si myonnetddn enintddn sithen saakka, kun-
nes hdn tayttaa 22 vuotta.

Kun passi 18 §:ssd tarkoitetussa tapauk-
sessa myonnetddn peruuttamatta voimassa
olevaa passia, passi myonnetddn uuden pas-
sin antamisen perusteena olevan syyn edel-
lyttamaksi ajaksi, kuitenkin enintddn viideksi
vuodeksi.

Asevelvolliselle voidaan antaa passi enin-
tddn sen vuoden loppuun, jona hin tdyttdd 28
vuotta, jollei hidn osoita, ettei maanpuolus-
tusvelvollisuus ole esteend passin myontdmi-
selle t4td pidemmaksi ajaksi taikka jollei eri-
tyisen painavista syistd muuta johdu.

Viliaikainen passi myonnetdin enintddn 12
kuukaudeksi. Hdtdpassi myonnetddn sen mu-
kaan, kuin passin myontimistd edellyttavd
syy vaatii, kuitenkin enintddn 12 kuukaudek-
Si.

Diplomaattipassi ja virkapassi voidaan eri-
tyisestd syystd myontdd viittd vuotta lyhy-
emmaéksi ajaksi.

15 §

Passin mydntdmisen esteet

Passia ei myonnetd sille, joka on méaaritty
pakkokeinolain (450/1987) 2 luvun 1 §:ssd
tarkoitettuun matkustuskieltoon taikka kon-
kurssilain (120/2004) 4 luvun 8 tai 9 §:ssd
tarkoitettuun maastapoistumiskieltoon.
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17 §

Esteettomyyden selvittiminen ja henkilotieto-
Jen oikeellisuus

Edelld 10 §:ssd tarkoitetun passin myonté-
vin viranomaisen on ennen passin antamista
selvitettdva hakijan esteettomyys.

Lupaviranomainen tarkistaa hakijan henki-
I6tiedot viestotietojarjestelmastd ja tiedot
merkitddn passiin véestotietojirjestelmén tie-
tojen mukaisesti

18§

Kaksoispassi

Uusi passi voidaan myontdd voimassa ole-
vaa passia peruuttamatta, jos voimassa oleva
passi on ulkomaan viranomaisen hallussa tai
ulkomaan viranomaisen passiin tekemit mer-
kinnét estdvit matkustamisen toiseen maahan
ja jos uusi passi on tarpeen hakijan tyon tai
muun erityisen painavan henkilokohtaisen
syyn vuoksi.

19 §
Uuden passin antaminen
Jos passinhakijalla on voimassa oleva passi

eikd se ole hinen hallussaan, hinen on esitet-
tdva riittdva selvitys passin katoamisesta.
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17 §

Esteettomyyden selvittiminen ja henkilotieto-
Jen oikeellisuus

Edelld 10 §:ssé tarkoitetun passin myonté-
vin viranomaisen on ennen passin myonti-
mistd selvitettdvi hakijan esteettomyys.

Passin myontdvd viranomainen tarkastaa
hakijan henkil6tiedot viestotietojarjestelmas-
td, ja tiedot merkitddn passiin véestotietojér-
jestelmin tietojen mukaisesti.

18§

Passin myontiminen voimassa olevaa pas-
sia peruuttamatta

Uusi passi voidaan myontdd voimassa ole-
vaa passia peruuttamatta, jos voimassa oleva
passi on ulkomaan viranomaisen hallussa tai
ulkomaan viranomaisen passiin tekemét mer-
kinnét estdvit matkustamisen toiseen maahan
ja jos uusi passi on tarpeen hakijan tyon tai
muun erityisen painavan henkilokohtaisen
syyn vuoksi. Viliaikainen passi voidaan
myontdd voimassa olevaa passia peruutta-
matta myds, jos passi on tarpeen matkustus-
asiakirjana kdytetyn henkilokortin katoami-
sen vuoksi tai sen vuoksi, ettd henkilokortti
on joutunut oikeudettomasti toisen haltuun.

Uusi passi voidaan myontdd voimassa ole-
vaa passia peruuttamatta myds, jos voimassa
olevan passin luovuttaminen hakijalle estyy
passin tuottamiseen tai toimittamiseen liitty-
vistd syistd. Tdlldin uusi passi mydnnetddn
maksutta.

19 §
Uuden passin antaminen
Jos passinhakijalla on voimassa oleva passi

eikd se ole hinen hallussaan, hinen on esitet-
tava riittdva selvitys passin katoamisesta.
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Kun 10 §:ssé tarkoitettu viranomainen luo-
vuttaa myontdménsi uuden passin, lukuun ot-
tamatta 18 §:ssd tarkoitettua kaksoispassia,
aikaisempi passin myontdmispdidtds raukeaa
ja passin voimassaolo paittyy. Hakijan on til-
I6in luovutettava uuden passin luovuttavalle
viranomaiselle aikaisempi passi, jos se on hé-
nen hallussaan. Jos aikaisemmassa passissa
on hakijalle valttim#ttémia ulkomaan viran-
omaisen merkintdjd, hakija ei ole velvollinen
luovuttamaan sitd viranomaiselle kuin ainoas-
taan passin mititointid varten.

Sisdasiainministeriolld on oikeus antaa tar-
kempia médrdyksid passin mitdtoinnista.

21§
Passin peruuttamisen edellytykset

Passi peruutetaan:

1) jos sen haltija menettdd Suomen kansa-
laisuuden tai vapautetaan siit4;

2) jos sen haltija pyytdd passin peruuttamis-
ta,

3) jos passinhaltija ilmoittaa sen kadon-
neeksi tai anastetuksi;

4) jos viranomaisten tietoon on tullut, ettd
passinhaltija on kuollut,

5) jos sosiaalilautakunta tai huoltaja on pe-
ruuttanut 7 §:n 1 momentissa tarkoitetun
suostumuksensa; jos huoltaja peruu 7 §:n 1
momentissa tarkoitetun suostumuksensa, pas-
si voidaan jdttdd peruuttamatta, jos peruutta-
minen olisi selvésti vastoin lapsen etua ja jos
voidaan pitdd ilmeisend, ettei lasta vastoin
huoltajan suostumusta muutoin kuin tilapii-
sesti viedd toiseen valtioon; sosiaalihuoltolain
6 §:n 1 momentissa tarkoitetun toimielimen
velvollisuudesta antaa lausuntonsa lapsen
edusta passin peruuttamatta jattamistd koske-
vassa asiassa noudatetaan, mitd timén lain 11
§:n 3 momentissa sdddetéddn;

6) jos sosiaalilautakunta vaatii sen huostaan
otetun alaikéisen osalta passin peruuttamista;
tai

7) jos Viestorekisterikeskus on erityisestd
syystd peruuttanut 5 §:n 3 momentissa tarkoi-
tetun varmenteen.
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Kun 10 §:ssé tarkoitettu viranomainen luo-
vuttaa myontdmdnsd uuden passin, lukuun
ottamatta 18 §:ssd tarkoitettua passia, aikai-
sempi passin myOntdmisp#itds raukeaa ja
passin voimassaolo péittyy. Hakijan on til-
16in luovutettava uuden passin luovuttavalle
viranomaiselle aikaisempi passi, jos se on
hinen hallussaan. Jos aikaisemmassa passissa
on hakijalle vilttiméttomid ulkomaan viran-
omaisen merkint6jd, hakija ei ole velvollinen
luovuttamaan sitd viranomaiselle kuin aino-
astaan passin mitdtdintid varten.

Sdicinnokset passin mitdtoimisestd annetaan
sisdasiainministerion asetuksella.

21§
Passin peruuttamisen edellytykset

Passi peruutetaan, jos:

1) sen haltija menettdd Suomen kansalai-
suuden tai vapautetaan siitd;

2) passinhaltija pyytdd passinsa peruutta-
mista;

3) passinhaltija ilmoittaa passinsa kadon-
neeksi tai anastetuksi;

4) huoltaja tai sosiaalilautakunta on pe-
ruuttanut 7 §:n 1 momentissa tarkoitetun
suostumuksensa eikd 2 momentista muuta
Jjohdu;

5) sosiaalilautakunta vaatii huostaan otetun
alaikdisen passin peruuttamista, taikka

6) passi on loytotavaralain (778/1988) mu-
kaan havitettdva.
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Passi voidaan peruuttaa:

1) jos passi sisdltdd ilmeisen virheellisyy-
den;

2) jos se on turmeltunut tai sen merkintdja
on muutettu taikka siind on muita kuin viran-
omaisen merkintdjé;

3) jos sen myontdmisen jidlkeen on tullut
esiin seikkoja, jotka passin myontdmistd har-
kittaessa todennikéisesti johtaisivat 15 §:n
nojalla passin epdadamiseen; tai

4) jos sitd kayttdd muu kuin se, jolle passi
on myonnetty.

Diplomaattipassi ja virkapassi voidaan pe-
ruuttaa myos silloin, kun passinhaltija on siir-
tynyt toisiin tehtédviin tai passin myontdmisen
edellytykset muutoin poistuvat.

Harkittaessa passin peruuttamista 2 mo-
mentin 3 kohdan nojalla on otettava huomi-
oon 16 §:ssd mainitut seikat.

Paatostd, jolla alaikdiseltdi 1 momentin 5
kohdan perusteella on paitetty jattda passi pe-
ruuttamatta, on noudatettava muutoksenhaus-
ta huolimatta.

Jos passi on peruutettu 1 momentin 7 koh-
dan nojalla, passinhaltijalla on oikeus saada
maksutta uusi passi peruutetun passin jéljella
olevaksi voimassaoloajaksi. Jos passi on pe-
ruutettu 2 momentin 1, 2 tai 4 kohdan nojalla
syystd, joka ei ole aiheutunut passinhaltijan
omasta menettelysté, passinhaltijalla on oike-
us saada maksutta uusi passi peruutetun pas-
sin jdljelld olevaksi voimassaoloajaksi.
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Vaikka huoltaja on peruuttanut 7 §n 1
momentissa tarkoitetun  suostumuksensa,
passi voidaan jattdd peruuttamatta, jos pe-
ruuttaminen olisi selvisti vastoin lapsen etua
ja voidaan pitdd ilmeisend, ettei lasta vastoin
huoltajan suostumusta viedd toiseen valtioon
muuten kuin tilapdisesti. Sosiaalihuoltolain 6
§:n 1 momentissa tarkoitettu toimielin on
velvollinen antamaan lausunnon siitc, onko
passin peruuttaminen selvdsti vastoin lapsen
etua. Lausuntoon sovelletaan muutoinkin,
mitd 11 §:n 3 momentissa sdddetddn passin
epddmisestd annettavasta lausunnosta.

Passi voidaan peruuttaa, jos:

1) passissa on ilmeinen virheellisyys;

2) passi on turmeltunut, sen merkint6ja on
muutettu fai siind on muita kuin viranomai-
sen merkintoj4;

3) passin myontdmisen jilkeen on tullut
esiin seikkoja, jotka passin myontdmistd har-
kittaessa todennzkoisesti johtaisivat 15 §:n
nojalla passin epddmiseen;

4) passia kayttdd muu kuin se, jolle passi
on myonnetty; taikka

5) Viestorekisterikeskus on erityisestd
syystd peruuttanut 5 ¢ §:n 2 momentissa tar-
koitetun varmenteen.

Diplomaattipassi ja virkapassi voidaan pe-
ruuttaa my®os silloin, kun passinhaltija on siir-
tynyt toisiin tehtdviin tai passin myontdmisen
edellytyksid ei muutoin endd ole.

Harkittaessa passin peruuttamista 3 mo-
mentin 3 kohdan nojalla on otettava huomi-
oon 16 §:ssd mainitut seikat.

Pa4tostd, jolla alaikdiseltd 2 momentin pe-
rusteella on paitetty jéttdd passi peruuttamat-
ta, on noudatettava muutoksenhausta huoli-
matta.

Jos passi on peruutettu 3 momentin 1, 2 tai
4 kohdan nojalla syystd, joka ei ole aiheutu-
nut passinhaltijan omasta menettelystd, pas-
sinhaltijalla on oikeus saada maksutta uusi
passi peruutetun passin jéljelld olevaksi voi-
massaoloajaksi. Jos passi on peruutettu pas-
sin turmeltumisen vuoksi, passinhaltijalla on
kuitenkin oikeus saada uusi passi maksutta
vain, jos turmeltuminen on aiheutunut viran-
omaisesta johtuvasta syystd. Jos passi on pe-
ruutettu 3 momentin 5 kohdan nojalla, pas-
sinhaltijalla on oikeus saada maksutta uusi
passi peruutetun passin jiljelld olevaksi voi-
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22 §
Passin peruuttaminen

Passin peruuttaa passinhaltijan kotikunnan
kihlakunnan poliisilaitos tai passin myontinyt
viranomainen.

24 §

Edellytykset passin ottamiselle viranomaisen
haltuun

Passi otetaan viranomaisen haltuun, kun on
tehty paitos passin peruuttamisesta.

25§
Passin ottaminen viranomaisen haltuun

Passin ottaa viranomaisen haltuun sen pe-
ruuttanut viranomainen taikka tdmén pyyn-
nosti rajatarkastusviranomainen.

29 §
Passirekisteri

Téssd laissa poliisille ja 10 §:n 2 momentis-
sa tarkoitetulle Suomen edustustolle sdddetty-
jen tehtdvien suorittamiseksi poliisi pitda re-
kisterid passeista ja niihin merkityisti ja talle-
tetuista tiedoista. Poliisin henkil6rekistereista
sdddetddn tarkemmin henkilGtietojen kisitte-
lystd  poliisitoimessa  annetussa  laissa
(761/2003).

Téssd laissa ulkoasiainministeridlle sdédet-
tyjen tehtdvien suorittamiseksi diplomaatti- ja
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massaoloajaksi.

22 §
Passin peruuttaminen

Passin peruuttaa kihlakunnan poliisilaitos
tai passin myontinyt viranomainen.

24 §

Edellytykset passin ottamiselle viranomaisen
haltuun

Peruutettu passi otetaan viranomaisen hal-
tuun. Jos passi on peruutettu, passinhaltijan
tai sen, joka pitdd passia hallussaan, on vi-
ranomaisen vaatimuksesta luovutettava passi
viranomaiselle.

25§
Passin ottaminen viranomaisen haltuun

Passin ottaa 24 §:n I momentissa tarkoite-
tussa tapauksessa viranomaisen haltuun 70
S:ssd tarkoitettu passiviranomainen taikka
poliisi- tai rajatarkastusviranomainen.

29 §
Passirekisteri

Téassd laissa poliisille, ulkoasiainministeri-
olle ja 10 §:ssi tarkoitetulle Suomen edustus-
tolle sdddettyjen tehtdvien suorittamiseksi
poliisi pitdd rekisterid, johon talletetaan hen-
kilotietojen kdsittelystd poliisitoimessa anne-
tun lain (761/2003) 3 §:n 2 momentissa tar-
koitetut henkilollisyyttd koskevat tiedot sekd
mainitun lain 3 §:n 3 momentin 2—4 kohdas-
sa tarkoitetut passitiedot, kuvatiedot ja pas-
sin sormenjdlkitiedot.
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virkapassirekisterid pitdd ulkoasiainministe-
rid, joka on myds rekisterinpitdja. Rekisteriin
talletettavien tietojen osalta on voimassa, mi-
td henkildtietojen késittelystd poliisitoimessa
annetun lain 3 §:n 2 momentissa sekd 3 mo-
mentin 2 ja 3 kohdassa sdddetddn. Tietojen
poistamisesta on voimassa, mitd mainitun lain
23 §:n 1 momentin 2 ja 3 kohdassa sekd 2
momentissa sdddetddn. Henkilotietojen késit-
telyyn sovelletaan muutoin henkil6tietolakia
(523/1999) ja viranomaisten toiminnan julki-
suudesta annettua lakia (621/1999).

30§
Teknisen osan tietojen tietoturva

Passin mydntdvd viranomainen vastaa siitd,
ettd passia annettaessa sen koneellisesti luet-
tavat tiedot ovat yhdenmukaiset vastaavien
passissa visuaalisesti ndhtdvissd olevien tie-
tojen kanssa.

Sisdasiainministerion tulee huolehtia erityi-
sesti passin koneellisesti luettavien tietojen
tietoturvasta.  Sisdasiainministerié  vastaa
edelld tarkoitetusta tietoturvasta myds sellai-
sen kolmannen osapuolen osalta, joka minis-
terion toimeksiannosta kokonaan tai osittain
toteuttaa 1 momentissa tarkoitettujen tietojen
tallettamisen.

Ulkoasiainministerio vastaa 2 momentissa
sdddetyistd seikoista diplomaattipassien ja
virkapassien sekd 10 §:ssd tarkoitettujen ul-
komaan edustustojen mydntdmien passien
osalta.
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Passirekisterin tietojen kdytostd on voi-
massa, mitd henkilotietojen kdsittelystd polii-
sitoimessa annetun lain 15, 16 ja 16 a §:ssd
sdddetddn. Passirekisterin tietojen luovutta-
misesta ja poistamisesta on voimassa, mitd
mainitun lain 19 ja 23 §:ssd sdddetddn. Hen-
kilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tietoturvasta on voimassa,
mitd mainitun lain 10 a §:ssd sdddetddn.

Ulkoasiainministeriolld ja Suomen edustus-
tolla on oikeus kdayttdd passin sormenjdlkitie-
toja vain henkilollisyyden varmistamiseksi ja
asiakirjan valmistamiseksi, jollei lailla toisin
sdddetd. Ulkoasiainministeriolld ja Suomen
edustustolla on oikeus ottaa rekisterdidylti
sormenjdljet ja verrata niitd rekisterdityihin
sormenjdlkiin. Vertaamista varten otettuja
tietoja voidaan kdyttdd vain vertaamisen
ajan, ja ne on hdvitettivd vdlittomdsti sen
Jdlkeen.

30§
Teknisen osan tietojen tietoturva

(kumotaan)
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35§
Merimiespassi

Merimiespassin hakemisesta, mydntimises-
td, peruuttamisesta ja ottamisesta viranomai-
sen haltuun on voimassa, mitd téssd laissa
sdddetddn passin hakemisesta, mydntimises-
td, peruuttamisesta ja viranomaisen haltuun
ottamisesta.

35§
Merimiespassi

(kumotaan)

Tdmd laki tulee voimaan pdivind kuuta
20

Ennen lain voimaantuloa voidaan ryhtyd
lain tdytintéonpanon edellyttiimiin toimenpi-
teisiin.
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henkilotietojen Kiisittelysti poliisitoimessa annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan henkilotietojen kisittelystd poliisitoimessa 22 pidivinid elokuuta 2003 annetun
lain (761/2003) 3 §:n 3 momentti, 10 a § ja 23 §:n 1 momentin 2 kohta, sellaisina kuin ne
ovat, 3 §:n 3 momentti osaksi laeissa 256/2006 ja 672/2006, 10 a § mainitussa laissa 672/2006
sekd 23 §:n 1 momentin 2 kohta mainitussa laissa 256/2006, seki

liscitddn 15 §:44n uusi 3 momentti, 16 §:44n uusi 4 momentti, lakiin uusi 16 a §, 19 §:dén,
sellaisena kuin se on osaksi laeissa 529/2005 ja 594/2005, mainitussa laissa 256/2006 seka la-
eissa 538/2006 ja 981/2007, uusi 2 momentti, jolloin nykyinen 2 ja 3 momentti siirtyvét 3 ja 4
momentiksi, 37 §:44n uusi 6 momentti, jolloin nykyinen 6 ja 7 momentti siirtyvét 7 ja 8 mo-
mentiksi ja 40 §:44n uusi 3 momentti, jolloin nykyinen 3 momentti siirtyy 4 momentiksi, seu-

raavasti:
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38
Hallintoasiain tietojdrjestelmdi

Tietojdrjestelmddn saadaan lisdksi tallettaa
poliisilain 1 §:n 3 momentissa sdddettyjen
tehtdvien suorittamiseksi hankittuja muita
tarpeellisia tietoja seuraavasti:

1) ampuma-aselaissa (1/1998) séiddettyjen
poliisin tehtdvien suorittamiseksi tarpeelliset
tiedot mainitussa laissa tarkoitetusta hake-
muksesta, luvasta, poliisin toimenpiteests,
padtoksestd, esteestd, huomautuksesta, ilmoi-
tuksesta ja tarkastuksesta (aselupatiedot);,

2) henkilokorttilaissa (829/1999) poliisille
sdddettyjen tehtdvien suorittamiseksi tarpeel-
liset tiedot mainitussa laissa tarkoitetusta ha-
kemuksesta, pditoksestd, luvasta, poliisin
toimenpiteestd, esteestd, huomautuksesta ja
ilmoituksesta sekd passilaissa (671/2006) po-
liisille ja Suomen edustustoille sdddettyjen
tehtdvien suorittamiseksi tiedot passihake-
muksesta ja padtoksestd passiasiassa, tiedot
passista tai muusta Suomen viranomaisen an-
tamasta matkustusasiakirjasta, tiedot passin
katoamisesta, anastamisesta tai haltuun otta-
misesta seké tiedot passin antamisen esteistid
ja passiasiaan liittyvéstdi huomautuksesta
(henkilokortti- ja passitiedot),

Ehdotus
338

Hallintoasiain tietojdrjestelmdi

Tietojérjestelmédédn saadaan lisdksi tallettaa
poliisilain 1 §:n 3 momentissa sdddettyjen
tehtdvien suorittamiseksi hankittuja muita
tarpeellisia tietoja seuraavasti:

1) ampuma-aselaissa (1/1998) sdddettyjen
poliisin tehtdvien suorittamiseksi tarpeelliset
tiedot mainitussa laissa tarkoitetusta hake-
muksesta, luvasta, poliisin toimenpiteests,
paatoksestd, esteestd, huomautuksesta, ilmoi-
tuksesta ja tarkastuksesta (aselupatiedot);

2) henkilokorttilaissa (829/1999) poliisille
sdddettyjen tehtdvien suorittamiseksi tarpeel-
liset tiedot mainitussa laissa tarkoitetusta ha-
kemuksesta, pédtoksestd, luvasta, poliisin
toimenpiteestd, esteestd, huomautuksesta ja
ilmoituksesta sekid passilaissa (671/2006) po-
liisille, wlkoasiainministeriélle ja Suomen
edustustoille sdddettyjen tehtdvien suoritta-
miseksi tiedot passihakemuksesta ja paatok-
sestd passiasiassa, tiedot passista tai muusta
Suomen viranomaisen antamasta matkustus-
asiakirjasta, tiedot passin katoamisesta, anas-
tamisesta tai haltuun ottamisesta sekd tiedot
passin antamisen esteistd ja passiasiaan liit-
tyvdstd huomautuksesta (henkilokortti- ja
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3) henkilon tunnistamiseksi ja henkilolli-
syyttd osoittavan asiakirjan valmistamiseksi
henkilon valokuvan ja nimikirjoitusniytteen,
jotka henkil6 on luovuttanut poliisille tai ul-
koasiainhallinnon viranomaiselle hakiessaan
sellaista lupaa tai paitostd, jonka valmistami-
seen henkilon valokuva ja nimikirjoitusnéyte
on tarpeen; kuvatietoihin talletettua henkilén
valokuvaa ja nimikirjoitusniytettd saadaan
asianomaisen henkilon suostumuksella kayt-
tdd muunkin hidnen hakemansa hallintoluvan
tai pddtoksen valmistamiseen kuin sen asia-
kirjan valmistamiseen, johon henkilon valo-
kuva ja nimikirjoitusndyte on luovutettu (ku-
vatiedot);

4) turvallisuusselvityksistd annetun lain
(177/2002) 4 luvussa sdddetyssa tarkoitukses-
sa tieto siitd, ettd henkilostd on tehty maini-
tussa laissa tarkoitettu suppea turvallisuussel-
vitys sekd selvityksen antamisaika ja muut
selvityksen yksil6imiseksi tarpeelliset tiedot
(paikallispoliisin turvallisuusselvitystiedot);

5) yksityisistd turvallisuuspalveluista anne-
tussa laissa (282/2002) ja jarjestyksenvalvo-
jista annetussa laissa (533/1999) poliisille
sdddettyjen tehtdvien suorittamiseksi tarpeel-
liset tiedot yksityisistd turvallisuuspalveluista
annetussa laissa ja sen nojalla annetuissa tar-
kemmissa sddnnoksissd tarkoitetusta hake-
muksesta, péidtoksestd, kortista, poliisin toi-
menpiteestd, esteestd, huomautuksesta, ilmoi-
tuksesta ja tarkastuksesta sekd jérjestyksen-
valvojista annetussa laissa ja sen nojalla an-
netuissa sddnnoksissd tarkoitetusta hakemuk-
sesta, padtoksestd, luvasta, kortista, poliisin
toimenpiteestd, esteestd, huomautuksesta ja
ilmoituksesta (turvallisuusalan valvontatie-
dot);

6) ulkomaalaislain (301/2004) 131 §:ssd
sdddettyjen tehtdvien suorittamiseksi maini-
tussa pykdlédssd tarkoitetusta ulkomaalaisesta
pykaldssd tarkoitetut henkildtuntomerkit sekd
matkustusasiakirjan tiedot (ulkomaalaisten
tunnistamistiedot),

7) rahankeriyslaissa (255/2006) sdéddettyjen

107
Ehdotus

passitiedot);

3) henkilon tunnistamiseksi ja henkilolli-
syyttd osoittavan asiakirjan valmistamiseksi
henkilon valokuvan ja nimikirjoitusnéytteen,
jotka henkil6 on luovuttanut poliisille, ulko-
asiainministeriolle tai ulkoasiainhallinnon vi-
ranomaiselle hakiessaan sellaista lupaa tai
padtostd, jonka valmistamiseen henkilén va-
lokuva ja nimikirjoitusndyte on tarpeen; ku-
vatietoihin talletettua henkilon valokuvaa ja
nimikirjoitusndytettd saadaan asianomaisen
henkilon suostumuksella kdyttdd muunkin
hidnen hakemansa hallintoluvan tai paitoksen
valmistamiseen kuin sen asiakirjan valmis-
tamiseen, johon henkilén valokuva ja nimi-
kirjoitusnédyte on luovutettu (kuvatiedot);

4) passilaissa poliisille, ulkoasiainministe-
riolle ja Suomen edustustoille sdddettyjen
tehtdvien suorittamiseksi passilain 6 a §:ssd
tarkoitetut passinhakijalta passin hakutilan-
teessa otetut sormenjdljet (passin sormenjdil-
kitiedot),

5) turvallisuusselvityksistd annetun lain
(177/2002) 4 luvussa sdddetyssd tarkoituk-
sessa tieto siitd, ettd henkilostd on tehty mai-
nitussa laissa tarkoitettu suppea turvallisuus-
selvitys sekd selvityksen antamisaika ja muut
selvityksen yksiloimiseksi tarpeelliset tiedot
(paikallispoliisin turvallisuusselvitystiedot),

6) yksityisistéd turvallisuuspalveluista anne-
tussa laissa (282/2002) ja jdrjestyksenvalvo-
jista annetussa laissa (533/1999) poliisille
sdddettyjen tehtdvien suorittamiseksi tarpeel-
liset tiedot yksityisistéd turvallisuuspalveluista
annetussa laissa ja sen nojalla annetuissa tar-
kemmissa sddnnoksissd tarkoitetusta hake-
muksesta, padtoksestd, kortista, poliisin toi-
menpiteestd, esteestd, huomautuksesta, ilmoi-
tuksesta ja tarkastuksesta sekd jirjestyksen-
valvojista annetussa laissa ja sen nojalla an-
netuissa sddnnoksissé tarkoitetusta hakemuk-
sesta, padtoksestd, luvasta, kortista, poliisin
toimenpiteestd, esteestd, huomautuksesta ja
ilmoituksesta (turvallisuusalan valvontatie-
dot);

7) ulkomaalaislain (301/2004) 131 §:ssd
sdddettyjen tehtdvien suorittamiseksi maini-
tussa pykaldssé tarkoitetusta ulkomaalaisesta
pykaldssd tarkoitetut henkil6tuntomerkit sekd
matkustusasiakirjan tiedot (ulkomaalaisten
tunnistamistiedot);

8) rahankerdyslaissa (255/2006) sdddetty-
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tehtdvien suorittamiseksi tarpeelliset tiedot
lupahakemuksista, luvista, lupien peruuttami-
sista, varoituksista ja tilityksistd sekd luvan
hakijoista ja saajista, rahankerdyksen kdytin-
nén toimeenpanijoista ja ndiden vastuuhenki-
loistd sekd tarkastustoimenpiteistd (rahanke-
rdysten valvontatiedot).

10a§

Henkilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tietoturva

Tallettaessaan tai muutoin kisitellessdin
sdhkoisessd muodossa olevia henkilon fyysi-
siin ominaisuuksiin perustuvia tunnistetietoja,
rekisterinpitdjdn ja lupaviranomaisen tulee
erityisesti huolehtia ndiden tunnistetietojen
tallettamisen ja muun késittelyn tietoturvasta.

Rekisterinpitdjd vastaa edelld tarkoitetusta
tietoturvasta myos sellaisen kolmannen osa-
puolen osalta, joka rekisterinpitdjin toimek-
siannosta joko kokonaan tai osittain toteuttaa
henkil6n fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tallettamisen.
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Ehdotus

jen tehtdvien suorittamiseksi tarpeelliset tie-
dot lupahakemuksista, luvista, lupien peruut-
tamisista, varoituksista ja tilityksistd sekd lu-
van hakijoista ja saajista, rahankerdyksen
kdytdnnon toimeenpanijoista ja ndiden vas-
tuuhenkiloistd sek#d tarkastustoimenpiteistd
(rahankerdysten valvontatiedot).

102§

Henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturva

Tallettaessaan tai muutoin késitellessdin
sihkoisessd muodossa olevia henkilon fyysi-
siin ominaisuuksiin perustuvia tunnistetieto-
ja, rekisterinpitdjin ja lupaviranomaisen tulee
erityisesti huolehtia ndiden tunnistetietojen
tallettamisen ja muun késittelyn tietoturvasta.

Henkilon fyysisiin ominaisuuksiin perustu-
via tunnistetietoja talletettaessa ja muutoin
kdisitellessc on huolehdittava, ettdi:

1) tunnistamisessa ja tunnistetietojen kdsit-
telyssd kaytettiviit tietojdrjestelmdit, laitteet
Jja ohjelmistot ovat turvallisia;

2) tunnistetiedot on suojattu asiattomalta
pddsyltd sekd tunnistetietojen luottamukselli-
suuteen ja eheyteen kohdistuvilta loukkauk-
silta, muutoksilta ja vddrentdmiseltd samoin
kuin muulta vahingossa tai laittomasti tapah-
tuvalta kdsittelyltd, ja

3) tunnistamisessa ja tunnistetietojen kdsit-
telyssd toteutetaan muutoinkin tarpeelliset
tekniset ja organisatoriset toimenpiteet sen
varmistamiseksi, ettd tunnistaminen ja tun-
nistetietojen kdsittely voidaan toteuttaa tieto-
turvallisella ja yksityisyyden suojan turvaa-
valla tavalla.

Rekisterinpitdjd vastaa edelld tarkoitetusta
tietoturvasta myos sellaisen kolmannen osa-
puolen osalta, joka rekisterinpitdjén toimek-
siannosta joko kokonaan tai osittain toteuttaa
henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tallettamisen. Rekisterin-
pitdja vastaa siitd, ettd toimeksisaajalla on
sama velvollisuus suojata tiedot kuin rekiste-
rinpitdjdlla sekd siitd, ettei toimeksisaajalla
ole muuta oikeutta kdsitelld tietoa.
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15§

Tietojen kdyttdiminen tietojen kerddmis- ja
tallettamistarkoitusta vastaavaan tarkoituk-
seen

Oikeus 3 §:n 3 momentin 4 kohdassa tar-
koitettujen passin sormenjilkitietojen kiyt-
toon on vain silld, jonka tyotehtdvien hoita-
minen tiedon kayttod valttamattd edellyttéa.

16 §

Tietojen kdyttiminen muuhun kuin tietojen
kerddmis- ja tallettamistarkoitusta vastaa-
vaan tarkoitukseen

Passin sormenjdlkitietojen  kdyttimisestd
sdddetddn 16 a §:ssd.

162§

Passin sormenjdlkitietojen kdyttiminen muu-
hun kuin tietojen kerddmis- ja tallettamistar-
koitusta vastaavaan tarkoitukseen

Poliisi saa kéyttid 3 §:n 3 momentin 4
kohdassa tarkoitettuja passin sormenjdlkitie-
toja muuhun kuin niiden kerddmis- ja tallet-
tamistarkoitusta vastaavaan tarkoitukseen
vain, jos tiedot ovat tarpeen henkilollisyyden
selvittimiseksi suoritettaessa sellaista polii-
sin  yksittdistd tehtdvdd, joka vdlttdmdittd
edellyttid  henkilollisyyden varmistamista.
Oikeus tiedon kdyttoon on vain silld, jonka
tyotehtdvien hoitaminen tiedon kdyttod vilt-
tamdittd edellyttdd.

Poliisilla on 1 momentissa tarkoitetussa ti-
lanteessa oikeus ottaa rekisterdidyltd sor-
menjdljet ja verrata niitd rekisterdityihin
sormenjdlkiin. Vertaamista varten otettuja
tietoja voidaan kdyttdd vain vertaamisen
ajan, ja ne on hdvitettdvd vdlittomdsti sen
Jjdlkeen.
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23§
Tietojen poistaminen hallintoasiain tietojdr-
Jestelmdistd
Hallintoasiain  tietojdrjestelmistd  tiedot

poistetaan seuraavasti:

2) henkilokortti- ja passitiedoista, turvalli-
suusalan valvontatiedoista sekd rahankerdys-
ten valvontatiedoista pddtostd koskevat tiedot
kymmenen vuoden kuluttua pédtoksestd tai
sen raukeamisesta taikka p#dtoksessd maini-
tun voimassaoloajan pddttymisestd, este-,
huomautus- ja tarkastustiedot sekd muut talle-
tetut tiedot kymmenen vuoden kuluttua tiedon
merkitsemisesti;

HE 234/2008 vp

Ehdotus

19 §

Tietojen luovuttaminen muille viranomaisille

Edelld 3 §:n 3 momentin 4 kohdassa tar-
koitettuja passin sormenjdlkitietoja saa polii-
si luovuttaa salassapitosddnndsten estdmdittd
ainoastaan 1 momentin 3, 4, 7 ja 8 kohdassa
tarkoitetuille viranomaisille henkilollisyyden
varmistamiseksi ja asiakirjan aitouden to-
teamiseksi silloin, kun se on tarpeen henkilon
maahantuloa, maassa oleskelua tai maasta-
ldhtod koskevien asioiden kdsittelyd varten.
Tietojen luovutukseen oikeutetulla on oikeus
ottaa rekisterdidyltd sormenjdljet ja verrata
niitd rekisterdityihin sormenjdlkiin. Vertaa-
mista varten otettuja tietoja voidaan kdyttdd
vain vertaamisen ajan, ja ne on hdvitettdvd
vdélittomdisti sen jdilkeen.

23§
Tietojen poistaminen hallintoasiain tietojdr-
Jestelmdistd
Hallintoasiain  tietojdrjestelméstd tiedot

poistetaan seuraavasti:

2) henkilokortti- ja passitiedoista, passin
sormenjdlkitiedoista, turvallisuusalan valvon-
tatiedoista sekd rahankerdysten valvontatie-
doista padtostd koskevat tiedot kymmenen
vuoden kuluttua pdidtoksestd tai sen raukea-
misesta taikka p#sgtoksessd mainitun voimas-
saoloajan pédttymisestd; este-, huomautus- ja
tarkastustiedot sekd muut talletetut tiedot
kymmenen vuoden kuluttua tiedon merkit-
semisest;

37§

Tietojen luovuttaminen Euroopan unionin jd-
senvaltioiden alueelle ja Euroopan talous-
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alueelle

Edelli 3 §:n 3 momentin 4 kohdassa tar-
koitettuja passin sormenjdlkitietoja saa kui-
tenkin luovuttaa vain samoin edellytyksin
kuin mitd 16 a §:ssd niiden kdyttimisestd
sdididetdicin.

40 §
Tietojen muu luovuttaminen ulkomaille

Edelld 3 §:n 3 momentin 4 kohdassa tar-
koitettuja passin sormenjdlkitietoja saa kui-
tenkin luovuttaa vain samoin edellytyksin
kuin mitd 16 a §:ssd niiden kdyttdmisestd
sdididetdicin.

Tdmd laki tulee voimaan  pdivind — kuu-
ta20 .

Ennen tdmdn lain voimaantuloa voidaan
ryhtyd sen tdytdntdéonpanon edellyttimiin
toimenpiteisiin.
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Laki

ulkomaalaislain muuttamisesta

Eduskunnan paitoksen mukaisesti

kumotaan 30 pdivand huhtikuuta 2004 annetun ulkomaalaislain (301/2004) 136 §:n 3 ja 4
momentti ja 202 a §, sellaisina kuin ne ovat laissa 673/2006,

muutetaan 138 §:n 2 momentti sekd
liscitddin lakiin uusi 133 a § seuraavasti:

Voimassa oleva laki

136 §

Muukalaispassin ja pakolaisen matkustus-
asiakirjan sisdlto

Muukalaispassin ja pakolaisen matkustus-
asiakirjan turvatekijoistd ja biometrisistd
tunnisteista on voimassa, mitd jdsenvaltioiden

Ehdotus
8 luku
Ulkomaalaisille Suomessa myonnettivi:it
matkustusasiakirjat
133a§

Passilain soveltaminen

Mitd  passilaissa (671/2006)  sdddetdin
passin turvatekijoistd, sormenjdlkien ottami-
sesta, passin teknisestd osasta, teknisen osan
tietojen tarkastamisesta, teknisen osan tieto-
Jjen tietoturvasta ja tekniseen osaan talletettu-
jen sormenjdlkien lukemisesta, sovelletaan
myos tdssd luvussa tarkoitettuihin - matkus-
tusasiakirjoihin. Muukalaispassin ja pakolai-
sen matkustusasiakirjan tekniseen osaan tal-
letettuja sormenjdlkid voi lukea sen lisdiksi,
mitd passilaissa sdddetddn, myds Maahan-
muuttovirasto asiakirjan aitouden toteami-
seksi ja henkilollisyyden varmistamiseksi sil-
loin, kun laissa sille sdcdidettyjen tehtdvien
suorittaminen sitd edellyttdd.

136 §

Muukalaispassin ja pakolaisen matkustus-
asiakirjan sisdlto

(kumotaan 3 ja 4 momentti)
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myontdmien passien turvatekijoitd ja biomet-
ritkkaa koskevista vaatimuksista annetussa
neuvoston asetuksessa (EY) N:o 2252/2004
sdddetddn. Biometrisen tunnisteen sisdltdvin
passin kannessa on tdtd osoittava tunnusku-
va.

Passin tekniseen osaan talletettujen tietojen
aitouden ja eheyden varmistamiseen liittyvin
varmenteen luo Vdestorekisterikeskus.

138 §

Muukalaispassin ja pakolaisen matkustus-
asiakirjan peruuttaminen

Muukalaispassi tai pakolaisen matkustus-
asiakirja voidaan peruuttaa, jos:

1) asiakirja on turmeltunut tai sen merkinto-
ja on muutettu,

2) asiakirjan myontdmisen jilkeen on tullut
esiin seikkoja, jotka asiakirjan myontdmisté
harkittaessa todennékoisesti olisivat johtaneet
sen epadmiseen; taikka

3) asiakirjaa kdyttdd muu kuin se, jolle se
on myonnetty, tai se on muun kuin sen hal-
lussa, jolle se on myonnetty.

202 a §

Henkilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tietoturva

Tallettaessaan tai muutoin kdsitellessddn
sdhkoisessd muodossa olevia henkilon fyysi-
siin ominaisuuksiin perustuvia tunnistetietoja
rekisterinpitdjcn, lupaviranomaisen ja kdsit-
telijin tulee erityisesti huolehtia ndiden tun-
nistetietojen tallettamisen ja muun kdsittelyn
tietoturvasta.

Rekisterinpitdjd vastaa edelld tarkoitetusta
tietoturvasta myos sellaisen kolmannen osa-

113
Ehdotus

138 §

Muukalaispassin ja pakolaisen matkustus-
asiakirjan peruuttaminen

Muukalaispassi tai pakolaisen matkustus-
asiakirja voidaan peruuttaa, jos:

1) asiakirja on turmeltunut tai sen merkin-
t6jd on muutettu,

2) asiakirjan myontdmisen jilkeen on tullut
esiin seikkoja, jotka asiakirjan myontdmista
harkittaessa todennikoisesti olisivat johtaneet
sen epddmiseen;

3) asiakirjaa kédyttdd muu kuin se, jolle se
on myo6nnetty, tai se on muun kuin sen hal-
lussa, jolle se on myonnetty; taikka

4) Viestorekisterikeskus on erityisestd
syystd peruuttanut asiakirjan tekniseen osaan
talletettujen tietojen aitouden ja eheyden var-
mistamiseen tai sormenjdlkien lukemiseen
liittyviin varmenteen.

202 a§

Henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturva

(kumotaan)
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puolen osalta, joka rekisterinpitdjin toimek-
siannosta joko kokonaan tai osittain toteuttaa
henkilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tallettamisen.

Tdmd laki tulee voimaan pdivind kuuta
20 .
Ennen timdn lain voimaantuloa voidaan

ryhtyd sen tdytdintdéonpanon edellyttimiin
toimenpiteisiin.
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Laki

ulkomaalaisrekisteristeristd annetun lain muuttamisesta

Eduskunnan pé&toksen mukaisesti

muutetaan ulkomaalaisrekisteristd 19 pdivdnd joulukuuta 1997 annetun lain (1270/1997)
4Db §ja7 §:n 1 momentti, sellaisena kuin ne ovat, 4 b § laissa 674/2006 ja 7 §:n 1 momentti

laissa 618/2007, sekd

lisditdan lakiin uusi 3 a § ja 10 §:44n, sellaisena kuin se on osaksi laeissa 305/2004,
620/2006 ja mainitussa laissa 618/2007, uusi 3 momentti seuraavasti:

Voimassa oleva laki

4b§

Henkilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tietoturva

Tallettaessaan tai muutoin kisitellessdin

Ehdotus
3a§

Muukalaispassien ja pakolaisen matkustus-
asiakirjojen osarekisterin sormenjdlkitietojen
kaytto

Poiketen siitd, mitd 3 §:n 3 momentissa
sdddetddn, muukalaispassien ja pakolaisen
matkustusasiakirjojen osarekisteriin talletet-
tuja 7 §:n 1 momentissa tarkoitettuja sor-
menjdlkitietoja saa kdyttdd pddvastuullisen
rekisterinpitdjdn lisdksi vain poliisi, tulli- ja
rajavartiolaitos. Sormenjdlkid saa kayttdd
vain henkilollisyyden varmistamiseksi ja
muukalaispassin tai pakolaisen matkustus-
asiakirjan valmistamiseksi. Poliisilla on li-
sdksi oikeus kdyttdd sormenjdlkitietoja siten
kuin henkildtietojen kdsittelystd poliisitoi-
messa annetun lain (761/2003) 16 a §:ssd
sdididetdicin.

Sormenyjdlkid luettaessa rekisterdidyltd saa
ottaa sormenjdljet ja verrata niitd rekisterdi-
tyihin sormenjdlkiin. Vertaamista varten otet-
tuja tietoja voidaan kdyttdd vain vertaamisen
ajan, ja ne on hdvitettivd vdlittomdsti sen
Jjdlkeen.

4b§

Henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tietoturva

Tallettaessaan tai muutoin késitellessdidn
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sdhkoisessd muodossa olevia henkilon fyysi-
siin ominaisuuksiin perustuvia tunnistetietoja
rekisterinpitdjan tulee erityisesti huolehtia
ndiden tunnistetietojen tallettamisen ja muun
késittelyn tietoturvasta.

Rekisterinpitdjd vastaa edelld tarkoitetusta
tietoturvasta myds sellaisen kolmannen osa-
puolen osalta, joka rekisterinpitdjin toimek-
siannosta joko kokonaan tai osittain toteuttaa
henkilon fyysisiin ominaisuuksiin perustuvien
tunnistetietojen tallettamisen.

738
Talletettavat tiedot

Ulkomaalaisrekisteriin saa, siltd osin kuin
on tarpeen, tallettaa 5 tai 6 §:ssé tarkoitetun
henkilon tunnistetietoina asia- tai asiakasnu-
meron, nimet, valokuvan, nimikirjoitusniyt-
teen, DNA-testin ja sormenjilkien vertailun
lausunnon, sukupuolen, syntymiajan, -paikan
ja -maan, henkilotunnuksen ja ulkomaisen
henkilonumeron tai muun ulkomaisen henki-
l6n yksiléimiseksi annetun tunnuksen, kansa-
laisuus- ja kansallisuustiedot, ammatti-, kou-
lutus- ja kielitaitotiedot, tiedot siviilisdddystd
ja perhesuhteista, kotikunnan, osoite- ja muut
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Ehdotus

sdhkoisessd muodossa olevia henkilon fyysi-
siin ominaisuuksiin perustuvia tunnistetietoja
rekisterinpitdjan tulee erityisesti huolehtia
ndiden tunnistetietojen tallettamisen ja muun
késittelyn tietoturvasta.

Henkilon fyysisiin ominaisuuksiin perustu-
via tunnistetietoja talletettaessa ja muutoin
kéisitellessd on huolehdittava, ettdi:

1) tunnistamisessa ja tunnistetietojen kdsit-
telyssd kdytettivit tietojdrjestelmdit, laitteet
Jja ohjelmistot ovat turvallisia;

2) tunnistetiedot on suojattu asiattomalta
pdcdsyltd sekd tunnistetietojen luottamukselli-
suuteen ja eheyteen kohdistuvilta loukkauk-
silta, muutoksilta ja vddrentdmiseltd samoin
kuin muulta vahingossa tai laittomasti tapah-
tuvalta kdsittelyltd; ja

3) tunnistamisessa ja tunnistetietojen kdisit-
telyssd toteutetaan muutoinkin tarpeelliset
tekniset ja organmisatoriset toimenpiteet sen
varmistamiseksi, ettd tunnistaminen ja tun-
nistetietojen kdsittely voidaan toteuttaa tieto-
turvallisella ja yksityisyyden suojan turvaa-
valla tavalla.

Rekisterinpitdjd vastaa edelld tarkoitetusta
tietoturvasta myos sellaisen kolmannen osa-
puolen osalta, joka rekisterinpitdjén toimek-
siannosta joko kokonaan tai osittain toteuttaa
henkilon fyysisiin ominaisuuksiin perustuvi-
en tunnistetietojen tallettamisen. Rekisterin-
pitdjd vastaa siitd, ettd toimeksisaajalla on
sama velvollisuus suojata tiedot kuin rekiste-
rinpitdjdlld sekd siitd, ettei toimeksisaajalla
ole muuta oikeutta kdsitelld tietoa.

738
Talletettavat tiedot

Ulkomaalaisrekisteriin saa, siltd osin kuin
on tarpeen, tallettaa 5 tai 6 §:ssd tarkoitetun
henkilon tunnistetietoina asia- tai asiakasnu-
meron, nimet, valokuvan, nimikirjoitusniyt-
teen, muukalaispassin ja pakolaisen matkus-
tusasiakirjan hakijalta otetut sormenjdljet,
DNA-testin ja sormenjdlkien vertailun lau-
sunnon, sukupuolen, syntymiajan, -paikan ja
-maan, henkil6tunnuksen ja ulkomaisen hen-
kilonumeron tai muun ulkomaisen henkilon
yksiloimiseksi annetun tunnuksen, kansalai-
suus- ja kansallisuustiedot, ammatti-, koulu-
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yhteystiedot seké tiedot matkustusasiakirjois-
ta ja ulkomaalaislain 96 §:n mukaisesta ha-
kemusasian vireilldoloa osoittavasta kortista.

117
Ehdotus

tus- ja kielitaitotiedot, tiedot siviilisdadysti ja
perhesuhteista, kotikunnan, osoite- ja muut
yhteystiedot seké tiedot matkustusasiakirjois-
ta ja ulkomaalaislain 96 §:n mukaisesta ha-
kemusasian vireilldoloa osoittavasta kortista.

10 §

Tietojen luovuttaminen rekisteristc

Mitd edelld tissd pykdldssd sdddetddn, ei
koske muukalaispassin ja pakolaisen matkus-
tusasiakirjan hakijalta otettuja sormenjdlkid,
ellei muualla laissa toisin sddidetd.

Tdmd laki tulee voimaan  pdivind — kuu-
ta 20 .

Ennen tdmdn lain voimaantuloa voidaan
ryhtyd sen tdytdntdéonpanon edellyttimiin
toimenpiteisiin.



118

HE 234/2008 vp

Laki

loytotavaralain muuttamisesta

Eduskunnan paiatoksen mukaisesti

muutetaan 26 pidiviand elokuuta 1988 annetun I6ytotavaralain (778/1988) 22 ja 24 § seuraa-

vasti:

Voimassa oleva laki

22§
Loytotavaran toimittaminen poliisille

Loytotavaratoimistoon toimitettu omaisuus,
jonka hankkiminen tai hallussapito on kiellet-
tyd tai vaatii viranomaisen luvan, on toimitet-
tava vilittomaisti poliisille.

24§
Loytotavaran hdvittdminen

Loytotavaratoimiston on 18 §:n 1 momentin
1—3 kohdassa tarkoitetun omaisuuden osalta
meneteltdvd niin kuin sanotun pykidldn 2
momentissa on sdddetty.

Ehdotus

22§
Loytotavaran toimittaminen poliisille

Loytotavaratoimistoon toimitettu poliisin
myontdmd henkilo- tai lupatodistus taikka
omaisuus, jonka hankkiminen tai hallussapito
on kiellettyi tai vaatii viranomaisen luvan, on
toimitettava vilittomaésti poliisille.

24§
Loytotavaran hdvittiminen

Loytotavaratoimiston on Advitettivd 18 §:n
1 momentin 1—3 kohdassa farkoitettu omai-
suus niin kuin sanotun pykildn 2 momentissa
sdddetddn. Hdavittdmisvelvollisuus ei kuiten-
kaan koske poliisin myontdimdd henkilo- tai
lupatodistusta.

Tdmd laki tulee voimaan pdivind  kuuta
20 .

Ennen tdmdn lain voimaantuloa voidaan
ryhtyd sen tdytdntoonpanon edellyttimiin toi-
menpiteisiin.



